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NAUCNI CLANCI

ELEKTROMAGNETNI TOP — ISTRAZIVACKI
PROJEKAT ILI USKORO U UPOTREBI?

Baki¢ P. Sefena, J. P. Jugoimport-SDPR, Beograd

Paligori¢ L. Anastas
UDC: 623 4216213183
623 421:537 862

Sazetak:

Vise od jednog veka istrazivadi u mnogim zemljama sveta bave se
istraZivanjem i razvojem elektromagnetnog (EM) fopa koji bi bio u mo-
guicnosti da lansira projektil vrio velikim brzinama. U publikovanoj strué-
noj literaturi vedi broj radova odnosi se na teorijska razmatranja pojedi-
nif fenomena elektriéniog pogona projektila i na hardverska reSenja elek-
triénifh uredaja i komponenata, a manje su dostupni javnosti radovi koji
se odnose na borbenu upotrebu, koncepciju reSenja i mogucnosti prime-
ne takvog oruZzja u borbenim sistemima vojske. U radu se ukazuje na
osnovne probleme projektovanja takvog sistema naoniZanja | saopsta-
vaju se informacije na osnovii kojih se moze proceniti da i ¢e, kada i na
kakvoj platformi EM fop biti iveden u operativini upotrebil.

Kljuéne redi: artilferijsko orude, konvencionaini top, elektromagnretni
top, EM top, Sinski EM top, solenoidni EM top, elekirotermicki top, fen-
kovski EM top, brodski EM top, generator, kondenzator, kompulzator,
APDSFS projektil, KE projektil, razorni projektil.

Uvod

U Clanku je prikazano aktuelno stanje razvoja elektromagnetnih to-
pova (EM topovi) i izneto misljenje o temi koja duZe od jednog veka
intrigira pronalazace i projektante, a uzbuduje zaljubljenike u haoruzanje: da
i e i kada EM top napustiti laboratorije i biti primenjen u praksi — kao haoru-
Zanje nekog od borbenih sistema kopnene vojske (vatrene podrske, protivo-
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klopne borbe, protivwazdusne odbrane) i momarice (dejstvo po ciljevima na
vrlo velikim daljinama) ili ¢e, mozda, predstavijati jednu od komponenti sve-
mirskog oruzja u hekom od , stitova“ potencijalnih sukobljenih strana (Sto nije
predmet ovog rada)? U radu se razmatra samo aspekt stvaranja uslova za
lansiranje projektila zahtevanom brzinom, bez upustanja u domene dinami-
ke sistema pri lansiranju i efikasnosti dejstva projektila na cilju.

Neposredan povod za razmatranje statusa razvoja i mogucnosti upo-
trebe EM topa bio je Clanak ,Karakteristike trzanja elektromagnetnog topa“,
objavlien u VTG broj 4, 2009 [1]. Ve€ sam naslov rada je stru¢no intrigan-
tan, jer najavljuje razmatranje pojave koja nhije bitho svojstvo EM topa. Nai-
me, sam princip dejstva rada EM topa ne uvodi u sistem znacajniji impuls tr-
zanja, te se moZe zakljuciti da je duZina trzanja EM topa zanemarijivo mala.
Stoga, sasvim je logi¢no pitanje svrsishodnosti razmatranja pojave koja ne
utiCe na moguénost prakticne primene EM topa! Pri tome se u [1], bez ika-
kve analize i poredenja funkcije i dejstva na cilju, konstatuje da EM top ima
znaéajne prednosti u odnosu na konvencionalni (klasi¢an) top." Sem toga, u
radu se uporeduju trzanja EM topa i konvencionalnog topa (uvodenjem u
razmatranje impulsa trzanja i analizom primene i efikasnosti gasne koc¢nice)
ha netipi¢an i teorijski nedovoljno korektan nag&in.”

Navedena strucna intrigantnost rada [ 1] bila je povod za detaljnije ana-
lize veceg broja radova koji su objavijeni o EM topovima. Deo teksta u uvod-
nom delu rada [1] preuzet je iz Clanka ,Saviemeni uredaji za ispaljivanje
projektila velikim i viio velikim bizinama®, Koji je objavljen u Casopisu Nauc-
no-tehnicki pregled pre vise od 20 godina [2]. Intemet pretraZivanje pokazu-
je da je ostatak rada skoro doslovan prevod Clanka ,Comparison of the re-
coil of conventional and electromagnetic cannon®, objavljenog u Casopisu
Shock and Vibration 2001. godine [3]. |z ¢lanka [3] preuzete su i slike (6 od

' Primera radi, nisu tagni navodi koji se odnose na: konstrukciju i izradu sklopa cevi i punjaga (jer ée
ti sklopovi kod EM topa biti sloZeniji i skupljiy; tvrdnju da EM top nema plamen na ustima cevi pri lan-
siranju projektila (naprotiv, EM top ima plamen na ustima cevi, a i druge pojave detekiuju poloZaj to-
pa); navodnu prednost 5to EM top ne treba da ima sklop protivirzajuceg uredaja (taj sklop klasiénog
topa je jednostawniji i jeftiniji u odnosu na sloZene, masivne, zapreminski velike i ekstenzivno skupe
masine koje su potrebne EM topu da se stvori mehanicka energija i izwSi njena konverzija u elek-
triénu energiju); tvrdnju o malom broju strucnih radova o EM topovima (ona je netacna, jer je u po-
slednjih dvadeset godina objavljeno vise od 100 veoma kompetentnih ¢lanaka o EM topovima).

? Tvrdnja da EM top nema zadnjak i zatvara€ nije tagna. Zbog prenosenja struje sa jedne na drugu
§inu pomoc¢u amature sa plazmom, EM top mora da ima i zadnjak i zatvarac, da bi se ,uhapsila“
plazma i usmerila ka ustima cevi (€ime se izazivaju o3teé¢enja unutraSnjosti cevi veca nego kod ka-
si¢nog topa), te je predioZen izraz za impuls trzanja diskutabilan. Nije prihvatljivo da se funkcija, efi-
kasnost i veli¢ina udarnog talasa gasne kocnice topa 155 mm simulira na topu 20 mm, pre svega
zbog velike razlike u koligini i vremenu isticanja barutnih gasova, a time i u dinamici strujanja i istica-
nja gasova. Efikasnost gasne kocnice ne moZe biti veéa od 100%. Ona u najboljim konstrukcijama
moZe da bude do 70%, ali se pri tome formira veliki natpritisak barutnih gasova oko oruda. Nelogic-
no je poredenje klasiénog i EM topa pri po€etnim brzinama do 2500 m#s, jer su te brzine viSe od 2,5
puta vece od pocetnih bizina projektila koji se ispaljuju iz oruda 155 mm M198 i M109. Sve ove pri-
medbe odnose se i na rad [ 3] koji je, nesumnjivo, bio osnova za formiranje teksta[1].
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ukupno 7), pa Cak i literatura koju navodi autor rada [3]. Nije jasho zasto
autori Clanka [1], objavljenog u VTG-u, nisu citirali dva oshovna izvora za
svoj tekst, a pri tome su preuzeli odgovornost za strucni kvalitet radal

TeZnja autora ovoga rada je da se, ne ulazeci u polemiku o etickim
normama i drugim kodeksima sa onima Koji ne uvazavaju opsteprihvace-
ne kriterijume i pravila, Citaocima stave na uvid relevantni tehnicki podaci
i stru¢ne analize koje se odnose na aktuelni trenutak projektantskih i teh-
noloskih napora u oblasti elektromagnetnog lansiranja projektila i odgo-
vargjuce procene opravdanosti i prihvatljivosti upotrebe oruda zasnova-
hih na tom principu u borbenim sistemima razliCite namene.

Tendencije U razvoju pogona
i projektila klasi¢nih oruda

U svojoj skoro milenijumskoj istoriji vatreno oruzje, Ciji je kraljevski re-
prezent top, razvijalo se koris¢enjem baruta kao pogonskog sredstva za
lansiranje projektila. Projektanti su paZljivo pratili zahteve korisnika, pa su,
zahvaljuju¢i novim proizvodnim tehnologijama i tehni€kim inovacijama (ko-
je se odnose na oruda/lansere, projektile i barute), povecavali domet arti-
ljerijskih oruda opste vatrene podrske, odnosno probojnost protivoklopnih i
tenkovskih topova. IstraZivanja koja su vrsena u kanadskom centru za od-
brambena istrazivanja,” americkom balistickom institutu u Aberdinu® i fran-
cusko-nemackom institutu u Saint Louisu® (sedamdesetih godina proslog
veka) pokazala su da, Cak i ako bi se postigao vedi hapredak u fizicko-he-
mijskim svojstvima baruta, realizacija topova (pogodnih za operativhu upo-
trebu) sa pocetnim brzinama projektila ve¢im od 2000 m/s nije prihvatljiva
zbog velikih dimenzija i masa barutnih punjenja [2]. Na slici 1 prikazan je
dijagram eksponencijalnog porasta odnosa mase barutnog punjenja i ma-
se projektila u funkciji poCetne brzine, sacinjen na oshovu hapred navede-
nih istraZivanja. UoCava se da je za brzinu 1650 m/s taj odnos 1, a za brzi-
nu 2000 m/s ve¢ 2. Primera radi, iz danas vrio naprednog resenja juznoa-
fricke samohodne top-haubice 155 mm G-6 (balistiCki sistem sa cevi duzi-
ne 52 kalibra, zapremina barutne komore 25 litara), razomimm projektilom
ERFB-BT nominalne mase 44 kg, najve¢im barutnim punjenjem mase 21
kg (6 modulamih punjenja M64) i poCetnom brzinom od 995 m/s postize se
domet 38 400 m. Projektiom ERFB-BB, nominalne mase 45,5 kg, istim
barutnim punjenjem mase 21 kg i po€etnom brzinom 1015 m/s, postiZze se

* Opit je vrien iz eksperimentalnog topa 81,3 mm sa cevi duZine 50 kalibara. Sa odgovarajuéim
barutnim punjenjem i pritiskom od 4140 bara ostvarena je pocetna brzina projektila 2423 m/s [4].

* Kori§éenjem produZene varijante cevi tenkovskog topa 120 mm M256 i projektila smanjene
mase dobijena je pocetna brzina od 2790 m/s [4].

® Ostvarena je potetna brzina od 3000 m/s [4].

>
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domet 50 150 m. Navedeni podaci za odnos masa baruthog punjenja i
projektila i ostvarenu poCetnu brzinu odgovaraju dijagramu sa slike 1. Ako
bi se trazilo povecanje brzine na oko 2000 m/s, masa baruthog punjenja
trebalo bi da bude oko 90 kg, sto bi zahtevalo da zapremina baruthe ko-
more bude veca od 110 litara (odnosno 4,5 puta veca nego u realizova-
nom resenju oruda G-6). OCigledno je da takvo balistiCko resenje nije pri-
hvatljivo za operativhu upotrebu oruda vatrene podrske.

20

masa projektila

Odnos M3s2 bar. punjenja

0 05 10 15 20 25 30
Pocetna brzina (km/s)

Slika 1 — Dijagram porasta odnosa mase barutnog punjenja i mase projektila
u funkciji porasta pocetne brzine

Za razliku od oruda podrske, koja uglavhom koriste razorne projekti-
le, protivoklopni i tenkovski topovi prvenstveno koriste projektile koji treba
da probiju oklop (kupole ili tela) protivhiCkog borbenog vozila ili zidove
protivnickih utvrdenja na daljinama do 2000 m. Za izvrSenje tih zadataka,
pored projektila punjenih eksplozivom i sa specijalnim funkcijama dejstva
(kumulativni mlaz, Hopkinson efekat), koriste se i projektili koji dejstvuju
kinetickom energijom udara (u daljem tekstu KE projektil) u tvrdu prepre-
ku, ti. pancirnu plocu oklopnog vozila. U poslednje tri decenije proslog
veka sve vodece tehnoloske zemlje sveta vrlo intenzivno su razvijale mu-
hiciju na bazi kinetiCcke energije, jer ona ima dopunsku prednost — nije
osetljiva na elektronsko ometanje, sto je slu€aj sa kumulativhim projektili-
ma (HEAT) dija je ,slaba tacka" elektronika u upaljacu. Najvise uspeha
imali su Rusi i Amerikanci. Tako su za topove tenkova zapadnih zemalja
razvijeni potkalibarni projektili 105 mm i 120 mm, a za tenkove istoCnih
zemalja potkalibarni projektili® 100 mm i 125 mm tipa APDSFS. KE pro-

® Glavni delovi sklopa potklalibarnog projektila su: obloga, penetrator (jezgro) i krilni stabiliza-
tor. Po izlasku projektila iz cevi obloga se odvaja, a ka cilju leti penetrator sa stabilzatorom. Za
projektile kalibra 120 mm do 125 mm precnik penetratora je od 26 mm do 32 mm, da bi se
ostvarila 5to veéa specifi€na energija udara.

<D



jektili prve generacije imali su penetrator od tvrdog metala, a penetratori
projektila druge generacije izraduju se od teskog metala — volframa ili
osiromasenog uranijuma (kako bi se povecala specificha KE udara). Me-
tak 125 mm jugoslovenske proizvodnje sa KE projektiiom M88 prve ge-
heracije imao je karakteristike: poCetna brzina 1785 m/s, masa projektila
5,86 kg, masa baruthog punjenja 10,445 kg (ukljucujuci i deo mase sa-
gorljive ¢aure). Buduéi da odnos masa barutnog punjenja i projektila iz-
hosi 1,783, a pocCetna brzina 1785 m/s, moZe se konstatovati da se dija-
gram na slici 1 korektno moze primeniti i na KE projektile.

Dobri poznavaoci projektovanja tenkovskih topova 120 mm i 125 mm
(duZine sklopa cevi do 7,5 metara, mase do 3 tone, dopusteni pritisak barut-
hih gasova do 6400 bara, mali balistiCki vek cevi zbog velikog habanja cevi
pri gadanju KE projektilom — oko & grama pri ispaljenju jednog metka, a pri
tome cena sklopa cevi €ak do 160 000 eura) znaju da svako dalje (a pri time
heznatno) povecanje vec postignutih poCetnih brzina zahteva znatno pove-
¢anje mase, gabarita i cene cevi, Cime se kompromituje mogucnost njihove
operativhe upotrebe. Dostignuti konstrukcioni i tehnoloski nivo tenkovskih to-
pova 120 mm i 125 mm i njihove municije prikazan je u tabeli 1.

Tabela 1
Osnovni podaci o tenkovskim topovima i njihovoj municiji sa KE projektilima
Zemlja SADVI Francuska | Rusija/Slovacka Kina Jugoslavija
Nemacka
Kalibar topa (mm) 120 120 125 125 125
Oznaka topa R 120 | cN120F1 2A46M 2A46M | 2846M
Duzina cevi L44 /5280 L51 /
(kalibara/mm) L55 / 6600 L52 /6240 L51 /6375 6375 L51 /6375
Tip cevi Glatka Glatka Glatka Glatka Glatka
Najvedi pritisak
barutnih gasova u 6430 6425 5200 5400 5200
cevi (bara)
Masa sklopa
projektila sa 8,35 (oznaka 5,68 (oznaka
jezgrom od DM 53) 6,2 7,05 7,44 M88)
volirama ¢kg)
Masa jezgra
{penetratora) (kqg) 4,6 4.4 4,03 3,6
Pocetna brzina  [1670 (iz L44)
(mfs) 1750 (iz L55) 1780 1700 1740 1785
ﬁ(‘j}"a ustima cevil 15785 9822 10838 11263 | 9049
Probojnost (mm)8 640 640 560 560 350

7 U konkretnom slugaju re€ je o municiji prethodne generacije, u kojoj je jezgro (penetrator) od

tvrdog metala.
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Na osnovu podataka iz tabele 1 mogu se usvojiti sledeci zakljucci
bitni za kvalitet realizovanih reSenja najmocnijih sistema tenkovskih topo-
va i KE municije:

— energija KE projektila na ustima cevi je u granicama od 9 MJ do 13 MJ,

— penetrator najuspesnijin resenja KE projektila ima masu oko 4 kg,
pre¢nik je oko 30 mm, te je kontaktnha povrsina sudara projektila sa ciljem
oko 7-107* m?,

— pad pocetne brzine razmatranih KE projektila na daljini do 2000 m
je oko 100 m/s, te je najveca brzina penetratora od volframa pri udaru u
plo€u oko 1650 m/s,

— udarna energija KE projektila klasichog topa na cilj udaljen 2000 m
je oko 5445 kJ, odnosnho specifiéha energija udara je 770,7-10™ kJ/ m?,

Realizovana resenja tenkovskih topova i municije (tabela 1), uz napred
havedena teorijska istrazivanja, oCigledno pokazuju da je upotreba baruta kao
pogonskog goriva ograniéena do dobijanja podetnih brzina oko 1800 m/s. Sto-
ga je nejasho zasto autori radova [3]i [1] uporeduju ponasanje konvencional-
hog i EM topa pri brzinama projektila od 1800 m/s do 2500 m/s, imajuci u vidu
Cinjenicu da se barut ne koristi kao gorivo u tom rasponu brzinal!

Altemativne mogucnosti povecanja pocetne brzine projektila jesu
primena teCnhog goriva ili lakog gasa (umesto baruta). NazZalost, rezultati
dosadasnjih istraZivanja nisu potvrdili mogucnost pouzdanog i bezbed-
nog koris¢enja tih goriva u konvencionalnim topovima(detaljnije o statusu
upotrebe tih goriva u [2], [4] i [5]). Ovaj rad se bavi samo mogucénoscu
primene EM topa za postizanje vrlo velikih brzina lansiranja projektila.

|z teorije sudara dva ¢wrsta tela poznato je da pri povecanju udame brzine
iznad 2000 m/s (pa sve do 3000 m/s) lokalni pritisak postaje veci od granice ot
pomosti (teCenja) materijala, te se tela u sudaru ponasaju po zakonima hidrodi-
namike. Pri vrlo velikim brzinama sudara (ve€im od 12 000 m/s) energija se ta-
ko brzo oslobada da se tela u sudaru lokalno ponasaju po zakonima gasodina-
mike [7]. ViSe o teoriji sudara Citalac moZe da sazna u radovima [2] i [7].

Osnovni principi dejstva EM topova

Prve ideje o oruZju koje nazivamo EM top nastale su krajem XIX ve-
ka. Pre Prvog svetskog rata objavljeno je 45 patenata o EM topu.’ Posto-
je dva tipa EM topova: najpre su realizovani laboratorijski modeli soleno-
idnog topa (Coil Gun), a kasnije efikasniji modeli Sinskog topa (Rail Gun).

¥ Podaci o probojnosti potkalibarnog projektila sa jezgrom od teSkog metala (volframa), koje
deklarilu proizvodadi, teSko su proverljivi, ali se moZe prihvatiti da je realan zahtev da probija
homogenu pancirnu plo€u uslovne debljine = 550 mm na daljini od 2000 m (vertikalno posta-
vljenu na osu gadanja).

® Jedan od prvih datira iz 1901. godine. Autor je bio norveski profesor fizike Birkeland, a njegov
solenoidni EM top je i danas izloZen u norveSkom Tehni¢kom muzeju u Oslu [2], [4].

<



Solencidni top sastoji se od cevi oko koje su na odredenim rastoja-
hjima postavljeni indukcioni kalemovi. Sukcesivhim propustanjem napona
kroz kalemove formira se magnetno polje usled indukovanja struje u pr-
stenovima na projektilu, te se formira potisna elektricha sila koja ubrzava
projektil u cevi.

Sinski top'” sastoji se od dve paralelne $ine, izmedu kojih klizi pro-
jektil. Da bi se iniciralo kretanje projektila kroz jednu Sinu se propusti jed-
nosmema struja, zatim ona prolazi kroz armaturu'' (provodnik, sa ili bez
plazme) izmedu Sina i zatim se vraca kroz drugu Sinu. Magnetno polje
formirano oko Sina u kombinaciji sa tokom struje stvara potisnu silu koja
ubrzava armaturu sa projektilom. Za Sira saznanja o principima, dejstvu i
opremi EM topova cCitaoci se upucuju na kumulativhu nau¢no-tehnicku in-
formaciju ,Elektromagnetni topovi® [4].

Projektil sa prstenovima

Indukeioni kalemovi

Magnetna polje

Slika 2 — Funkcionalna $ema solenoidnog EM topa

ok struje

3-Projektil
2-Provodnik

Projektil

Slika 3 — Funkcionalna $ema EM Sinskog topa

" Pronalaza¢ Sinskog topa je francuz André Louis-Octave Fauchon-Villeplée, sa svoja tri pa-
tenta iz 1920. godine.

" Termin ,armatura“ podrazumeva element koji provodi struju izmedu dve Sine. MoZe biti od
¢vrstog materijala ili je hibrid plazme i cvrstog materijala.
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Mnogo Kasnije, kada je postalo izvesno da su oshovni problemi EM
topova formiranje potrebne elektricne energije na ustima cevi topa i hjeno
akumuliranje u masinama prihvatljivih dimenzija, obimna istraZivanja
usmerena su ha razvoj hibridnih® EM topova, najpre elektrotermikog
(ET) topa, a zatim elektrotermi¢ko-hemijskog (ET-H) topa.'”

4-Topovska cev
2-Patrona sa plazmom i 3-Projektil
kapilarnom cevi

1-Elektrode

6-Materija za stvaranje plazme
S5-lzolator

Slika 4— Funkcionalna Sema ET topa

ET top sastoji se od klasi¢he topovske cevi sa elektrodama, komore
sa plazmom, zadnjaka i ostalih delova oruda. Struja se uvodi u fluid po-
mocu patrone (napunjenje plazmom) sa tankom niti u polietilenskoj kapi-
larnoj cevi. Pri prodoru strujnog talasa eksplodira kapilarna cev, sto dovo-
di do stvaranja toplih polietilenskih para, a zatim plazma (pod vrlo viso-
kim pritiskom i pri temperaturama preko 3000 K) ubrzava projektil do br-
zina znatno vecih od 2000 m/s.

ET-H top je nastao tako sSto se veci deo pogonske energije dobio u
procesu hemijske reakcije, te se od ET topa razlikuje po nacinu koris¢e-
hja egzotermnih radnih fluida. Razvoj ET-H topova zapocet je u americ-
kim firmama GDLS'"® i FMC" po&etkom osamdesetih godina proslog ve-
ka. Obe fime su za razvoj svojih eksperimentalnih modela koristile ame-
ricki tenkovski top M256 i kondenzator kao izvor elektricnog impulshog
hapona. Sredinom osamdesetih godina u istraZivaCkom centru firme
FMC patentiran je koncept razvoja ET-H topa oznake CAP,'” a zatim su re-
alizovani i ispitivani do sredine devedesetih godina modeli topova 105 mm i
120 mm, radi ocene mogucnosti njihove primene u tenkovima [9].

"2 Pogetna istraZivanja vrsio je Nemac Muck 1945. godine, a tokom Sezdesetih godina registro-
vani su prvi patenti za zagrevanje helijuma pomoéu elektrichog luka u firmi GEC (General
Electric corporation).

'* GDLS — General Dynamics Land Systems.

" FMC - Ford Motor Corporation.

'* CAP (Combustion Augmented Plasma — plazma pojatanog sagorevanja).

@
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Slika 5— Sematski prikaz re$enja EM topova:

Propao pokusaj naoruzavanja tenka klasi¢nim topom 75 mm ARES
— Sansa za EM top

Ne ulazedi u detaljnije analize koncepcije reSenja tenkova, moze se
konstatovati da su krajem dvadesetog veka realizovana optimalna resenja
oshovnog borbenog tenka u tehnoloski vode€im zemljama sveta (na osno-
vU raspoloZivih tehnologija). Pri tome se doslo do zakljucka da je dalje po-
vecanje mase tenkova neprihvatljivo sa stanovista borbene upotrebe, a da-
ljie povecCanje cena (za zapadne tenkove poslednje generacije ona je veca
od 5 miliona eura) ekonomski neprihvatljivo. Posto se masa tenka utvrduje
ha oshovu Zeljenog nivoa balistiCke zastite i energije projektila na ustima
cevi, pocetkom osamdesetih godina proslog veka doslo se na ideju da se
umesto kupole naoruzane topom velikog kalibra ugradi automatski oruzni
sistem manjeg kalibra, koji moze da obezbedi lansiranje projektila sa istom
ili veCom kinetiCkom energijom. Tako je kompanija Paccar u okviru projekta
ELKE (ELevated Kinetic Energy) ugradila spolja, ha gomju ploc¢u oklopnog
tela, automatski top 75 mm ARES sa novom generacijom KE projektila [6],
sa ciliem da se smanji ukupna masa tenka i da udarna energija projektila
ha cilju bude prihvatljiva. Ipak, operativha ispitivanja prototipa ukazala su
ha borbene nedostatke zbog kojih korisnici nisu prihvatili predloZzeni kon-
cept reSenja (nezasticena i podignuta silueta automatskog topa bila je ,la-
ka“ meta za dejstvo naoruZanja protivnika, komandir nije imao mogucnost
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kruznog osmatranja, optoelektronska panoramska sprava nije zadovoljila,
sloZzeno resenje automatskog punjaca i potreba uvodenja daljinske koman-
de su ekstenzivno povecali cenu). Napustanjem koncepta ELKE pojavila se
(mozda) poslednja Sansa za eventualnu afimaciju EM topa.

Definisanje zahteva za projektovanje
tenkovskog EM topa

Bitha i osnovna razlika konvencionalnog i EM topa je princip dejstva.
Konvencionalni top je, u oshovi, toplotna masina u kojoj hemijska energi-
ja baruta u procesu sagorevanja oslobada toplotu u zatvorenom prostoru
baruthe komore i formira pritisak barutnih gasova, te se potiskivanjem
projektila u cevi toplotha energija transformise u mehanicku energiju. Cilj
dobrog balistickog projektovanje jeste da projektil napusti usta cevi sa sto
ve¢om kinetickom energijom. Koeficijent korisnosti toplothe energije ba-
ruta u konvencionalnom topu je oko 28% do 35%.'®

Princip rada EM topa je sloZeniji i svodi se na sledecu Semu tran-
sformacije primame energije u mehanicku energiju projektila (razmotren
je slucaj ugradnje EM topa u tenk):

— toplotna energija dizel goriva ili kerozina u dizel motoru ili gashoj
turbini pretvara se u mehani¢ku energiju; koeficijent korisnosti dizel moto-
ra je oko 40%, a gasne turbine oko 30%;

— mehanicka energija dizel motora (ili gasne turbine) transformise se
u impulshu elektriénu energiju (za kasnije formiranje magnetnog polja)
pomocu homopolarnog generatora jednosmerne struje ili pomocu kom-
pulzatora'’; koeficijent korisnosti generatora je 80% do 90%;

— za akumuliranje elektriCne energije (potrebne za ispaljivanje veceg
broja projektila) koriste se kondenzatori, induktori ili akumulatori, zavisho
od reSenja EM topa; poZeljno vreme za ponovno popunjavanje potrosene
energije je do 5 minuta;

— u EM topu (odgovaraju¢e konstrukcije) formira se jednosmema
struja kratkog impulsa i velikog intenziteta (za lansiranje projektila), a
elektricha energija se transformise u mehani¢ku energiju projektila; koefi-
cijent korishosti je oko 20%;

'® Toplota sagorevanja topovskih baruta je 3,2 do 4 5 kJ/g, zavisno od toplotne mo¢i i vrste upotre-
blienog baruta. U slucaju opaljenja metka 125 mm sa KE projektilom MBS i pripadajucim barutnim
punjenjem oslobada se toplotna energija od oko 31,59 MJ (racunajuci sa koeficijentom toplote 3.6
MJ#kg). Imajuci u vidu kineticku energiju projektila na ustima cewvi (9,049 MJ — videti tabelu 1) dobi-
ja se da je koeficijent korisnosti klasiénog tenkovskog topa oko 28,6%. Balistickim reSenjem sa-
mohodne top-haubice 155 mm NORA-B52 ostvaren je stepen korisnosti od oko 34%.

" Kompulzator je novi tip generatora sa znatno smanjenom impendansom i dodatnim stacio-
narnim kalemom. Pored stvaranja struje kratkog impulsa, a velikog intenziteta, koristi se i za
vremensko induktivno akumuliranje energije.

G



— ukupni koeficijent korisnosti EM topa je, dakle, 5% do 7% (to je od-
nos dobijene energije EM projektila na ustima cevi prema ulaznoj energiji
primarnog izvora);

— ha oshovu prethodnih razmatranja, autori ovoga rada smatraju da
princip funkcije EM topa treba i eventualno moze da se operativno prime-
ni {(ukoliko se ostvare odredeni zahtevi) pre svega za lansiranje projektila
koji ha cilj dejstvuju kinetickom energijom udara. Primena principa EM to-
pa ha samohodna oruda vatrene podrske (primer: top-haubica 155 mm)'®
i samohodna oruda namenjena za protivvazduhoplovnu odbranu (primer:
dvocevni top 30 mm do 40 mm)" eksplicitno zahteva da prethodno budu
reSeni brojni tehnicki problemi vezani za mogucnost ispaljivanja razornih
projektila (detaljnije u poglaviju o brodskom EM topu).

MozZe se zakljuciti da bi projektni zadatak za razvoj EM topa name-
njenog za osnovno haoruzanja tenka trebalo da se svede na razmatranje
mogucnosti ispunjavanja sledecih zahteva:

a) udarna energija projektila EM topa treba da bude jednaka ili veca
od udarne energije najuspesnijeg KE projektila realizovanog za klasi¢an
tenkovski top. Ovaj zahtev se svodi na definisanje potrebne energije pro-
jektila na ,ustima® cevi EM topa, imajuci u vidu koeficijent korisnosti (od-
nosno ukupni koeficijent korisCenja primame energije) EM topa;

b) definisanje i akumuliranje potrebne elektriche energije za izvrse-
hje projektovane brzine gadanja iz EM topa u slucajevima:

da najveca brzina gadanja bude 6 metaka za jedan minut,

da moze da se ostvar produzeni rezim gadanja od 4 metka/minut u
trajanju do 3 minuta;

c) pronalazenje kondenzatora ili heke druge masine odgovarajuceg
tipa i snage potrebnog za akumuliranje energije neophodne za izvrsenje
funkcije EM topa u traZenom vremenu i pri zadatom rezimu gadanja
(Zenergije = (a) + (b));

d) definisanje zapremine i mase EM topa i komplethe pratece opre-
me potrebne za:

— izvor energije (savremeni tenk koristi dizel motor ili gasnu turbinuj),

— transformaciju mehanicke u elektrichu energiju (homopolarni gene-
rator ili kKompulzator),

'® Sa projektilom tipa ERFB-BB (sa generatorom gasa) ostvaren je domet do 55 km, a sa pro-
jektilom tipa V-LAP (sa generatorom gasa i raketnim motorom) do 67 km. Dalji razvoj je usme-
ren na povecanje preciznosti i tacnosti pogadanja ciljeva na tako velikim daljinama (upaljac sa
moguénoScu korigovanja putanje), a ne na zamenu baruta kao pogonskog goriva.

'® Veé je u upotrebi klasiéna municija takvih tehnigkih karakteristika, koja (zahvaljujuci automat-
skim punjacima topova i velikoj brzini gadanja) ima vrlo efikasno dejstvo po vazduinim ciljevi-
ma na visinama do 3 km i daljinama do 4 km. Dalji razvoj usmeren je na povecanje efikasnosti
unistenja ciljeva na navedenim daljinama (blizinski upalja¢, sa moguénoi¢u programiranja ka-
da je projektil u letu), a za dejstvo na vecim daljinama i visinama ekonomski je prihvatljivija pri-

mena vodenih PA raketa.
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— akumuliranje (stokiranje) potrebne energije za funkciju EM topa
(kondenzator, akumulator),

— transformaciju elektricne energije u mehani¢ku, odnosno kretanje
projektila rezimom koji obezbeduje projektovanu energiju na ustima cevi
EM topa, u funkciji raspoloZivog prostora i ukupne mase savremenog
tenka.

Analiza moguénosti naoruzavanja
tenka EM topom

Eksplicithe odgovore na pitanja koja proisti€u iz razmatranja moguc-
hosti definisanih projektnin zahteva mogu da daju samo oni istrazivaci
koji raspolaZzu svim potrebnim znanjima za projektovanje EM topa i ras-
polazu sopstvenim iskustvom u razvoju svih komponenata opreme koje
su neophodne za navedene transformacije energije u procesu funkcije
EM topa. Buduéi da autori ne pretenduju da poseduju takva ekspertska
znanja, ponudeni odgovori su formirani ha osnovu analize podataka i sa-
znanja iz raspoloZive strucne literature.

Znacajan doprinos razmatranju mogucnosti realne primene EM topa
predstavlja rad ,Aspects of Modern Tank Design“" [8]. Za predmet ovog
rada (slu€aj ugradnje EM topa u tenk umesto konvencionalnog topa
120/125 mm) korishe su sledece konstatacije navedene u tom izvoru:

— potrebna KE projektila na ustima cevi EM topa je oko 20 MJ;

— potrebna akumulirana elektricha energija za opaléenje jednog pro-
jektila (uz pretpostavku da je koeficijent korishosti 30%°" i da je za kon-
verziju te energije u KE projektila potrebno samo nekoliko milisekundi) iz-
nosi oko 70 MJ;

— potrebna akumulirana elektriCha energija za opaljenje je: za brzinu
gadanja 10 projektila/minut oko 610 MJ; pri brzini gadanja 4 projektila/mi-
nut oko 190 MJ;

— vreme za dopunjavanje kondenzatora ili druge masine za akumuli-
ranje energije (vrsi se tokom gadanja). za reZim 10 projektila/minut oko
410 sekundi; za rezim 4 projektila/minut oko 125 sekundi.

Svi havedeni podaci izraCunati su za slucaj koris¢enja generatora Ci-
ja je izlazna snaga 1,5 MW. Bitan je i podatak da je raspoloZivi prostor u
telu buduceg 0snovnog borbenog tenka (prema projektu firme Krauss
Maffei) bio 8,8 m”? za smestaj sledeéh podsistema: pogonske grupe

? Rad je nastao kori§éenjem saopitenja autora (dipl. inZenjera zaposlenog u firmi Krauss Maf-
fei) na Simpozujumu PAPUA 21, organizovanog sa ciljem da se u formi ,okruglog stola” obez-
bedl rasprava najistaknutijih eksperata u oblasti razvoja oklopnih vozila.

' yeéi broj autora smatra da je taj koeficijent korisnosti manji i da iznosi samo 20%.

<



(shage 1,1 MW), sistema masina za proizvodnju i akumuliranje elektricne
energije za EM top, rezervoara za gorivo (1100 litara), akumulatora, boc-
hih reduktora, sistema za hladenje i grejanje.

Uporednom ocenom nedostataka koji se javljaju primenom klasic¢-
nhog i EM topa autor rada [8] daje znaCajnu prednost konvencionalnom
resenju. Po njemu, nedostaci klasiCnog topa su: buka pri opaljenju met-
ka, zaostali gasovi (CO) u kupoli posle opaljenja metka, eksploziv u ra-
zornim projektilima municijskog kompleta. Nedostaci EM topa su: potre-
ban izvor velike energije, uredaji za ukljucivanje struje visokog intenzi-
teta, akumuliranje elektricne energije, elektromagnetni fluks, magnetna
signatura, IR sighatura, velika zapremina i velika masa potrebne opre-
me EM topa.

Slicne i druge informacije korisne pri donosenju ocene 0 moguénosti
primene EM topa mogu se naci u Clanku ,Future tank guns — Pait il
Electromagnetic and elecrothermal guns® [9], u kojem se konstatuje da
su problemi zapremine i mase vrlo velika prepreka za operativhu primenu
EM topa. Tako, na primer, ET top Cija je energija na ustima cevi 9 MJ,
zahteva da se za jedno opaljenje raspolaze akumuliranom elektrichom
energijom od 30 MJ, imajuci u vidu ostvareni koeficijent korisnhosti elek-
tricne energije od oko 30%. Sa kapacitetom akumuliranja 3 kJ/kg, masa
kondenzatora je bila ¢ak oko 10 000 kg!

Ocenjujuci da je u dogledno vreme mogu¢ hapredak u tehnologiji
akumuliranja elektriCne energije (procena je data poCetkom devedesetih
godina) Centar za elektromehaniku Univerziteta u Teksasu (CEM-UT)
hacinio je idejno resenje tenka sa Sinskim topom 100 mm i energijom na
ustima cevi 15 MJ, u kojem bi se potrebna elektricha energija akumulirala
sistemom kondenzatora i bipolarnih akumulatora, sa procenom da ¢e se
dobiti gustina energije od 15 kJ/kg (kondenzatori) i 135 kJ/&kg (akumulato-
ri). Koncept ovog resenja bio je tenk sa daljinski komandovanom kupo-
lom {sa ugradenim EM topom) bez posade. Za pogon tenka bilo je plani-
rano koris¢enje gasne turbine snage 1100 kW, a procenjena masa tenka
sa borbenim kompletom bila je 49,6 tona. Alternativno reSenje predsta-
vlja tenk sa slichom konfiguracijom, ali se umesto sistema kondenza-
torfakumulator za akumuliranje energije koriste dva kompulzatora, kako
bi se masa tenka smanjila na 47,8 tona.

Razmatranje oba koncepta reSenja sugeriSe da se problemi mase i
gabarita mogu savladati tek dopunskim i obimnim razvojem komponena-
ta u narednom periodu. Pred toga, autor u [9] upozorava da treba resiti i
druge tehnicke probleme, kao sto su:

— razvoj prekidaca, kliznih kontaktora i fleksibilnih kablova za prenos
struje jaCine do 4MA,

— zastita posade tenka (odgovaraju¢im pregradama) od struje viso-

kog hapona,
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— zastita masina sa velikom brzinom rotacije i masina za akumulira-
nje velike kolicine elektriche energije od dejstva projektila koji bi probili
oklop tenka.

Konactno, za donosenje odluke je relevantno i pitanje cene, pa se
havodi podatak da samo kondenzator za akumuliranje energije od 30 MJ
kosta vise od jednog miliona americkih dolara [9].

Konsultovanjem raspolozive literature (mada, verovatno, nije izvrsen
potpuni pregled Stampane literature ifili potpuno i sveobuhvatno intemet
pretraZivanje) i kritickim razmatranjem objavljenih podataka autori ovoga ra-
da smatraju da se mogu formulisati sledeCe konstatacije i procene o statu-
su do sada realizovanih EM topova hamenjenih za naoruzavanje tenkova:

—bududi da su vec realizovana operativha resenja tenkovskih klasic-
hih topova sa energijom projektila na ustima cevi od oko 13 MJ (videti ta-
belu 1), minimalan zahtev bio bi da se projektuje EM top sa istom energi-
jom projektila na ustima cevi;

— da bi se ostvario isti efekat dejstva na cilju (probijanje oklopa tenka
ha daljini 2 km, kao i dejstvo iza oklopa) projektil EM topa trebalo bi da
ima priblizno istu udarnu energiju kao KE projektil klasiénog topa.”. Ipak,
bez dopunskih analiza dinamike lansiranja i efekata na cilju ne moze se
korektno oceniti ponasanje penetratora (manje mase, a vece brzine) pri
sudaru sa oklopom tenka na istoj daljini;

— da bi se ostvario reZzim gadanja od 6 metaka za jedan minut po-
trebno je da se u kondenzatoru (ili drugom uredaju) akumulira elektricha
energija od najmanje 367 MJ;*

— da bi se formirala i akumulirala navedena energija potrebno je da
se u tenk ugradi pogonska grupa (dizel motor ifili gasha turbina) Cija je
snaga bar 6,116 MW, odnosno 6116 kW **

— danas se kao izvor mehanicke energije mogu Koristiti gashe turbi-
ne snage 1100 kW ifili dizel motori shage 882 kW, prilagodeni za ugrad-
nju u tenk. OCigledno je da je raspoloZivi prostor tipichog osnovhog bor-
benog tenka 5 do 6 puta manji od prostora u koji bi se smestila pogonska
grupa shage vece od 6000 kWV;

— procene vodecih istrazivackih centara u svetu (prvenstveno u SAD)
da ¢e tokom poslednje dekade ili do kraja dvadesetog veka biti ucinjen zna-
Cajan tehnoloski napredak u domenu smanjenja dimenzija i mase elektricnih
masina za dobijanje i akumuliranje elekiriéne energije nisu se ostvarile.*

2 |J konkretnom sluaju udama energija KE projektila kiasiénog topa na navedenoj daljini je oko 7100 k.J.
* Ragunajuci da se konverzija mehanicke energije pogonske grupe tenka u elekiriénu energiju
generatora vrii sa koeficijentom korisnosti 85%, a zatim elektricne energije u mehanicku ener-
2qiju projektila sa koeficijentom korisnosti 25%.

*"Po definiciji, snaga se dobija podelom rada (energije) sa vremenom u kojem se taj rad izvri
£W=Jls), u konkretnom slu€aju za 60 sekundi.

® lako je, na primer, firma Maxwell u periodu 1985. do 1990. smanjila zapreminu svojih kon-
denzatora sa 1,72 m" na 0,17 m® (za 1MJ).

<



Cev topa, 8m

Prastor za posadu
Y
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Shika 6 (gore) — Model ET-H topa 120 mm
energije od 9MJ, sa automatskim punjagem
(9 opaljenja za 3 minuta) i modulom
akumulirane struje u ISO kontejneru

Slika 7 (desno) — Koncept reSenja

borbenog tenka mase 49,6tona  Prostor za dopunskeggtrgggr/ ;
naoruzanog Sinskim EM topom Cija je Dodatnl izvor energile Elektromatori @)
energija na ustima cevi 15 MJ Turhina

Jugoslovenske reference u oblasti istrazivanja EM topova

U periodu od 1985. do 1990. godine istrazivaci Instituta za fiziku iz
Zemuna i VojnotehniCkog instituta Kopnene vojske JNA iz Beograda u
okviru zajednickog istrazivackog projekta izradili su tri elektrodinamicka
akceleratora (EM topa) oznake EDA. Provera koncepta funkcionisanja iz-
vrsena je 1985. godine na laboratorijskom modelu sSinskog EM topa EDA-
0 (masa projektila 0,3 g, duZina Sina 250 mm, poprecni presek 6x6 mm).
Krajem 1987. godine realizovan je novi model EM topa EDA-1, u okviru
projekta istrazivanja eksperimentalnih metoda za dijagnosticiranje funkci-
ja EM topa pri lansiranju projektila. U periodu do 1990. godine izvrSeno je
50 opaljenja. Postignuti su, za to vreme, vrlo dobri rezultati: brzina 3000
m/s sa projektilom mase 0,7 g (odnosnho 3,15 kJ energije na ustima cevi)
i brzina 2500 m/s sa projektilom mase 1,1 g (odnosnho 3,44 kJ). Bilo je
planirano da se iz harednog modela EM topa EDA-2 lansira projektil ma-
se 1 g brzinom 7000 m/s. Zbog dogadaja tokom devedesetih godina nije
poznato da li su planirani radovi na projektu zavrseni.

Na oshovu prethodne analize stanja razvoja sistema EM topova na-
menjenih za ugradnju u tenk moze se zakljuciti da su do sada realizovani
samo laboratorijski modeli EM topova, da tek treba resavati borbeni pod-
sistem (konstrukciju Sinskog topa i sklopa projektila — armatura, nosac
projektila i sam strelasti projektil), a da je odreden napredak ostvaren je-
dino u osvajanju tehnologija izrade komponenata podsistema za formira-
hje i akumuliranje elektriche energije. Prema najavama IstraZivacke labo-
ratorije americke kopnene vojske, u okviru projekta razvoja buduceg
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MBT,* &iji se razvoj planira do 2015. godine, nova generacija kompulza-
tora trebalo bi da bude integralna komponenta EM topa [10]. Nazalost,
nema ideja koje bi resile problem primarnog izvora energije velike shage,
a male mase i zapremine.

Brod kao platforma za ugradnju EM topa

Na oshovu iskustava steCenih na razvoju tenkovskog EM topa americki
istraZivadi su u periodu posle 2000. godine zapoceli istrazivanja koja bi dovela
do funkcionalnog modela brodskog EM topa. Razlozi su vise nego ocigledni —
brod je adekvatnija platforma od tenkovske za ugradnju gabaritno velikih i jos
uvek teskih funkcionalnih modela EM topova. Snaga brodskih motora je znat-
no veca od shage tenkovskog motora, pa se jednostavnije reSava zahtev za
velikom primamom shagom potrebnom za formiranje elektriche energije.

Maja 2003. pomocnik ameriCkog sekretara za momaricu zatraZio je
od Komiteta za brodska istraZzivanja da se izvrsi procena tehnologija u
oblasti EM topova. S timu vezi, trebalo je da se izradi [11]:

— pregled i procena tehnickih i operacionih karakteristika potrebnih
da bi se ostvario borbeno efektivan sistem EM topa za brodsku upotrebu,

— pregled aktuelnog i ofekivanog stanja tehnologija i procena ostva-
rivanja zahtevanih karakteristika, kao i mogucnosti proizvodnje i odrZzava-
hja sistema EM topa,

— procena tehnickih i razvojnih rizika (neizvesnosti) u proizvodniji
projektila koji bi mogli uspesno da izvrse borbeni zadatak (lansiranje na
cilj sa zahtevanom preciznoscu).

lzradena studija je pokazala da postoje znacajni projektantski i teh-
noloski problemi koji tek treba da se savladaju da bi se realizovao sistem
operativhog brodskog EM topa. Pored toga, u studiji je bio predlozen ter-
min plana ha oshovu kojeg bi mornarica mogla da donosi odluke o lansi-
ranju i vodenju pojedinih aktivhosti na programu razvoja u harednih osam
godina. Inaée, planirane aktivnosti ha projektu AGS?" odnose se ha raz-
voj i izradu funkcionalnih modela EM topova (u vise sukcesivnih faza, sa
razli€itom energijom projektila na ustima cevi) i oko 2400 metaka sa KE
projektilima dometa vise od 370 km.

Sektor za momaricki razvoj u saradnji sa Centrom kopnene vojske
za istrazivanje, razvoj i inzenjering (ARDEC) definisao je, u okviru zajed-
nickog projekta AGS, sledece teme istrazivanja:

— borbeni sistemi nhamenjeni za direktho i posredno gadanje, sred-
njih i velikih kalibara (od jedan do 6 in€a, odnosno 25 mm do 155 mm) na
bazi primene tehnologija EM topa;

% MBT — Main Battle Tank ¢(osnovni borbeni tenk).
¥ AGS (Advanced Gun System — napredni topovski sistem).
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— istrazivanja i tehnologije od posebnog interesa: pulsni agregati, od-
nosno mreze uredaja za formiranje i akumuliranje elektricne energije; in-
tegrisani sklop projektila ifili razvoj komponenata projektila; projektovanje
i osvajanje tehnologije izrade sklopa cevi EM topa;

— program istraZivanja kojim su zadati nivoi kineticke energije projek-
tila na ustima cevi koje treba realizovati (od 2 MJ do 64 MJ).

IstraZivanje u oblasti sklopa cevi (sa ciliem da se produzi Zivot cevi)™
usmereno je ha tri poznata uzroka ostecenja unutrasnjosti cevi pri ubrza-
hju projektila u njoj: prekomemo zagrevanje sSina ha mestu dodira sa ama-
turom; pojava udublienja na Sinama pri Kretanju armature sa plazmom veli-
kom brzinom; erozija Sina ha ustima kada projektil napusta cev.

U oblasti tehnologije pulshe shage planira se nastavak istrazivanja
primenom dva postupka za proizvodnju visokopulsiraju¢e struje velikog
intenziteta potrebne da se za veoma kratko vreme ubrza projektil u cevi.
Prvim postupkom unapreduje se tehnologija pulsnog generatora kao
glavnog uredaja za proizvodnju elektricne energije, a drugim smanjuje
zapremina kondenzatora, odnosno povecava gustina akumuliranja. Bu-
dudi da je kopnena vojska zainteresovana za EM top za neposredno ga-
danje, koji bi mogao da se ugradi na oklopnha vozila, najveci tehnicki iza-
zov bi¢e da se obezbedi velika energija na ustima cevi i pogonska grupa
male zapremine. Za brodski EM top se zahtev za zapreminu pogonske
grupe ne postavlja, a zbog potrebe da se obezbedi vremenski produzeni
rezim gadanja zahteva se brzo dopunjavanje agregata za formiranje
pulsne struje, koris¢enjem mehanicke energije shaznih brodskih motora.

Sto se tite konstrukdije projektila, osnovni problem je njena otpomost pri
visokim ubrzanjima projektila u lansimoj cevi i obezbedenje udame energije KE
proektila na cilju. Pri tome je ponasanje elektromagnetne ammature, nosaca
projekitila i projektila, kao jedne celine, odlucujuce za praviinu funkciju. Projektil
hamenjen za gadanje na velike daljine treba da bude voden, pa elektronika pro-
jektila mora da prezivi dejstvo velikih ubrzanja i postojecih visokih elektromag-
netih smetnji okoline. Svojstva projektila po napustanju usta cevi (stabilnost u
letu, zagrevanje zbog otpora vazduha, efektivno i odrzivo vodenje i upravijanje)
odlucujudi su za pouzdanost sistema EM oruzja hamenjenih za dejstvo na cilje-
ve heposrednim gadanjem na male i posrednim gadanjem na velike daljine.

Tokom 2005. godine zapoceta je izgradnja novih poligonskih objekata u
americkom Momarickom opitnom centru u Dahigenu, namenjenih za ispitiva-
hje zemaljske platforme doradenog Sinskog EM topa, Ciji je razvoj sredinom
osamdesetih godina zapocela firma BAE Systems. 1z doradene verzije labo-
ratorijskog EM topa, mase oko 40 tona, 2. oktobra 2006. godine izvrSen je us-
pesan opit gadanjem kome je bila posvecena velika medijska paznja, pre sve-
ga zbog velikog projektovanog dometa od 370 do 400 km [11], [12], [13]. Opit
gadanjem izvrsen je iz laboratorijskog EM topa sa pogonskom elektrichom

% Zahtevani Zivot cevi je ispaljivanje 10000 projektila.
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opremom Koja u roku od 5 minuta puni kondenzatore Sinskog topa i moze da
obezbedi efektivnu energiju projektila od 8 MJ.** KE projekiil mase 2,4 kg bio
je lansiran iz cevi kalibra 90 mm (sa Sinama od bakra), brzinom od 2520 m/s
(ostvarena pocetna energija je bila 7,6 MJ) na vertikalnu metu (smestenu u tu-
nel napunjen dZzakovima peska) udaljenu od usta cevi samo 20 m.

Posle uspesnog opita 2006. godine bilo je planirano da se 2009. go-
dine izvrsi prvo ispitivanje EM topa efektivhe energije od 32 MJ [11]. Pro-
gram menadzer firme BAE Systems ipak je bio obazriv kada je izjavio:
~ohaga je obezbedena, jedina je prepreka kako je iskoristiti [13]. Naime,
pri koris¢enju EM topa efektivhe energije 8MJ ogranicavajuci faktor bio je
proizvodnja struje 3 miliona ampera za jedno opaljenje. Za opite iz EM
topa od 32 KJ u Mornarickom opithom centru bi trebalo da se instaliraju
dopunski kondenzatori. A Sta tek reci za planirani hajmocniji EM top od
64 MJ efektivne energije, za koji bi trebalo da se instalira oprema koja
moze da akumulira 6 miliona ampera [13]! MoZda je kandidat za oprema-
hje buduceg brodskog EM topa vec realizovani kompulzator u kojem mo-
Ze da se akumulira 40 MJ energije, Sto je (prema nacinu i vremenu pu-
hjenja te vrste masine) dovoljno za ispaljivanje 15 projektila [10]7"

Navedeni problemi vrlo su brzo pokazali da planirana dinamika reali-
zacije buduceg brodskog EM topa mora da se produZi. Za izradu dopun-
ske opreme na poligonu u MornariCkom centru za ispitivanje shaznijih
EM topova (od 32 MJ i 64 MJ) fima BAE Systems je zakljucila ugovor sa
ameriCkom momaricom vredan 21 milion americkih dolara. Naredni opit
iz topa od 32 MJ planira se tek za 2011. godinu [14], [15] .

ol = ! - _ =
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Slika 8— LaBbratorijska verdja buduéeg brodskog Sinskog EM topa 90 mm, ispitivanog oktobra
2006. godine: levo — na gomjoj povrsini zadnjaka je projekdil €iji oblik podseéa na klasi€an
APDSFS projektil; desno — plamen (koji mnogi nisu ofekivali) pri izasku projektila iz cevi

# Imajuéi u vidu da kod KE projektila postoji razlika u masi projektila u trenutku napustanja ce-
vi i utrenutku udara u cilj, kao | razlika brzine na ustima cevi i u trenutku udara u cilj, predlaZe
se uvodenje slededih termina: .efektivha energija“ — kineticka energija projektila na ustima cevi
id,udarna energija“ — kineticka energija projekdila pri udaru u cilj.

" Podatak treba uzeti sa rezervom, jer je vrlo optimisti¢an.
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Za ugradnju topa od 64 MJ, po izjavi program menadZera firme BAE
Systems, najozbiljniji kandidat je razara¢ DDG 100 Destroyer, koji ima
elektricni pogon od 72 MW. ProraCuni pokazuju da je za lansiranje 6 me-
taka za jedan minut iz topa 64 MJ potrebna snaga od 16 MW. Takode,
paznju privlaci i procena predstavnika firme BAE Systems da ¢e za kona-
¢an razvoj topa od 64 MJ biti potrebno bar 13 godina od dana kada se
zavrsi ispitivanje topa od 32 MJ [13]. Dakle, optimisticka prognoza bi bila
da Ce, ako se rese svi tehnicki i tehnoloski problemi, buduci brodski EM
top modi operativho da se Koristi tek posle 2025. godine! Planira se da
novi brodski EM top zameni brodske topove 127 mm, ciji je domet oko 21
km, pa bi se uvodenjem u upotrebu EM topa povecCao domet brodske ar-
tiljerije za oko 20 puta [11], [12].

U protekloj dekadi je objavljen veci broj radova u kojima se posebna
paznja posvecuje projektovanju cevi i sklopa projektila. U radu [16] autori
detaljnho opisuju postupak projektovanja sklopa projektila energije 8 MJ.
Sklop projektila je projektovan tako da izdrzava ubrzanja od 57 000 g i
treba da bude ispitan na probnom stolu u Opitnom centru za EM topove
u Skotskoj. Izvrsena je unutrasnja balisticka analiza, dinamicka analiza
potkalibamog projektila (aerodinamicki koeficijent, otpomost na dejstvo
bocnih sila u toku leta) i strukturalna analiza sklopa projektila i otvaranja
nosaca projektila pri napustanju cevi. lzvrSeno je uspesno ispitivanje na-
vedenog projektila gadanjem iz britanskog EM topa kalibra 90 mm na
opithom poligonu u Skotskoj. U radu [17] se razmatraju materijali koji se
mogu Koristiti za izradu cevi i sklopa projektila, a u radu [18] optimizacija
oblika cevi i projektila (sa stanovista naponskog stanja i balistike resenja)
za konkretan slucaj brodskog EM topa efektivhe energije 47 MJ (masa
projektila 15 kg, poCetna brzina projektila 2500 m/s).

Ostvareni teorijski i prakticni rezultati u prvoj dekadi ovog veka dopus-
taju da se implementacija sistema EM topa na brodsku platformu sa vise
optimizma proceni realnom perspektivom. Jos uvek se ne mogu utvrditi ko-
hacni takticko-tehnicki zahtevi za bududi brodski EM top, ali ve¢ ima rado-
va U kojima su definisani polazni projektni zahtevi sistema EM topa, kao
Sto je slucaj sa EM topom energije 8 MJ [16]. Uporedivanjem polaznih
zahteva i realizovanih reSenja moze se konstatovati zadovoljavajuci nivo
ispunjenja projektnih zahteva. Vredan paznje je rad objavljen 2003. godine
u kojem se razmatraju reSenja buduceg brodskog EM topa u dve faze, sa
vise varijantnih reSenja, a zatim daju intencije potrebnih usavrsavanja [19].
U prvoj fazi se razmatra resenje EM topa koji lansira KE projektil sa ma-
som ha ustima cevi 21,9 kg, lethom masom 16,4 kg (posle otpadanja no-
saca projektila) i pocetnom brzinom 2000 m/s, odnosno top efektivhe ener-
gije 43,8 MJ. U drugoj fazi se razmatra reSenje sa istom masom projektila,
ali je pocetna brzina 2500 m/s, odnosho top ima efektivhu energiju 68,4 MJ.
KE projektil treba da donese na cilj udaljen 430 km udamu energiju od
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22 MJ.?" Navedeni podaci odnose se na lansiranje KE projektila iz cevi ka-
libra 146 mm, a duzine 8760 mm (odnosho cev duZine 60 kalibara, sto je
uobicajen odnos za cevi brodskih topova — L/d = 60).

Slika 9 — |zgled preseka cevi Slika 10 — Optimizacija oblika preseka
Sinskog EM topa [17] cevi [18]
Armatura

A
:-;?_gﬁ i

Deo nosada

pm]eklila [E:1.4]
Penetrator i
// Zaptivnl prsten
\_\‘} Centrirajuél prsten
Slika 11 — Optimizacija oblika EM Slika 12 — Delovi sklopa KE projektila
projektila [18] za EM top

(Gadanje ciljeva na tako velikim dometima moglo bi da bude oprav-
dano samo ako iz EM topa moZe da se lansira i projektil hapunjen eks-
plozivom (razorni projektil), te ohrabruje podatak da se ta mogucnost raz-
matra u vise radova [19], [20]. Pod uslovima lansiranja KE projektila na-
vedene efeklivhe energije u radu [19] razmislja se o lansiranju razornog
projektila mase 60 kg. Jedan od ozbiljnih problema koje treba resiti je
smanjenje nivoa maksimalnog ubrzanja koje trpi projektil lansiran brzina-
ma oko 2500 m/s. ProraCunski nivo maksimalnog ubrzanja razmatranog
KE projektila je reda veli€ine oko 47 500 g, pa se kaZe da treba smanijiti
nivo ubrzanja na oko 33 000 g [19]. Inafe, nivo maksimalnog ubrzanja

* Ako su prora€uni autora dobri, udama brzina na cilju bila bi 1417 m/s. |pak, postavija se pitanje da
li i kakav ubojni efekat moZe da ostvari KE projektil na tako velikom dometui na cilj kao &to je brod?
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pri lansiranju razomih projektila 155 mm iz savremenih klasicnih artiljerij-
skih oruda je oko 18 000 g, sto namece potrebu da se pristupi razvoju
hovih vrsta upaljaca i tehnologija laboracije eksploziva u razornim projek-
tilima namenjenim za koris¢enje u EM topovima.

U sistem buduceg brodskog EM topa bice integrisani brodski i zemalj-
ski osmatracki radari za otkrivanje ciljeva. Razorni projektil ¢e se navoditi na
cilf pomocu satelita GPS tehnologijom sa projektovanom tacnosc¢u od 5 me-
tara. Vreme leta projektila do cilja udaljenog skoro 400 km je oko 6 minuta.

Kada je u pitanju lansiranje razomih projektila, vredan paznje je rad [20].
Analiza je sprovedena za projektile lethe mase 15, 30, 60 i 75 kg, koji se lan-
siraju pocetnim brzinama od 2000 m/s do 3000 m/s, iz solenoidnog EM topa
duzine cevi 15 m i 20 m. Na primeru projektila lethe mase 60 kg daju se vrlo
korisni podaci o ,parazitskim masama“, a to su masa amature provodnika
(17,4 kg) i masa nosaCa amature (17,3 kg), te je ukupna masa projektila u
cevi 94,7 kg. U cevi duzine 15 m predmeti projektil mase 94,7 kg sa ubrza-
hjem od 13 000 g se do usta cevi ubrzava za 17,6 ms do vrednosti pocCetne
brzine od 1900 m/s. Efekti balistickog proracuna navedeni su u tabeli 2.

Tabela 2
lzvod iz balistitékog projektovanja za razorne projektile mase 15 kg do 75 kg

Cev duzine 1o m Cev duzine 20m
Masa projektila, kg Vo, mis Domet, km Vo, mis Domet, km
15 2550 338 3000 520
30 2230 276 2530 390
60 1800 188 2000 245
75 1700 172 1900 220

KoristeCi podatke iz radova [19] i [20] moglo bi se posredno pretpo-
staviti da bi razorni projektil 155 mm, mase 60 kg iz cevi brodskog topa
duZine L60 bio ispaljen sa poCethom brzinom 1510 m/s. Grubom interpo-
lacijom domet bi bio oko 130 km.

0,0
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—1346,2
— 14884
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— o . .
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Slika 13 — Referentni projektil 155 mm mase 60 kg. U delu iza bojne glave smesten je
sistem za navodenje i upravljanje

a

&>

ki projekat ili uskoro u upotrebi?, str. 5-31

aZivat

Baki¢, S.i dr., Elektromagnetni top — istr



VOJNOTEHNICKI GLASNIK 3/ 10

Prema procenama Koje se javljaju u radovima objavljenim pre neko-
liko godina, na primer [19], cena jednog KE projektila mogla bi da bude
5000 USD do 10 000 USD, zavisno od veliCine efektivhe energije. Imaju-
¢i to u vidu, procena autora ovoga rada je da bi cena razornog projektila
155 mm, sa odgovaraju¢im sistemom za vodenje i upravljanje, mogla da
bude od 40 000 do 45 000 USD.

Zakljucak

Konvencionalni top je ,toplotha masina“ sa pouzdanom konverzijom
primarne (toplotne) energije baruthog punjenja u mehanicku energiju kla-
sithog projektila, uz prihvatljiv koeficijent korishosti (oko 30%). EM top
zahteva da se tri puta vrsi konverzija primarne energije u mehanicku ener-
giju projektila, a posledica toga je da takva ,masina“ ima maniji koeficijent
korisnosti (oko 5% do 7%) i smanjenu pouzdanost osnovne funkcije.

Tokom poslednje dve dekade proslog veka veoma intenzivho se radi-
lo na razvoju tenkovskog EM topa. Jedno vreme se smatralo da ¢e vecu
Sansu za ugradnju u tenk imati ET ili ET-H topovi, jer je njihova prednost (u
odnosu ha Sinski EM top) manja elektricha energija potrebna za lansiranje
projektila, pa time i lakSe akumuliranje energije u ograniCenom prostoru
tenka. Na oshovu analize izvrsene u ovom radu zakljucak je da ¢e se odu-
stati od ideje haoruZavanja tenka EM topom bilo kojeg tipa, jer je vise nego
ocigledno da se u tenku prihvatljive siluete, gabarita i mase ne moZe obez-
bediti zapremina za ugradnju pogonske grupe shage vece od 6 MW (Sto je
znatno vise od postojecih 1,1 MW na savremenim tenkovima).

Razvoj i ispitivanje funkcionalnih modela brodskih EM topova su to-
kom protekle dekade bili vrlo intenzivni i uglavnom uspesni (sa stanovista
provere principa dejstva). Za narednu fazu — projektovanje borbenog si-
stema EM topa, moZe se konstatovati:

— brod kao platforma reSava dva vitalna zahteva za mogucnost ope-
rativhe upotrebe: poseduje pogonsku grupu velike modi, na razaracima
cak i preko 70 MW, ne postoje ogranicenja, sa stanovista mase i prosto-
ra, za smestaj snaznog EM topa nominalne energije 64 MJ;

— U postupku daljeg razvoja treba resavati tehnicka i konstrukciona pita-
hja bitha za projektovanje pojedinih sklopova i komponenata (sklop cewi,
sklop projektila, sklop upaljaca za razorne projektile, sklop punjaca za posta-
vljanja projektila u lansimu cev koji bi obezbedio zahtevane brzine gadanja,
sklopovi pokretanja cevi po elevaciji i pravcu, sklopovi akumuliranja potreb-
ne elektriche energije, sklopovi elektrichog interfejsa za funkciju EM topa);

— konacno, za donosenje odluke za uvodenje brodskog EM topa u
operativhu upotrebu treba saciniti ozbiljnu analizu cena — efikasnost, upo-
redivanjem izvrSenja postavljenih zadataka na dometima preko 400 km sa
drugim naoruZanjem, na primer, vodenim raketnim sistemima.
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Ne pretendujuci da raspolazu sa dovoljno podataka, zhanja i isku-
stva u oblasti EM lansiranja projektila, inspirisani radovima i iskustvima
ohih kKoji su u ovu temu direktno uklju€eni (radovi [19], [20], [21]), autori
ovoga rada zakljucuju (iako se oni u mnogim procenama razlikuju od na-
voda u koris¢enoj literaturi):

— U doglednoj buducnosti (bar 30 do 40 narednih godina) konvencio-
nalni top (pogon na barut) i dalje ¢e biti ,ultima ratio regum*** odnosno
nosilac vatrene podrske kopnene vojske;

— EM top nece biti primenjen kao naoruzanje oshovhog borbenog
tenka. Ukoliko se, ipak, ponovo pokrene razvoj lovca tenkova naoruza-
nog samo KE projektilima srednjeg kalibra (75 mm do 90 mm) moguca je
eventualna primena EM topa energije oko 8 MJ, sa performansama pro-
bijanja oklopa slichim onima koje ima konvencionalni top sa KE projekti-
lom tipa APDSFS sa jezgrom od teSkog metala;

— realna je moguénost da se EM top uvede u operativhu upotrebu
ugradnjom na brodske platforme i to za slucaj da se pored KE projektila
uvede u upotrebu i razorni projektil, uz pretpostavku da budu reseni svi
tehniCki problemi (nhavedeni u ovom radu) bitni za pouzdanu i bezbednu
funkciju te vrste projektila;

—moguca je pretpostavka da ¢e u operativhu upotrebu najverovatnije bi-
ti uveden brodski EM top kalibra 155 mm, sa duzinom cevi 60 kalibara, za
dejstvo na dometima od oko 120 km. Sansa vise za takvo reSenje je povra-
tak na staru ideju odbrane strateskih objekata stacionamom/obalskom artilje-
rijom, ali sada koris¢enjem topova sa EM pogonom (ukoliko se analizom cena
— efikashost potvrdi pretpostavka da su to najefektivnija borbena sredstva);

— optimistiCka procena je da Ce se eventualno uvodenja buduceg
brodskog EM topa u operativhu upotrebu desiti tek posle 2030. godine.
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ELECTROMAGNETIC GUN
— Still just a research project or the reality of the operational use

Abstract:

For more than a century researchers in many countries have
been engaged in research and development of electromagnetic (EM)
guns in order to faunch projectiles with very high speed. In published
sources many papers are related to theoretical considerations of cer-
tain phenomena of electrically driven projectiles and hardware soluti-
ons for efectrical devices and componerts required for projectile faiin-
ching. The works refated to the philosophy of combat use, the concept
of solutions and possibilities of application of such weapon systems
are, however, less available to the public. The intention of the atthors
of this paper is to point ouf the basic problems of designing such wea-
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pon systems, and fo give the readers the information on the basis of
which they can assess whether it is possible, when and on what kind of
platform for the EM gun to be approved for the operational use.

Introduction

The intention of the authors is fo present to the VTG readers an
overview of the status of development and operational capabilifies of
electromagnetic guns (EM guns), as well as to present an opition on
the subject which for more than a century intrigues imagination and
knowledige of the inventors: would the EM gun leave the laboratories to
be used as an armament for land forces or navy combat systems, or
as a component in the future space war inventory? This article deals
only with the energetic aspect and conditions of creating required pro-
Jectile kinetic energy. The fields of guin dynamics during projectile laun-
ching and target effectiveness are not analyzed.

Tendencies in the development of propulsion and projectiles of
conventional weapons

This chapter contains the analysis of current classic fire support artil-
lery weapons and tank guns to prove that the powder propellant is applica-
ble for ballistic solutions allowing muzzle velocities with High-Explosive (HE)
and Ammor-Piercing Discarding Sabot Fin-Stabilized (APDSFS) projectiles
based on kinetic enerqy (KE projectiles) up to 2000 mi's. Also, it briefly refers
to the research of new fypes of propulsion fo achieve higher initial velocity of
the projectiles, states that there have been failed attempts (for now) to intro-
duice liquid propellant and light gases, and that the research continues in the
field of electromagnetic propulsion. A tabidar overview of the most suc-
cessful conventional solutions of fank guns is given to explain the level of
realized muzzie energy of kinetic projectiles {(up to 13 MJ).

Basic principles of EM gun functioning

The basic principles of the action of electromagnetic rail guns and
coil guns are given, as well as the reasons why the research in the fi-
eld of electro-thermal (ET) and electro-thermal-chemical guns (in order
to obtain necessary propeliing energy for projectiles in the process of
chemical reactions), which began later, has been listed.

Defining the requirements for the design of tank EM gun

The paper analyzes the status and experiences of developmernt in
the world of the mid-80s of the last century suggesting the possibilifty of
the EM gun to be mounted on armotired vehicles, especially fanks, in
order to increase the impact energy on the targef (KE projectile perfo-
ration ratio). The paper gives a proposal for project requirements. the
energy required fo launch a KE projectile; equipment required for the
accumiulation of electric power necessary for the execution of the wan-
ted firing regimes; and power ratio of the vehicle power pack as a sotir-

ce of primary energy.
@5
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Analysis of the possibilities of mounting EM gun on a battle tank

Judging by the state of the development of EM gun laboratory
models, realized in the last two decades of the past century, as well as
by the fact that the expected technological progress in developing new
generation of compulsators and high density capacitors has not been
achieved, it can be concluded that there is no real possibility of moun-
ting an EM gun onto the last generation battle tanks. The requirements
defined in the previous chapter conclude that the required power of the
power pack for an EM tank gun must be greater than 6000 kW. Unfor-
tunately, available space in the tank hull is 5 fo 6 times smaller than
the volume needed to accommodate a new 6000 kW power pack.

Ship as a platform for mounting an EM gun

in the period after the year 2000, American engineers started a
research in order to design a functional model of an electromagnetic
naval rail gun {(based on the experience gained during the develop-
ment of the tank EM gun). The reasons are more than obvious - the
ship is (compared to the tank) an adequate platform for mounting a lar-
ge and complex functional model of the EM gun, and marine engine
power is significantly greafer than tank engines power (therefore, it is
muich easier to solve the demand for the necessary primary power).

The status of the development of a future naval EM gun, which is in
development by the U.S. Navy and Army joirtly, is given in details. De-
velopment programs include a number of laboratory EM guns having ef-
fective kinetic energy of 2 to 64 MJ and the ulfimate goal is the develop-
ment of guns of 64 MJ for the ranges over 200 miles (»>360 km). So far,
an EM gun of 8 MJ effective energy has been successfully tested, and
the examination of the 32 MJ EM gun is planed during yvear 2011.

Significant progress has been made in the design of the barrel as-
sembly and the assembly of the KE projectile, and the development of
the HE projectile is indicated as being necessary (after solving the tec-
hnical problems of the development of the fuze exposed to accelera-
tion twice larger than the acceleration of the projectile in conventional
guns). However, the development of electric generators and comjpo-
nernts of EM guns is still not at the level acceptable for operational use.

Conclusion

A convenfional gun is a weapon with reliable function and simple
conversion of primary energy (chemical energy of powder) into mecha-
nical energy of movement of classical projectiles, with an acceptable
coefficient of ufility (30%). In contrast an EM gun requires three con-
versions of primary energy info the mechanical energy of an EM pro-
jectile. Therefore, it has a lower utility ratio of primary energy (about
5% to 79%) and reduced reliability of basic functions. In due time in the
future (for at least 30 to 40 next years) a conventional gun (with pow-
der propellant) will thus still be a carrier of fire support for land forces.

G



Based on the analysis made in this paper, the conclusion is that
the idea of the tank armed with an EM gun of any fype is going to be
abandoned, because it is more than obvious that a fank of acceptable
sithouettes, dimensions and weight may not provide the volume for
mounting the power pack requiring a power of 6000 kW.

The development of functional models of naval EM guins over the
past decade was very infense and largely successful. Ships as plat-
forms address two vital requirements for the possibility of operational
use of EM guns: they already have the power pack of high power ratio,
even over 70 MW, and there are no restrictions, from the standpoint of
weight and space, fo accommodate a strong EM gun of effective kine-
tic energy of 64 MJ.

If HE projectiles, besides KE projectiles, are introduced the pos-
sibility to see the system of naval EM gun in operational use is real as-
suming that all technical issues important for a reliable and safe fun-
ction of this type of projectiles have been previously resolved.

Prior to the decision about the infroduction of naval EM guns in
operational use, a serious analysis should be carried out on the cost-
effectiveness, comparing the performance of combat tasks and missi-
ons (for ranges > 360 km) with other weapons, such as existing long
range missile systems.

The authors of this paper suggest that the future naval EM gun of
155 mm calibre has the highest probability of entering the operational
use for the ranges of about 120 km.

Finally, the opfimistic estimate is that the possible introduction of
future naval EM guns in operational use will occur after the year 2030.

Keywords: arfillery weapon, conventional gun, electromagnetic
gun, EM gun, EM rail gun, EM coil gun, electro-thermal gun, tank EM
gun, naval EM gun, generator, capacitor, compulsator, APDSFS pro-
Jectile, KE projectile, HE projectile.
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POZICIONIRANJE, ORIJENTISANJE
| ODREDIVANJE DALJINE DO CILJA
NA SAMOHODNOM VISECEVNOM
RAKETNOM LANSIRNOM SISTEMU
KORISCENJEM GPS

| ELEKTRONSKIH KARATA

Sekulovi¢ J. Dragoljub, Vojna akademija, Dekanat, Beograd,

Burkovi¢ P. Viado, Vojna akademija, Katedra
prirodnomatematickih i tehnickih nauka, Beograd,

Milosevi¢ B. Mifan, Vojnotehnicki institut, Sektor za
haoruzZanje i vozila, Beograd
UDC: 623 465 5

Sazetak:

U radu je prikazano pozicioniranje i orijentisanje visecevriog ra-
ketnog sistema koriséenjem GPS prijemnika i odredivanje rastojanja
od lansera do cilja upotrebom geografskith koordinata. Koordinate koje
se Koriste za zadavanje pozicije cilja su geografske ili UTM, a dobijene
su sa elektronske karte terena.

Kljuéne redi. geografsko-informacioni sistemi, elektronske karte, vise-

cevni lanser rakefa, nevodena raketa, elementi gadanja, sistem za upra-
vijanje vatrom.

Uvod

Kod modernih sistema za upravijanjem vatrom (SUV) obavezna je
upotreba geografskih informacionih sistema (GIS). Raketni lan-
simi sistemi poslednje generacije podrazumevaju da svako orude ima
svoj orudni SUV [1]. SUV je namenjen za odredivanje elemenata gadanja
i korekturu vatre na oshovu osmatranja pogodaka ha cilju [2]. Sastoji se
od sledecih podsistema:

1. uredaja za zemaljsku orijentaciju i havigaciju;

2. uredaja za proracun elemenata gadanja takozvanog balistickog
modula;

sekulavicdr@yahoo.co.uk @



3. uredaja za odredivanje prizemnih meteoroloskih podataka;

4. podsistema za osmatranje;

5. upravljacko-izvrénih organa za zauzimanje elemenata gadanja;
6. uredaja za niSanjenje (niSanske sprave);

7. podsistema za vezu (radio-uredaji).

Odredivanje pozicija lansera i cilja, a takode i drugih objekata, neza-
mislivo je bez elektronskih karata.

Koordinatni sistemi
i kartografske osnove

Dosadasnhje topografske karte radene su u konformnoj Gaus-Krige-
rovoj kartografskoj projekciji trostepenih zona, na bazi lokalnog Zemljinog
elipsoida Besela 1841, gde je koordinatni pocCetak vezan za grinic¢ki meri-
dijan [3, 4, 5, 6].

Nove karte zahtevaju kompatibilnost sa STANAG (Standardization
Agreement), pa se karte rade prema globalnom elipsoidu WGS84 (World
Geodetic System 1984) i prema univerzalnoj poprec¢noj Merkatorovoj pro-
jekciji UTM (The Universal Transverse Mercator).

Koordinatni sistem je definisan imenom, jedinicama koje Koristi,
smerom i redosledom osa, a Cini skup uslovljenih fiksnih linija koje sluze
za jednoznacno odredivanje poloZaja tacke na nekoj ravni, matematicki
zadatoj krivoj povrsi ili u prostoru uopste.

Projekcija UTM (Svetska popreCnha Merkatorova projekcija ili Uni-
verzalna poprecha Merkatorova projekcija) u stvari je izraz anglosak-
sonskog porekla za modifikiovanu Gaus-Krigerovu projekciju. | pored
toga Sto se u literaturi, narocito kod nas, vrlo €esto govori o UTM pro-
jekciji, u sirem smislu, re€ je zapravo o referentnom koordinatnom siste-
mu. To je koordinatni sistem za kqji je jasno definisan datum (WGS84 —
Svetski Geodetski Sistem) i pravila za obeleZzavanje povrsina i tacaka.
WGS84 je geocentricni geodetski datum, globalnog karaktera, koji za
matematiCku aproksimaciju Zemlje Koristi parametre Geodetskog refe-
rentnog sistema 1980 (GRS80 — Geodetic Reference Sustem). Sistem
se zashiva ha teoriji nivojskog, geocentrichog, obrthog elipsoida, izraze-
nog parametrima realne Zemlje.
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Slika 1 — Prvi stepen obelezavanja
Figure 1 — The first level of description

Sjedinjene Americke Drzave prve su usvojile UTM projekciju 1947.
godine, a usavrsile 1951. godine, stvarajuci uslove da cela Zemljina povr-
Sina, uz jedno ograniCenje, bude obuhvacena jedinstvenim koordinatnim
sistemom. Kashije Ce se pokazati da je ovaj potez, pored ostalog, olak-
Sao Sjedinjenim Drzavama vodenje rata u bilo kom delu sveta [7, 8].

OgraniCenje se odnosi na polarne oblasti. Naime, zbog izraZzene
konvergencije meridijana u polarnim oblastima, sto bi dovelo do nepri-
hvatljivih deformacija kod UTM projekcije, ove oblasti Cine posebne celi-
ne i za njihovo predstavljanje koristi se univerzalna polama stereografska
projekcija (UPS — Universal Polar Stereographic). Univerzalna polama
stereografska projekcija je komplementarna sa UTM koordinatnim siste-
mom, ali i nezavisna od hjega. Danas UTM koordinatni sistem predsta-
vlja standard za sve drzave Clanice NATO saveza.
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Oshovne karakteristike UTM koordinatnog sistema su:

» Sestostepenske duzinske zone (ukupno 60 zona, pocetak prve zo-
he je ,datumska granica®“, tj. srednji meridijan prve zone ima longitudu
177° zapadne geografske duzine);

» susedne zone se preklapaju u pojasu od 400.000 m;

» metar kao mema jedinica;

» uslovna vrednost apscise (ekvatora) za severnu hemisferu je O m,
a za juznu 10.000.000 m, tako da sve apscise imaju pozitivhu vrednost;

» uslovna vrednost ordinata (srednji meridijan zone) je 500.000 m,
tako da sve ordinate imaju pozitivhu vrednost;

» konstantni lineami modul razmere m = 0,9996 (razmer duz sred-
hjeg meridijana, udaljavanjem od srednjeg meridijana zone razmer se
povecava),

» pravougle koordinate se jedinstveno odreduju za sve zone;

» formule za transformaciju koordinata iz jedne zone u drugu su je-
dinstvene, i

» konvergencija meridijana ne prelazi 5°.

Cilj sistema obelezavanja povrsina i taCaka jeste da omoguci jedno-
znacno obeleZavanje ma koje povrsine ili tacke na celoj Zemlji, iskljucuju-
¢i svako opisho objasnjavanje gde se ta tatka nalazi. Ovaj sistem identifi-
kacije mreze predstavlja standard koji se primenjuje na svim vojnim kar-
tama Clanica NATO-a.

Sistem sadrZi tri stepena obeleZzavanja. Prvi i drugi stepen oznaca-
vaju povrsine, a treci poloZaj tacaka unutar tih povrsina.

U prvom stepenu obeleZzavanja Zemljina povrsina izmedu 80°N i
80°8 je meridijanima i paralelama podeljena na redove i kolone (sl. 1).
Uzastopna rastojanja meridijana iznose 6°, a uzastopna rastojanja para-
lela 8°. Kolone se obelezavaju arapskim brojevima od 1 do 60; a redovi
velikim slovima abecede, pofev od C do zaklju¢no X, pri ¢emu su slova |
i Oispustena. Slova A, B, Y i Z rezervisana su za obelezavanje severnog
i juznog polamog prostora. Svaka tako ograni€ena povrSina naziva se
zonom (Grid Zone Designation). Svaka zona obeleZzava se oznakom ko-
lone i reda. Tako bi zona koja obuhvata deo nase teritorije nosila oznaku
34 T. Ovaj stepen obeleZzavanja koristi se samo kada se Zeli definisati
prostor u okviru svetskih relacija, a u lokalnom obelezavanju obicho se
izostavlja.

U drugom stepenu obeleZzavanja (sl. 2), svaka zona se deli na kva-
dratne povrsSine sa stranama od 100 km (meter square Identification).
Kvadrati se baziraju na UTM pravougloj mrezi. PoCetak kvadriranja po-
klapa se sa koordinathim pocCetkom svake UTM zone. PoCev od 180°
meridijana, idudi istono duz Ekvatora u intervalima od po 18°, kolone
kvadrata obeleZavaju se slovima od A do Z (slova | i O su ispustena).
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Slika 2 — Drugi stepen obelezavanja
Figure 2 — The second level of description

Obelezavanje redova u neparnim zonama poc€inje od juga prema se-
veru, slovima A do V (slova | i O su izostavljena). Abeceda se ponavlja
svakih 2.000.000 m. U pamo obeleZzenim zonama redovi po€inju da se
obelezavaju abecednim redom, pofev od apscisne linijje mreze sa vred-
noscu 500.000 m, i to isto tako od juga prema severu.

Broj kvadrata sa stranama od 100 km nije isti u svim zonama. Dok je
broj redova isti na svim Sirinama, broj kolona se smanjuje povecavanjem
geografske Sirine. Tako na 80. paraleli ostaju samo dve kolone. S obzi-
rom na to sto UTM obuhvata celu Zemljinu povrsinu, ovakvo obeleZava-
nje ne moZe se smatrati savrsenim.

Prema ovoj podeli teritorija Srbija pripada zoni 34T (sl. 31 4).
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Slika 3 — Tredi stepen obelezavanja Slika 4 — Skica polozaja lista karte
Figure 3 — The third level of description Figure 4 — Chart of the map position
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Slika 5— Listovi karte i podela
Figure 5 — Map sections and map allocation
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Dok je pri obelezavanju zona identifikovanje jednostavno, to nije slu-
Caj i sa obeleZzavanjem kvadrata. Zato se izdaju posebni registri u vidu
skica pojedinih geografskih regiona, u kojima je podela na kvadrate sa
stranama od 100 km sa svojim oznakama (sl. 5).

Na preglednim skicama postoji i podatak o tome ha kojem sferoidu
je odredena teritorija izraCunata.

Tredi stepen obelezavanja odreduje poloZaj tacke pravouglim koor-
dinatama sa Zeljenom tacnosc¢u. Sistem se sastoji od uzastopnog reda-
hja slova i brojki, bez taCaka, zareza, povliaka ili decimala. Nacin obele-
Zavanja moze se sagledati iz datog primera.

Numericka oznaka tacke uvek sadrzi paran broj cifara, bez obzira na
to sa kojom tacnoscu Ce se tacka obeleZiti. Prva polovina cifara predsta-
vlja veliCinu ordinate, a druga apscise. Pri tome se, zavisno od razmera
karte, neka pocetna slova i brojke mogu izostavljati radi kraceg pisanja.

Ciljevi GIS-a:

» Skladistenje, operisanje i povezivanje velikog broja podataka —
prostomih (tacka, linija, oblast) i neprostornih (opisne informacije);

» Kako bi se analizirali geografski podaci — gde su oblasti koje pokri-
va haoruzanje napadaca, oblikovanje logistickih ruta na vojistu i drugo i

» Kako bi se obradili svi ovi podaci kojima korishik sa lakocom moze
da pristupi.

Moguce primene DMT u Vojsci

» Geomorfoloske karakteristike terena, tj. vizualizacija reljefa;

» Opticka vidljivost i dogledanje;

» Nagib terena i izrada karte tenkoprohodnosti;

» |zrada profila i analiza zemljiSta sa vojnog i bezbedonosnhog aspekta.

AMERICKI — sistem NAVSTAR GPS

U operativnoj upotrebi od 1993. godine GPS sateliti su postavljeni u 6
orbita zakosenih za 55° na visini od 20 km do 200 km i imaju vreme obila-
ska od 12 sati. Za normalan rad sistema potrebno je 24 satelita (sl. 6).

Siika 6 — Americki sistem NAVSTAR GPS
Figure 6 — US NAVSTAR GPS system

©



Pozicioniranhje lansera raketa
na vatrenom poloZaju

Samohodni visecevni raketni lanseri poslednje generacije pozicioni-
raju se i orijentisu na vatrenom poloZaju preko GPS (Global Positioning
System) prijemnika. Jedan od nacina orijentacije u odnosu ha sever jeste
orijentisanje pomoc€u Jetve na kojoj se nalaze dve GPS antene (sl. 7, 8).
Duzina letve na kojoj se nalaze antene diktira i tacnhost orijentacije prema
severu.

Azimut lansimog oruda odreduje se jednacinom

Azan - AGPS B 86}?3 ] (1 )

gde je:
4, —azimut lansirnog oruda;

A —azimut letve na kojoj se nalaze antene i
8., —ugao ugradnje letve u odnosu ha poduzu osu vozila.

N

GPS Antena

Slika 7 — Orijentacija pomoéu GPS prijemnika sa dve antene
Figure 7 — Orientation using a GPS receiver with two antennas

G
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Primer ugradnje antena prikazan je na d. 8. Jedna antena koristi se za
pozicioniranje, a obe za orijentisanje, {j. odredivanje azimuta. Preko risivera po-
daci se prosleduju racunaru gde se vrsi njihova obrada. Obradeni podaci prika-
zani su U jednom prozoru SUV-a (sl. 11), gde su prikazane geografska duzina,
Sinna, nadmorska visina i azimut oruda na vatrenom poloZzaju. Izgled GPS an-
tena prikazan je na sl. 9, a risivera za prijem i obradu podataka na sl. 10.

Slika 8 — Letva sa GPS antenama Slika 9 — GPS antene
na jednom oglednom vozilu Figure 9 — GPS antennas

Figure 8 — Rod with two GPS antennas
on an experimental vehicle

Longitude 20.40524 |geg
Latitude 44.74126 deg

Altitude 142.9 Jm

Vehicle azimuth 231.8 idag

| VOK | X cCancel

Shika 10 — |lzgled jednog risivera za prijem Shka 11— lzgled prozora u SUVu za prikaz

i obradu podataka poacije i orijentacije lansera
Figure 10 — A receiver for data accuisition Figure 11 —\Window in the FCS for displaying
and processing the launcher position and orientation
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Elektronske karte

Da bi se dobila elektronska karta u ravni prvo mora da se skenirana
karta terena u jpg ili bmp formatu u sto vecoj rezoluciji, najbolje 300 taca-
ka po in€u (sl. 12). Na toj karti treba poznavati najmanje Sest taCaka Cije
su koordinate unapred poznate, a odredene su pomocu GPS prijemnika
ili na neki drugi nacin. Pomoc¢u nekog softverskog paketa, kao sto je Ge-
oMap ili ArcGIS, vrsi se kalibracija i digitalizacija karte.

Na elektronskoj karti mogu se prikazivati svi objekti koji su od vital-
nog znacaja, kao Sto su:

* lansima oruda;

» ciljevi koje treba unistiti;

» komandna mesta;

» osmatradi i drugo.
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Slika 12 — Elektronska karta TK 100 sa uéitanim objektima
Figure 12 — TK 100 Electronic map with objects

IzraCunavanje rastojanja i azimuta
od lansera do cilja

Da bi izraCunali rastojanje izmedu dve tacke na Zemlji posluZicemo se
geografskim koordinatnim sistemom (o, @ A) (sl. 13). Geografski koordinatni
sistem ima za koordinatni pocetak srediste Zemlje. Koordinata pje poteg tac-

GD
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ke gde se nalazi lanser raketa, ¢ je geografska Sirina merena uglom izmedu
potega mesta lansera i ravni Zemljinog ekvatora i A je geografska duzina me-
rena uglom izmedu grinickog meridijana i meridijana mesta na kojem se nala-
zi lanser sa pozitivhim smerom od grinickog meridijana prema istoku.

Slika 13 — Geografski koordinatni sistem Slika 14 — Vektori polozaja lansera,
Figure 13 — Geographical coordinate cilia i ugao izmedu njih
system Figure 14 — Launcher and target position

vectors and the angle between them

Pozicija vatrenog poloZaja definisana je sa tri koordinate f,, A, @,
gde su: f, — visina vatrenog poloZaja; A, — geografska duzina vatrenog
poloZaja i ¢ — geografska Sirina vatrenog polozaja.

Pozicija cilja definisana je sa tri koordinate h;, A5, ¢, gde su: h, —
hadmorska visina cilja; Ar — geografska duZzina cilja i ¢r — geografska Siri-
ha cilja.

Rastojanje izmedu lansera i cilja bi¢e reSeno tako sto ¢e sferne ko-
ordinate biti prebacene u pravougaone, za tacku L, odnosho:

X; — P COS@; COS A, ,

¥ = Pr COS @y SIn Ay, (2)
Zp — P Sing;
izatacku T

Xr = P COS @ COS A,
Yr — Pr cos @ sindy, (3)

Zr = prsingy.
G825



Posto su u pitanju dometi 10-70 km moze se usvojiti da su polu-
pre€nici Zemlje na mestu lansera i cilja isti sa srednjom vrednos¢u prema
jednacini (4)i sl. 14,

P, =pr=6.378.101m. (4)

Skalarni proizvod vektora poloZaja lansera i cilja moze se prikazati
jednacinom (5).

N = py+ pr COS<U( . r ) — 1+ pr 008 6 — p? ¢80, 5)

gdeje pr —pr — p.
S druge strane, moze se prikazati da je
Pr-Preos@=x;-xr+y-yr+z;-zr. (6)
IzjednaCavanjem jednacine (4)i jednacine (5) i njihovim sredivanjem
moze se lako doci do jednacine (6) u obliku
COS& = COs@; COS A; COS@r COS A +
+¢0s @; sin A; ¢os ¢, sin A, +sing; sing; . (7)
Lu¢no rastojanje izmedu lansera i cilja dato je kao

or
D=""_p. 8
Zamenom jednacine (7) u jednacinu (8) dolazimo do rastojanja iz-
medu lansera i cilja jednacina

D= l’ggn are cos(Cos ¢, cos A, cos @y cos Ay +

+cos @, sin A, cos @, sin A, +sing, sing; ). (9)

Azimut gadanja (sl. 13) moze se prikazati preko jednacine (10):

sin ¢y —sing; cos &

cosary = .
] COs (g, sin &

(10)

Zakljucak

Ugradnjom GPS prijemnika sa dve antene dobija se pozicija lansir-
nhog oruda i njegov azimut. Na oshovu geografskih ili UTM koordinata sa
GPS prijemnika i azimuta oruda njegov poloZaj je potpuno odreden u
prostoru. Podaci o cilju uzimaju se sa elektronske karte direktnim marki-
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ranjem zadatog cilja na displeju raCunara, posle ¢ega se vrsi automatsko
odredivanje rastojanja do cilja, a zatim se odreduju elementi gadanja za
zadate uslove.

Uvodenjem orijentacije preko GPS prijemnika i elektronskih karata
izvréena je potpuna autonomnost visecevnog lansirnog sistema sa no-
vom i savremenom koncepcijom sistema za upravljanje vatrom.
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POSITIONING, ORIENTATION AND DETERMINATION OF THE
DISTANCE TO TARGET ON A SELF — PROPELLED MULTIPLE
ROCKET LAUNCHER SYSTEM USING GPS AND
ELECTRONIC MAPS

Summary:

The GPS positioning and orientation of a self-propelled multiple roc-
ket launcher is presented. The determination of the distance from the Ja-
unicher to targef using geographic coordinates is given as well The coordi-
nates applied in defermining the target position are either geographic or
UTM coordinates while terrain electronic maps are obtained as a resul.

Introduction

Moderrn firing controf systems (FCSs) require the use of geograp-
hic information systems (GIS). All rocket fauncher systems of the fast
generation are equipped with FCSs.

Coordinate systems and cartographic base

Previouis fopographic maps were made in the Gauss-Kruger car-
tographic projection with tree-degree zones.
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Since new maps require compatibilify with STANAG (Standardi-
zation Agreement), they are made in accordance with global ellipsoid
WGS84 (World Geodetic System 1984) and the universal transverse
Mercator projection UTM (The Universal Transverse Mercator).

A coordinate system is defined by its name, the units used, the di-
rection and the order axis, and consists of a set of fixed fines used to
uniquely determine the position of points in a plane, mathematical cur-
ved surface or in space in general.

The UTM projection (World transverse Mercator projection or Uni-
versal transverse Mercafor projection) is in fact an expression of An-
glo-Saxon origin for a modified Gatiss-Kruger projection.

The United States first adopted the UTM projection in 1947, and
perfected it in 1951, Today the UTM coordinate system is standard for
all NATO member states.

Positioning the rocket launcher in the firing position

A self-propelfed muitiple rocket launchers of the last generation is
positioned and oriented fo the fire position by a GPS receiver.

The length of rods with antennas is largely dictated by antennas
and the accuracy of the orientation towards the North. The launcher
azimuth is determined by the equation

A — Azps — Gps »
Where: 4, — launcher azimuth; Ay, — azimuth of the rod with GPS

antennas,; arcl 96 e — angle of rod mounting to the vehicle longitudinal axis.

Electronic maps

For obfaining an electronic map in the plane, the terrain map in.
Jpg or. bmp format must be first scanned in a highest resolufion possi-
ble. This map should contain at least six poinfs the coordinates of
which are already known in advance, obtained by a GPS receiver or by
some other method. Software packages suich as ArcGIS or GeoMap
are used for calibration and digitization of maps.

Calculating the distance and the azimuth from the launcher to the target

The geographic coordinate system ( p, @, A ) is used to calculate
the distance between two points on the grotnd.
The distance between the launcher and the target is given by the
equation
_ 7
180°
+cos @, sin A, cos ¢, sin A, +sin g, sing; ),

are cos(Cos @y cos A, cos@, cos Ay +

and the firing azimuth can be obfained by the equation
sin gy —sing; cos &

cosay = .
! cos ¢, Sin &

<
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Conclusion

Installing a GPS receiver with two receiving antennas results in
obtaining the launcher position as well as its azimuth. Target data are
taken from the efectronic map by directly marking a previously determi-
ned farget on the compuiter display, which is followed by automatic tar-
get distance determination and determination of firing elements for the
given conditions.

Introduction of GPS receivers and electronic maps in orientation
leads to a full autonomy of multiple rocket launcher systems with a new
and modem concept of firing control systems.

Key words: Geographic information systems, electronic maps, multiple
rocket launcher, unguided rockel, firing elements, fire control system.

Datum prijema &lanka: 15. 01. 2010.
Datum dostavijanja ispravki rukopisa: 22. 01. 2010.
Datum konaénog prihvatanja élanka za objavijivanje: 24. 01. 2010.
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SOL-GEL SINTEZA | MAGNETNE OSOBINE
NANOCESTICNOG HEMATITA

Tadi¢ M. Marin, Institut za nukleame nauke Vinca, Laboratorija
za teorijsku fiziku i fiziku kondenzovane materije, Beograd,

Citakovié M. Nada, Vojna akademija, Katedra prirodnomatematickih

i tehnickih nauka, Beograd
UDC: 661 872°021:621 318
549,517 2:621.318

Sazetak:

U radit je prikazano istraZivanje magnetnih karakteristika nanote-
stiénog feri-oksida, a-Fe,0; (hematita), koji ispoljava superparamag-
netne karakteristike tj. superparamagnetizam. Prikazano je nanotestié-
no ponasanje uzoraka, uporedene su  karakleristike nanoéestiénog
materijala sa materijalom visokog kristaliniteta i prikazan je uticaj veli-
&ine nanodestica na magnetne karakteristike.

Kljuéne reéi: nanostrukturisani materijali, magnetna merenja,
magnelizacija, solgel metoda, superparamagnetizam, transmisiona
elektronska mikroskopija-TEM, Morinov prelaz.

Sinteza, difrakcioni eksperimenti i transmisiona
elektronska mikroskopija

anocesticni hematit sintetisan je sol-gel postupkom, koriséenjem gvoz-

de nitrata Fe(NO;);-9H.0, etanola CH;CH,OH, TEOS-a (tetraetilortosi-
likat, Si{OCH,CH;),) i azotne kiseline HNO; kao polaznih supstanci. Molami od-
hosi etanda prema TEOS-U i vode prema TEOS-uU uzeti su 4:1111,67:1. |zabra-
no je da konacni maseni udeo hematita u uzorku bude 30%. Posle mesanja ras-
tvora podesena je pH vrednost na 2. Dobijeni gel je suSen deset dana na tempe-
raturi do 100°C, zatim je uzorak Zaren na temperaturi od 400°C u vazduhu 5 sa-
ti. Ovako dobijeni uzorci su usithjeni u prah, a zatim su izvrSena merenja.

Dobro iskristalisani hematit (veliina kristalita preko 10 jum), 1j. uzorak vi-
sokog Kristaliniteta dobijen je Zarenjem gvozde nitrata Fe{NO;);-9H,0 na tem-
peraturi 900°C u vazduhu 9 safi, a zatim su ispitivane njegove karakteristike.

Snimanja difraktograma izvrSena su ha sobnoj temperaturi na difraktom-
etru za prah Philips PW 1050. Kao izvor x-zraka koris¢eno je zraCenje baka-
me antikatode Ka,,, talasnih duZina A, = 15405 A i A, = 1,5443 A respekii-
vno. Shimanje je izvrseno sa korakom 0,02° i ekspozicijom 4 s po koraku.

@ marint@winca rs
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Analizom difraktograma za uzorak koji je dobijen direktnim Zarenjem
gvozdenitrata potvrdeno je postojanje dobro iskristalisanog hematita (ve-
li¢ina kristalita ve€a od 1 jum), bez prisustva neke druge faze (slika 1).

1200

900 -

600 \‘

300

Intezitet (rel. jed.)
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26 (°)

Slika 1 — Difraktogram uzorka o-Fe;0O; visokog kristaliniteta, dobijen rasejanjem x-zraka
Figure1 — X-ray diffraction pattern of high cristallinity o -Fe;0:/Si0O;

Analizom difraktograma za nanocesticni hematit (slika 2) uoceni
SU samo veoma Siroki maksimumi koji pripadaju amorfnom SiO2, pa je
kristalna struktura morala biti utvrdena nekom drugom eksperimentalnom
tehnikom.
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Slika 2 — Difraktogram nanocestiénog uzorka a-Fe;0;, dobijen rasejanjem x-zraka
Figure 2 — X-ray powder diffraction pattern of the nanocomposite a-Fe;0:/5i0-
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VeliCina nanoCestica i kristalna struktura odredena je pomocu
TEM-a i visoko rezolucionog transmisionog elektronskog mikroskopa (HR-
TEM). Slike i odgovarajuca elektronska difrakcija prikazane su na slici 3.
Na slici 3.a vidimo jedno zrno amorfnog silicijumdioksida u kojem su rav-
nomerno rasporedene nanocestice hematita. Cestice su sfernog oblika,
veli¢ine nekoliko nanometara sa uskom distribucijom po velicini. Slika 3.b
jasho pokazuje da se radi o nanocCesticama veli€ine oko 4 nanometra.
Elektronska difrakcija je potvrdila da se radi o fazi hematita (slika 3.c).

0210

214,300
202

110
12

Slika 3 — Fotografije dobijene pomoéu TEM-a (a) i HRTEM-a (b) sa elektronskom
difrakcijom (c) za nanocesti€ni uzorak a-Fe;O;
Figure 3 — Transmission electron micrograph of a-Fe;0:/5i0;: (a) silica grain with
embedded a-Fe;0; nanoparticles; (b) high-resolution image of the selected grain region;
{c) the SAED pattern of the same region
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Superparamagnetizam kod
nanogestiénog hematita

Magnhetna merenja uradena su u Laboratoriji za fiziku kondenzovane
materije INN ,Vinca“. Koriscen je SQUID magnetometar. Magnetne oso-
bine nanocCestichog hematita najpre su ispitivane na osnovu eksperimen-
talno odredenih temperaturnih zavisnosti magnetizacije uzorka. Merena
je zavishost magnetnog dipolnog momenta uzorka o-Fe,O; od tempera-
ture T, pri konstanthom magnetnom polju. Merenja su izvréena u mag-
nethom polju jacine H = 50 Oe, u temperatumom intervalu 2-300 K. Pra-
¢enje temperaturne zavisnosti magnetizacije vrseno je u dva reZima ra-
da. U prvom slucaju izvrseno je hladenje uzorka bez polja, tzv. ZFC (Ze-
ro Field Cooled) merenje, tj. uzorak koji se nalazi na temperaturi iznad
temperature blokiranja (Tg), T > Tg, prvo se ohladi do niske temperature
(2 K) T << Tg izvan magnetnog polja, pa se na najnizoj temperaturi T
(posto se temperatura stabilizovala) primeni slabo konstantho DC mag-
netno polje H=50 Oe i meri se magnetizacija sa povecanjem temperatu-
re. U drugom slucaju je tzv. FC (Field Cooling) merenje, tj. uzorak koji se
halazi iznad T se hladi do niske temperature u prisustvu istog polja koje
je primenjeno pri ZFC merenju. Posto se temperatura uravnoteZila ne
menjajuci magnetno polje meri se magnetizacija sa pove¢anjem tempe-
rature. Rezultati ovih merenja prikazani su na slici 4.
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Slika 4 — Zavisnost magnetizacije od temperature za uzorak nano€esti€nog hematita
(ZFC i FC merenja) u magnetnim poljima ja¢ine 50 0ei 5T
Figure 4 — Temperature dependence of the zero-field-cooled (ZFC, solid symbols)
and field-cooled (FC, open symbols) magnetization measured in a field of 50 Oe
and 5T (inset)
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Za uzorak ohladen van magnetnog polja (ZFC merenja), magnetizaci-
ja prvo raste do temperature jednake temperaturi blokiranja Tg = 19 K, po-
sle koje poCinje da opada. Za uzorak ohladen u magnetnom polju (FC me-
renja) magnetizacija celim tokom opada sa porastom temperature. To je ti-
picho ponasanje za nanocesticne uzorke. Kriva ZFC pokazuje uzak maksi-
mum sa maksimalnom vrednos¢u koja odgovara temperaturi blokiranja Tg
= 19 K Ispod temperature blokiranja Tg, ZFC magnetizacija ostro opada
dok FC magnetizacija raste neprekidno do temperature 2 K, sto je karakte-
ristika neinteragujucih ili slabo interagujucih nanocesticnih sistema [1, 5].
Plato (zasi¢enje) FC magnetizacione krive ispod temperature blokiranja Tg
primecen je u hekim nanocesticnim sistemima sa hematitom, ukazujuéi na
postojanje jakih meducesti¢nih interakcija [2, 3]. Meducesticne interakcije,
takode, dovode i do povecanja temperature blokiranja, sto je bilo predmet
intenzivhog proucavanja [2, 6]. Vrednost koja je dobijena za Ty iz ZFC
magnetizacione krive za nas uzorak uporediva je sa vrednostima sli¢nih si-
stema u kojima nema interakcija izmedu Cestica [1]. Na slici 4.4 {umetak)
moze se videti da se ZFC i FC krive ne poklapaju ¢ak ni u poljima od 5 T,
Sto pokazuje veliku vrednost energije anizotropije.

Temperatura na kojoj se po€inju odvajati ZFC i FC krive odgovara
temperaturi blokiranja najvecih Cestica u sistemu. Ona se naziva tempe-
ratura ireverzibilnosti T;,, a obi¢no se odreduje kao temperatura na kojoj
je odnos (M:c-Mzec Mec manji od 1% [7]. Pomocu ovog kriterijuma odre-
dili smo vrednost temperature ireverzibilnosti za nas sistem i ona iznosi
Tiw = 45 K. Razlika izmedu T, i Tg predstavlja meru Sirine distribucije na-
nocestica po veliCini [1]. U nasem slucaju ova razlika nije velika i pokazu-
je usku distribuciju po veli€ini nanocestica (slaze se sa TEM i HRTEM sli-
kama). Iznad temperature ireverzibilnosti ZFC i FC se potpuno poklapaju,
i ova Cinjenica pokazuje da su sve Cestice u sistemu u istom stanju (su-
perparamagnetnom).

Zavisnost magnetizacije od polja pri konstantnoj temperaturi ispod
temperature blokiranja merena je u poljima u intervalu od -5 T do 5 T i
konstantnoj temperaturi 10 K. Rezultati merenja prikazani su na slici 5.
Ispod temperature blokiranja pojavijuje se histerezisna kriva, sto je karak-
teristicho za superparamagnetne sisteme. Sa slike mozemo videti da pri
visokim vrednostima magnetnog polja magnetizacija raste linearno ne
pokazujuéi saturaciju. Dobijena histerezisna petlja je simetricha oko inici-
jalne magnetizacije (slika 5 umetak) sa vrednostima koercitivhog polja i
remanentne magnetizacije H- = 610 Oe i M, = 0,435 emu/qg, respektivho.
Ove vrednosti su uporedive sa vrednostima dobijenim u drugim sistemi-
ma sa hematitom [1, 3]. Dobijena histerezisna petlja karakteristicna je za
antiferomagnetne nanocesti¢ne materijale.
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Slika 5 — Zavisnost magnetizacije od polja pri konstantnoj temperaturi

Figure 5 — Magnetization vs. field dependence recorded at 10 K. The inset shows
low field magnetization behavior
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Slika 6 — Zavisnost magnetizacije od magnetnog polja na razliéitim temperaturama
iznad temperature blokiranja
Figure 6 — Magnetization of a-Fe;0; nanoparticles at several temperatures
expressed as a function of the applied field H
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Da bismo proverili da li sistem zaista ima superparamagnetno pona-
Sanje izmerena je zavisnost magnetizacije od polja (0-5 T) na nekoliko
temperatura iznad temperature ireverzibilnosti (T = 45 K). Sa prikazane
slike 6 vidimo da se vec¢ na temperaturi od 50 K magnetni histerezis ne
pojavljuje. Isti podaci dobijeni za magnetizaciju predstavljeni su na slici 7
u zavisnhosti od H/T.

U slucaju superparamagnetnih sistema magnetizacione Kkrive na raz-
licitim temperaturama trebalo bi da se poklope ako se magnetizacija
predstavi u zavishosti od H/T [11]. To je zadovoljeno (slika 7), potvrdujuci
superparamagnetno stanje naseg uzorka na temperaturama iznad 50 K.
Superparamagnetizam moze se opisati pomoCu Langevinove teorije za
paramagnetne materijale, gde se zavisnost magnetizacije od temperatu-
re i polja moze predstaviti jednacinom (1).
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Slika 7 — Zavisnost magnetizacije od H/T
Figure 7 — Magnetization of a-Fe;0; nanoparticles as a function of H/T
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Ova jednacCina pretpostavija da je sistem sastavljen od neinteragu-
jucih Cestica koje su iste po veli€ini. Podesavajuci podatke na Langevino-
vU jednacinu, gde je uzeta u obzir saturaciona magnetizacija (Ms) i mag-
netni moment Cestice (m,) za fitujuce parametre, moze se dobiti informa-
cija o veli€ini i magnethom momentu superparamagnetnih cestica. Proce-
ha srednje veliine Cestica mozZe se dobiti pomocu izraza:

- md’M

mp 6

(2)

gde d oznaCava precnik nanocCestice.

2

o - Fezo3

T=300 K
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Slika 8 — Zavisnost magnetizacije od magnetnog polja na temperaturi 300 K
Figure 8 — Langevin function fit (full line) to the M H) data {(dots) measured at 300 K

Podesavanje Langevenove jednaCine (1) sa podacima merenim na
temperaturi 300 K prikazano je na slici 8. Dobijeni parametri su Mg = 4
emu/g, i my= 121 pg. Glavni doprinos vrednosti magnetnog momenta €e-
stice potice od neuredene povrSinske magnetne strukture gde nema
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kompenzovanja spinskih magnetnih momenata. Takode, za veoma male
cestice veliCine nekoliko nanometara postojanje nepotpune kompenzaci-
je magnetnih momenata u antiferomagnetnom jezgru nanocestica je ocCe-
kivano, sto takode daje doprinos vrednosti m, [2]. Od dobijenih vrednosti
za Mg i m, pomocu izraza (2), odreden je srednji precnik Cestica, i on iz-
hosi d = 4,6 nm. Ova vrednost, dobijena pomoc¢u Langevinove teorije,
odli¢no se slaze sa srednjim precnikom dobijenim pomoc¢u TEM i HR-
TEM merenja, sto potvrduje da se radi o superparamagnetnom sistemu.

Merenja AC susceptibilnosti

Da bismo ispitali prisustvo interakcija izmedu nanocestica uradena
su merenja AC susceptibilnosti za Cetiri razliCite frekvence magnetnog
polja u opsegu od 1 do 1000 Hz. Merenja su vrsena u temperaturskom
opsegu koji ukljucuje temperaturu blokiranja (5—40 K).

v=1Hz
v=10 Hz

v =100 Hz
v =1000 Hz

LU N B

T[K]

Slika 9 — Temperaturna zavisnost realnog dela ¥ AC susceptibilnosti nanogestiénog
hematita za razli¢ite frekvencije primenjenog AC magnetnog polja
Figure 9 — Temperature dependence of the real part of the AC susceptibility
at different frequencies. The arrows denote the positions of TB
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Sa slike 9 moZe se videti da realni deo susceptibilnosti ¥'(T) zavisi
od frekvence spoljashjeg magnetnog polja. Maksimum krive koji odgova-
ra temperaturi blokiranja pomera se ka visim temperaturama sa poveca-
njem frekvence, dok visina maksimuma opada. Iznad temperature bloki-
ranja ¥~ postepeno opada sa poveCanjem temperature zato Sto termalna
energija postaje veca od energetske barijere (zadrzava magnethi mo-
ment u pravcu ose lake magnetizacije). Sa druge strane, ispod tempera-
ture blokiranja ¥~ opada sa smanjenjem temperature zbog zamrzavanja
magnetnih momenata u pravcu osa lake magnetizacije. U skladu sa
Néelovom teorijom o superparamagnetizmu [8], magnetni moment nein-
teraguju¢i monodomenskih Cestica sa jednom osom lake magnetizacije
fluktuira izmedu dva smera sa relaksacionim vremenom-T1 koje se poko-
rava Arrheniusovom zakonu:

T=T0€ (3)

gde AE predstavija energetsku barijeru, a 1, — vreme za koje magnetni
moment pokuSava da preskoci barijeru. Pri AC merenjima 1 odgovara
vremenu merenja i jednako je inverznoj vrednosti frekvence 1 = 1. U
slu¢aju neinteragujuéi ¢estica zavisnost Inv od Tg™' treba da bude linear-
ha. Takode, u slucaju neinteragujucih Cestica 1, vrednost se obi¢no nala-
zi izmedu 107 107'% s [9]. Podesavajuéi Arreniusov zakon na nase eks-
perimentalne podatke dobili smo manju vrednost 1,=107"", §to ukazuje na
postojanje interakcija u nasem sistemu (slika 10).

Za dalju potvrdu meducesti¢nih interakcija moze se Koristiti empirij-
ski parametar C, = ATg/(TgAlogw), gde Ty predstavija srednju vrednost
temperatura blokiranja za date frekvence, ATy predstavlja razliku izmedu
maksimalne i minimalne vrednosti za Tg, dok Alogw oznacava razliku iz-
medu maksimalnog i minimalnog dekadnog logaritma frekvence.

U slucaju interagujucih Cestica zavisnost Tg od frekvence spoljasnjeg
magnetnog polja trebalo bi da zadovoljava Vogel-Fulcherov zakon [9]:

AE

T=1, GXP(W) (4)
B 0

gde T, predstavlja vrednost u koju su ukljuéene meducesticne interakcije.
Podesavajuci eksperimentalne podatke na Vogel-Fulcherov zakon (umetak
na slici 10) dobili smo sledeé¢e parametre: 1, = 2,5107"% s, AEKg = 400 K
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i To= 4 K Vrednost parametra AE/k; moze se iskoristiti za odredivanje
vrednosti konstante anizotropije-K, pomocu izraza KV = AE, V predstavlja
zapreminu Cestice. Za sfeme Cestice pre¢nika d = 4 nm (dobijeno iz TEM
merenja) dobija se vrednost K = 1,6:10° erg/cm®. Ova vrednost je za red
veli¢ine veéa od od vrednosti za hematit visokog kristaliniteta K = 8-10/
erg/cm?® [12], $to je posledica povrsinskih efekata. Koristeéi vrednost dobi-
jenu za T, moze se izraCunati vrednost parametra C,= (Tg—T)/Tg i Ona iz-
hosi 0,82.

Inv

0.040 0.044 0.048 0.052
Ts™ [KT]

Slika 10 — Punom linijom prikazane su krive dobijene podeSavanjem izraza za
Arrhenius-ov i Vogel-Fulcherov {(umetak) zakon na eksperimentalne vrednosti

Figure 10 — Change of blocking temperatures TB with AC field frequency v fitted
to the Arrhenius function. Inset: fit to the Vogel-Fulcher function

Vrednosti parametra C, i C, U slu€aju neinteragujucih Cestica trebalo
bi da imaju vrednosti priblizno 0,1 1 [7]. Obe ove vrednosti se smanjuju
sa porastom interakcija medu Cesticama [10]. Vrednosti dobijene za nas
uzorak su nize, sto potvrduje postojanje meducesti¢nih interakcija.
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U tabeli 1 moZzemo uporediti vrednosti dobijene za nas uzorak sa vred-
hostima dobijenim u drugim sistemima sa nanocesticnim hematitom. Sli¢host
je najveca sa uzorkom nanocestichog hematita u polimemoj matrid, sto potvr-
duje da se nas sistem sastoji od slabointeragujucih nanocestica. UoCeno je da
ha vrednost Tg veliki uticaj imaju veli€ina Cestica i interakcije izmedu Cestica
(tabela 1). Takode je primecena zavisnost Ty, m,, | Kod veliCine Cestica.

Tabela 1
Pregled magnetnih parametara za neke nano€estitne sisteme
sa nanocesticama hematite
Table 1
Comparative review of magnetic parameters of several distinct nanosized
a-Fe;0; systems

Veli€ina K Medu-
Uzorak cestica | To (K} | Tu (K} | mu(pe) (erglem®) Cesti€ne Ref.
{nm) interakcije
C(-FEQOg
u polimerngj d=5 =22 | Nema =80 8-10° Ne [1]
matrici
d=10-20
a-Fe:05 1020 | =120 | <4 - - Da 13]
nanoZice
pm
a-Fe:03 o =145 | <5 =40 - Da 2]
u alumini
C(-FEQOg .
bez =390 177 =13200 | 1,1-10
odgrevanja | F40 | as45 | 205 | =11500 | 2610° | D@ [13]
— odgrevan
oFeOs |y | =19 | Nema| =120 | 1,610°| Dpa |YOVOM
u SiO; matrici radu

Magnetne karakteristike hematita
visokog kristaliniteta

Magnhetne karakteristike hematita visokog kristaliniteta (Cestice vece
od 1 pm) prikazane su pomocu eksperimentalno dobijene temperaturne
zavisnosti magnetnog dipolnog momenta u polju od 100 Oe (slika 11) i
zavisnosti magnetnog dipolnog momenta od magnetnog polja pri kon-
stantnim temperaturama od 100 K (slika 12) i 300 K (slika 13).
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Slika 11 — Zavisnost magnetnog dipolnog momenta od temperature za uzorak hematita
visokog kristaliniteta u magnetnom polju jaine 100 Oe (ZFC i FC merenja)
Figure 11 — ZFC and FC magnetization as a function of temperature at 100 Oe
magnetic field
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Slika 12 — Zavisnost magnetnog dipolnog momenta od magnetnog polja za uzorak
hematita visokog kristaliniteta na temperaturi 100 K
Figure 12 — Magnetic dipole moment dependence of the magnetic field at 100K
temperature for high cristallinity hematite
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Slika 13 — Histerezisna petlja merena na temperaturi od T = 300 K za uzorak hematita
visokog kristaliniteta

Figure 13 — Magnetization vs. field dependence recorded at 300K for high
cristallinity hematite

Sa slike 11 vidi se tipiCha zavisnost magnetizacije od temperature za
hematit visokog kristaliniteta u magnetnom polju [4]. Na slici se vidi ostar
skok na temperaturi 263 K koji odgovara Morinovom prelazu (prelaz iz
antiferomagnetnog u slabo feromagnetno stanje). Sa slika 12 13 vidi se
da iznad Morinove temperature T,, uzorak pokazuje histerezisnu petlju
(slab feromagnetizam), dok ispod T,, hema histerezisne petlje (antifero-
magnetizam). Na oshovu ovih merenja vidi se da hematit visokog kristali-
hiteta ima potpuno drugacije magnetno ponasanje od nanocestichog he-
matita (poklapaju se ZFC i FC merenja, Morinov prelaz, histerezisna pe-
tlia na sobnoj temperaturi i njen izostanak na temperaturama ispod Ty,),
tako da se smanjenjem veliCine kristalita (ispod 100 hm) dobija materijal
potpuno drugacijih karakteristika.
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Zakljucak

Cilj rada bio je istraZivanje magnetnih karakteristika nanoCestichog
hematita, o-Fe,O;, Koji ispoljava superparamagnetne karakteristike, tj.
superparamagnetizam.

Uzorak nanocestiChog hematita dobijen je sol-gel metodom. Kri-
stalna struktura uzoraka ispitana je pomocu difrakcije elektrona i x-zraka i
pokazano je da se radi o monofaznoim uzorku hematita. Na osnovu TEM
shimaka utvrdena je veliCina Cestica, koja za nanocesticni hematit iznosi
oko 4 nm (uska distribucija Cestica po veli€ini). Ispitivanja magnetnih oso-
bina uzoraka obuhvatila su merenja DC magnetizacije i AC susceptibilnosti
u opsegu temperatura od 2 K do 300 K i magnetnih pollaod 5T do 5 T.
Merenja su uradena na SQUID magnetometru. Prikazano je nanocestic-
no ponasanje uzoraka, uporedene su Kkarakteristike nhanoc€estichog ma-
terijala sa materijalom visokog kristaliniteta, kao i uticaj veli€ine nanoce-
stica na magnetne karakteristike.

Kao kod svih superparamagnetnin materijala, nanocesticni hematit
pokazuje da magnetizacija uzoraka zavisi od magnetne istorije, tj. merenja
temperaturne zavisnosti magnetnog dipolnog momenta pri nekom konstant-
nom magnetnom polju i da daju razli€ite rezultate za uzorak ohladen bez po-
lja (ZFC merenja) i za uzorak ohladen u magnetnom polju (FC merenja).
Uoceno je pojavijivanje maksimuma u ZFC krivoj, koji odgovara temperaturi
blokiranja. Ona iznosi 19 K (uzak maksimum koji odgovara uskoj distribuciji
hanocestica po velicini). To se potpuno slaze sa rezultatima dobijenim po-
mocu TEM merenja (veliCine Cestica i distribucije po veliCinama Cestica). Ta-
kode, pokazano je postojanje histerezisne petlje ispod temperature blokira-
hja-Tg, kao i njeno odsustvo iznad temperature ireverzibilnosti-T,,, sto je ka-
rakteristika superparamagnetnih materijala. Zavisnost magnetizacije od H/T
iznad temperature ireverzibilnosti T, poklapa se kod svih uzoraka, sto je ka-
rakteristika superparamagnetnih materijala. Na osnovu ovih rezultata moze
se zakljuciti da uzorak nanocestichog hematita ima karakteristike nanocCe-
sticnog magnetnog materijala (superparamagnetizam). Uradena su i mere-
hja AC susceptibilnosti nanocestichog hematita, koja su pokazala da poloZaj
maksimuma u ¥(T), zavisi od frekvencije primenjenog magnetnog polja w.
Primenom Vogel-Fulcherovog zakona dobijene su vrednosti parametara ko-
je odgovaraju slabo interaguju¢im Cesticama.

Jasno su uocene razlike izmedu nanocCestiChog i hematita visokog
kristaliniteta (Morinov prelaz, odsustvo temperature blokiranja, poklapa-
hje ZFC i FC krive, magnetna histerezisna petlja na visokim temperatura-
ma iznad Morinovog prelaza i njen izostanak na nizim temperaturama is-
pod Morinovog prelaza, itd.), tako da smo pokazali da hanocesticni mate-
rijal ima potpuno hove magnetne osobina.
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Velicinu, oblik, distribudiju i magnetne karakteristike nanocestica ferioksi-
da mozemo konfrolisati nainom sinteze. Na osnowu rezultata (TEM, magnet-
ha merenja) jasno se uocCava da uzorak nanocestichog hematita, dobijen sol-
gel metodom, ima znatno manje Cestice i uzu distribudiju po veli€ini Cestica.
Aglomeracija kod uzorka dobijenog sol-gel metodom nije primecena.
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SOL-GEL SYNTHESIS AND MAGNETIC PROPERTIES OF
HEMATITE ( a-Fe;03 ) NANOPARTICLES

Summary.

in this work the resuffs of an investigation on hematife (a-Fe;0-)
nanoparticles magnetic properties, which show superparamagnetic be-
havior i. e. superparamagnelism, have been presented. Hemalite na-
noparticles behavior and nanoparticles size influence on magnetic pro-
perties have been presented. Hematite nanopatiicles properties have
beernt compared with a high cristallinity hematite sample.

Synthesis, diffraction experiments and transmission electron
microscopy (TEM)

The a-Fe,04/Si0, nanocomposite containing 30 wt.% of a-Fe, 0,
was prepared using the conventional sol-gel method. An efhanol solution
of tetraethoxysilane (TEOS, Aldrich 98%) was mixed with an aqueous so-
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iution of iron nitrate (Fe(NQ;)s9H,0, Aldrich 98%), with HNO; as an acid
catalyst. The mole ratios of ethanol fo TEQS and water to TEQS were 4.1
and 11.67:1, respectively. After 1 h of stimring, the pH of the mixture was
about 2. The clear sol was poured info a glass beaker and allowed to gel
i the air. The gel was dried for about one week with temperature slowly
increasing up fo 80°C, and afterwards the sample was heated in air at
400°C for 5 h. A transmission electron micrograph (TEM) and the corre-
sponding selected area electron diffraction (SAED) pattern were shown.

Nanosized hematite superparamagnetism

The zero-field-cooled (ZFC) and the field-cooled (FC) magnetiza-
tion curves measured in the low DC field of 50 Oe. The ZFC curve exhi-
bifs a refatively narrow maximum with the peak value at the temperature
Ts =19 K. Below Tg the ZFC magnetization decreases sharply, while the
FC magnetization increases continuously below Ty down fo 2 K, which
is usually considered fo be characteristic of noninteracting nanopartic-
les. The M{(H) measurements in the field range 0—5 T at several tempe-
ratures above Tirr = 45 K were performed to check the superparamag-
netic behavior of the sample.

AC susceptibility measurements

The same instrument was used for AC magnetization measure-
ments carried ot in the 1 Hz2v<1000 Hz frequency range in a tempera-
ture region encompassing the blocking temperatures. The AC suscepli-
bility measurements af four different frequencies in the 1-1000 Hz ran-
ge, and in the temperature range 5-40 K that encompasses the bloc-
king temperature of the sample were performed in order fo investigate
the presence of inter-particle interactions.

Magnetic properties of high cristallinity hematite

Magneflic properties of high cristallinity hematite (particles greater
than 1 um) were shown by the experimentally obtained temperatire
dependence of a magnefic dipole moment in the field of 100 Qe and a
magnelic dipofe moment of magnefic field at a constant temperature of
100 K and 300 K.

Conclusion

An a-Fe;0:/Si0> nanocomposite containing 30 wt.% of a-Fe;0O;
was prepared by the soFgel method and characterized by using tran-
smission electron micrography and SQUID magnefometry. The obtai-
ned hematite nanopatriicles, with an average particle size of about 4 nm,
were evenly dispersed in an amorphous sifica matrix and TEM micro-
graphy did not show evidence of significant particle agglomeration. The
selected area electron diffraction confirmed the formation of the hema-
tite phase. Both DC magnetization and AC susceptibility experiments
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showed behavior characteristic of an assembly of superparamagnetic
particles. The particle moments thermally fluctuated freely in the high-
temperature superparamagnetic state (above 50 K), and they were
blocked below the average blocking temperature of Tg =19 K. The fem-
perature and field dependence of magnetization in the superparamag-
netic regime satisfactorily fitted Langevin's theory of paramagnetism.
The mean particle size defermined from this fit was very close fo the
particle size determined by TEM. The AC susceptibility measurements
revealed the existence of weak infer-particle inferactions resuiting from
the high concentration of nanosize magnetic grains in the silica matrix.

Key words: nanostructured materials, magnetization, magnetic measu-
rements, sol-gel processes, transmission electron microscopy-TEM,
superparamagnetism, Morin transition.

Datum prijema &lanka: 02. 03. 2010.
Datum dostavijanja ispravki rukopisa: 12. 03. 2010.
Datum konaénog prihvatanja élanka za objavijivanje: 13. 03. 2010.
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RSA ALGORITAM | NJEGOVA
PRAKTICNA PRIMENA

Kuljanski R. Sonja,

EXECOM DOO, Novi Sad
UDC: 004 421

Sazetak:

RSA algoritam jeste algorifam sa javnim kijuéem Koji ukljuéuje tri
koraka. generisanje kljuca, enkripciju i dekripciju. RSA enkripciona Se-
ma je deterministiCaka $to znali da se osnovni tekst uvek enkriptije u
isti sifrovani tekst za unapred zadati javni kijué. Da bi se izbegao ovaj
problem, prakii¢na implementacija RSA algoritma obi¢no koristi neke
strukture, kao $to je dodavanje siuéajnog feksta u samu poruku pre en-
kripcije. Ovo dodavanje obezbeduje da osnovna poruka bude sigiirna i
da se moZe enkriptovati u veliki broj razliéitih Sifrovanih poruka. Stan-
dardi, kao $to je PKCS #1, pazljiivo su dizajnirani tako da dodaju tekst
t osnovni poruku pre RSA same enkripcije.

Kljuéne redi: kripfografija, enkripciia, dekripcija, RSA, PKCS, OAEP, SAEP.

Uvod

Kriptograﬂja je poznavanje ,tajnog pisanja“, odnosho poznavanje
cuvanja informacija tako da one budu citljive samo onima kojima
su nhamenjene. Re€ Kriptografija potiCe od grckih reci kriptos (kpimroo) —
tajna i grafien (ypagiev) — pisati.

Kriptografija je doZivela najznacajniji razvoj 1976. godine kada su Di-
fie (Whitfield Diffie) i Helman (Martin Hellman) izdali [2]. U ovoj knjizi je
uveden revolucionarni koncept Kriptografije sa javhim kljucem. Takode,
prikazan je i novi, genijalni metod za razmenu kljuca, Cija je sigurnost ba-
zirana na neresivosti problema diskrethog logaritma. Mada autori u to
vreme nisu imali praktichu realizaciju seme enkripcije javnim klju¢em,
ideja je bila jasha i dovela je do velike zainteresovanosti u svetu kripto-
grafije. Rivest (Ron Rivest), Samir (Adi Shamir)i Adleman (Len Adleman)
1978. godine otkrili su prvu prakticnu Semu za enkripciju sa javnim Klju-
c¢em, sada poznatu kao RSA sema.

Kriptografija se ujedno smatra i granom matematike i granom teorij-
skog raCcunarstva. Enkriptovanje i digitalni potpis su kriptografske tehnike
koje se koriste da bi se implementirali bezbednosni servisi. Osnhovni ele-
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ment koji se koristi naziva se enkripcijski sistem ili algoritam enkripcije.
Svaki enkripcijski sistem obuhvata par transformacija podataka koje se
hazivaju enkripcija i dekripcija. U asimetricnim algoritmima, odnosno al-
goritmima sa javnim kljucem, kljuc¢ za enkripciju se razlikuje od kljuca za
dekripciju. Stavise, klju€ za dekripciju se he moze (U razumnom vreme-
nu) izracunati na oshovu kljuca za enkripciju. Klju¢ za enkripciju naziva
se javni Kljuc” i samim tim svako moze uputiti Sifrovanu poruku primao-
cu, ali je samo primalac moze desifrovati. Klju€ za dekripciju se naziva
Jajni kljug”.

DeterministiCka enkripciona Sema je kriptosistem koji uvek produku-
je isti sifrovani tekst za dati osnovni tekst i unapred zadati kljuc, Cak i po-
red nezavishog izvrSavanja enkripcionog algoritma. Zato deterministicka
enkripcija moze odati informacije napadacu, koji moze prepoznati od ra-
hije poznati Sifrovani tekst.

Verovathosha enkripcija koristi slucajnost u algoritmima enkripcije,
pa se dobija razli¢ita Sifrovana poruka kada se viSe puta enkriptuje ista
oshovha poruka. Da bi semanticki bio siguran, odnosno da bi sakrio deli-
micne informacije o oshovnoj poruci, enkripcioni algoritam mora biti vero-
vathosni. Verovatnosna enkripcija ima veoma znacajnu ulogu u enkripciji
sa javnim klju¢em. Pretpostavimo da napadaC posmatra Sifrovani tekst i
pretpostavlja da je osnovha poruka DA ili NE. Kada se koristi determini-
sticki enkripcioni algoritam napadac moze jednostavno da pokusa da en-
kriptuje svako od njegovih nagadanja pomocu javnog kljuca i da uporedi
rezultat sa ranije posmatranim Sifrovanim tekstom. Da bi se odbranili od
ove vrste napada, enkripcione Seme sa javhim kljucem moraju Koristiti
elemente slucCajnosti i tako osigurati da ¢e se jedna osnhovna poruka en-
kriptovati u veliki broj mogucih Sifrovanih poruka.

DeterministiCka enkripciona Sema moze se konvertovati u verovat-
hoshu dodavanjem slucajnog stringa u oshovnu poruku pre enkripcije ne-
kim deterministickim algoritmom. U tom slu€aju dekripcija zahteva prime-
nu deterministickog algoritma i ignorisanje sluajnog stringa koji je dodat.
Ranije Seme koje su primenjivale ovaj pristup bile su razotkrivene na
oshovu ogranicenja u deterministickim enkripcionim Semama. OAEP in-
tegrise slucajan umetak tako da je sigurno koriséenje bilo koje trapdoor
permutacije.

Osnovni RSA algoritam

Pre dvadeset godina Difie i Helman su izjavili: “WWe stand today on
the bank of revolution in cryptography”. Danas se halazimo na sredini te
revolucije. U poslednje dve decenije doslo je do prave eksplozije istrazi-
vanja u oblasti kriptologije. Mnogi kriptosistemi bili su predlagani, a
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mnogi od njih bili su razbijeni. Povezanost izmedu kriptologije, teorije
kompleksnosti i teorije brojeva postepeno je otkrila i obogatila sve tri
grane istraZivanja. U radu [3], kao i u radu [6], havedeni su oshovhi
koncepti kriptografije i kriptografski algoritmi.

Rivest, Samir i Adleman su 1978. godine objavili kriptosistem
sa javhim klju¢em koji zadovoljava sva tri zahteva koja su postavili
Difie i Helman. U toj enkripcijskoj semi svaki korisnik ima uredeni par
celih brojeva (e,n), 5to predstavlja javni kljué, pri éemu je » proizvod
dva velika prosta broja pi ivazi NZD(e,¢p(n))=1. Broj ¢(n)predsta-

vlja red multiplikativhe grupe Z”* . Algoritam za enkripciju je:
¢ =m°(modn) (1)

Odgovarajudi tajni klju¢ je 4, pri ¢emu je d-e=1{modg(n)) i
algoritam za dekripciju je:

m — ¢ (modn) (2)

RSA pretpostavka je pretpostavka da je RSA problem tezak kada
je modul » dovoljno velik i slucajno izabran i kada je oshovna poruka
m (a samim tim i sSifrovana poruka ¢) slucajno izabran ceo broj izmedu
0 1 n—1. Pretpostavka, u stvari, kaze da je RSA funkcija trapdoor jedno-
smerna funkcija (pri ¢emu je privatni klju¢ trapdoor).

Jasno je da RSA problem nije teZi od problema faktorisanja celog
broja, tako da napadac koji uspe da faktoriSe modul » moze da izraCuna
tajni klju¢ 4 ako mu je poznat javni kljuc (e, ). JoS uvek se ne zna da i
vaZi i obrnuto, odnosno da li algoritam za faktorisanje celih brojeva moze
biti efikasno konstruisan iz algoritma za resavanje RSA problema. Detalj-
no objasnjenje problema faktorizacije i RSA problema dato je u [4, pogla-
vija 3.21 3.3].

Algoritam 1 (Generisanje kljuceva za RSA enkripciju javnim klju¢em})

Sazetak: svaki entitet kreira RSA javni Klju¢ i odgovarajuéi privatni.

1. Generisati dva velika sluCajna (i razlicita) prosta broja p i ¢, ot-
prilike iste veliCine.

2. 1zracunati n— pg i ¢—(p—1)g-1).

3. lzabrati sluCajan ceo broj e, 1 < d < ¢, takav da NZD(e,¢) — 1.

4. Koristiti prosireni Euklidov algoritam za racunanje jedinstvenog
celogbroja d, 1 < d < ¢, takvog da ed = 1{mod ¢) .

5. Javni kljuc je (e, n), privatni kljuc je d.

Definicija 1. Celi brojevi e i d u RSA generatoru klju¢a nazivaju se
enkripcioni eksponent i dekripcioni eksponent, respektivho, dok se n na-

Ziva modul.
<>
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Algoritam 2 (RSA enkripcija javnim klju¢em)
SazZetak: entitet B enkriptuje poruku m za entitet A, koju ce entitet A
da dekriptuje.

Enkripcija: entitet B treba da:

1. Dobije od entiteta A autenti¢an javni kljuc (e,») .

2. Predstavi poruku koju Zeli da enkriptuje kao ceo broj m U interva-
u [0,n—1].

3. 1zraéuna ¢ = m* (modn) .

4. Posalje Sifrovani tekst ¢ entitetu A.

Dekripcija: za desifrovanje teksta m iz Sifrovanog teksta centitet A
treba da:
1. Koristi tajni klju¢ d za desifrovanje m — ¢ (modn).

RSA enkripcija u praksi

Enkripcioni RSA algoritam je deterministiCki enkripcioni algoritam
(nema slucajnih komponenata) i hapadac uspesno moze izvrsiti chosen
plaintext napad na kriptosistem, enkriptuju¢i moguci osnovni tekst, ko-
ris¢enjem javhog kljuca, i proveravajuci da li je jednak Sifrovanom tek-
stu koji Zeli da dekriptuje. Kriptosistem se naziva ,semanticki siguran®
ako napadacC ne moze razlikovati dva enkriptovana teksta, ¢ak i ako mu
je poznat odgovarajuci oshovni tekst. RSA bez padding Seme nije se-
manticki siguran.

Da bi se izbegao ovaj problem prakticha RSA implementacija obi¢no
ubacuje neki dodatak (padding) u osnovnu poruku pre nego sto se izvrsi
enkripcija. Ovaj dodatak omogucava da oshovha poruka ne upadne u op-
seg nesigurnog osnovnog teksta i da se data poruka enkriptuje u jednu
od brojnih, razlicitih sifrovanih poruka.

Pravilno enkriptovanje RSA algoritmom

Belar (Mihir Bellare) i Rodevej (FPhillip Rogaway) 1993. godine for-
malizovali su koncept random orakla, sto predstavija veoma vazan deo
teorije kompleksnhosti u kriptografiji. Taj novi alat im je omogucio da pred-
stave nekoliko asimetricnih enkripcionih sema koje su efikasne i dokaza-
no sigurne (U random orakl modelu). The Optimal Asymmetric Encryption
Padding (OAEP) najznacajnija je Sema tog modela.

Odredeno vreme naucnici su pokusavali da dodu do dokaza o sigumo-
sti kriptografskih protokola u redukcionom smislu. Da bi to postigli, predsta-
vijali su algoritme koji koriste efektivan napad kao potprogram da bi razotkrili
pocetnu tesku pretpostavku (kao sto je RSA pretpostavka ili nemoguénost
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faktorizacije celih brojeva). Takvi algoritmi nazivaju se ,redukcioni” i mogu
biti uspesni, grubo govoreci, ako ne zahtevaju previse poziva potprograma.

Pre nekoliko godina zapocCeo je novi pravac u istrazivanjima koji je
kombinovao dokazivanje sigurnosti i efikasnosti. Da bi postigli cilj Belar i
RodzZevej su formalizovali heuristiku koju su predloZili Fiat (Amos Fiaf) i
Samir. Ona se sastojala u izradi idealne pretpostavke o nekom objektu,
kao sto je hes funkcija, prema kojoj je moguce simulirati ponasanje zaista
slu€ajne funkcije. Ova pretpostavka, poznata kao ,random orakl model”,
moze izgledati strogo i bez mogucnosti praktiche primene.

U random orakl modelu se pretpostavlja da napadac ne moze da ko-
risti bilo kji specifiCan nedostatak hes funkcije koja se koristi u praksi.

Potrebno je naglasiti da ¢ak i formalnha analiza u random orakl mo-
delu nije jak dokaz sigurnosti, jer je zasnovana na idealnoj pretpostavci.
Medutim, ovaj model moze obezbediti dovoljno sigumosti i moZe se kori-
stiti kao oshova za veoma efikasne Seme, videti [5, poglavije 3.1].

Random orakl, RSA-PKCS' i OAEP sema

Random orakl u kriptografiji je orakl (crna kutija) koji na svaki upit
odgovara slucajnim odgovorom, izabranim uniformno iz izlaznog dome-
ha. Sa druge strane, random orakl je matematicka funkcija koja slika sva-
ki moguci upit ha slucajan odgovor iz izlaznog domena.

Random orakl predstavija matematicku apstrakciju koja se koristi u
kriptografskim dokazima, a koristi se kada nije poznata matematicka funkcija
koja dovodi do osobina trazenih u dokazu. Sistem za koji je dokazano da je
siguran, korisenjem ovog nacina dokazivanja, smatra se sigumim u ran-
dom orakl modelu, za razliku od sigumosti u standardnom modelu 1. U
praksi se random orakl obicno koristi za modeliranje kriptografske hes funk-
cije u Semama u kojima je potrebna pretpostavka o strogoj slucajnosti. Ova-
kvi dokazi obiho pokazuju da je sistem siguran, ukazujuéi na Cinjenicu da
hapadac¢ mora da zahteva hemoguce ponasanje orakla ili da resi neki mate-
maticki problem za koji se veruje da je teZak u cilju razotkrivanja sistema.

Ne postoji realna funkcija koja predstavija random orakl. U sustini, od-
redene enkripcione seme su dokazano sigume u random orakl modelu, ali
su trivijalno nesigume kada bilo koja realna funkcija zameni random orakl.
Bez obzira na to, dokaz o sigumosti u random orakl modelu obi¢ho daje
veoma jak dokaz da napad koji he razbije druge pretpostavke dokaza (kao
Sto je faktorizacija celih brojeva) mora otkriti neke nepoznate osobine hes
funkcije koja se koristi. Medu Semama koje su dokazano sigume u random
orakl modelu jedna od najznacajnijih je OAEP Sema.

' Public-Key Cryptography Standards.
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Posle Blaihenbaherovog (Daniel Bleichenbacher) razaraju¢eg napa-
da na RSA-PKCS #1 v1.5 1998. godine, RSA-OAEP (RSA-PKCS #1
v2.0) postao je naslednik standarda 2, a samim tim i intemacionalni stan-
dard. Interesantno je da je ™~ Soup (Victor Shoup) nedavno pokazao da
originalni dokaz sigurnosti OAEP-a nije korektan. Sre¢om, ubrzo posle
toga otkrio je formalan i kompletan dokaz koji garantuje visok nivo sigur-
nosti RSA-OAEP Seme. Medutim, ovaj novi dokaz sigumosti jos uvek ne
garantuje sigumost za veliCinu klju€a koji se koristi u praksi. Altemative
OAEP Seme, kao $to su OAEP" i SAEP" omogucavaju efikasnije dokazi-
vanje i zbog toga obezbeduju adekvatan nivo sigurnosti za veli€inu kljuca
koja se koristi u praksi. Sve tri Seme su navedene u [5, poglavlje 3].

RSA-PKCS #1 v1.5 enkripcija

Siroko rasprostranjen padding za RSA enkripciju definisan je u

PKCS #1 v1.5 standardu: za bilo koji modul 2°* ¥ < < 2%  kako bi se
enkriptovala / bitova dugacka poruka = (I < k—11) potrebno je slu¢ajno

izabrati string » duZine & —3—/ bitova. Tada se definiSe k bitova duga
poruka A =02 *| 0| *. Ako je Sifrovana poruka ovog formata, dekrip-

tor desifruje osnovni tekst, a ako nije onda se Sifrovani tekst odbacuje.

Tabela 1
Table 1

[0 [ 2 | ne nula bitovi (vige od 8 bitova) [0 [ m |

Intuitivho, ovaj padding izgleda dovoljan da otkloni nedostatke obic-
ne RSA enkripcije, ali ne postoji formalan dokaz koji to i garantuje. Blai-
henbaher je neocCekivano pokazao da jednostavan aktivan napad moze
kompletno slomiti PKCS #1. Taj napad je primenjen na realan sistem kao
sto je Web server koji koristi SSL v3.03. Ovi serveri cesto produkuju spe-
cificnhu poruku o gresci ako Sifrovani tekst nije korektan. Ta osobina ser-
vera omogucava nhapadacu da testira da li su dva najznacajnija bajta Si-
frovanog teksta cbas 02 . Ako jesu, napadac saznaje sledece ogranice-
hje za dekriptovanje Sifrovanog teksta c:

2.285% < c“modn < 3-2%5% (3)

Zahvaljuju¢i samoreducibilnosti RSA permutacije, narocito homo-
morfizmu  ¢s® — m°s® — (ms)* modn, kompletha dekripcija sifrovanog
teksta ¢ moze biti razotkrivena posle relativno malog broja upita. Samo
hekoliko miliona upita potrebno je za 1024-bithi modul.
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Blaihenbaherov napad imao je uticaj na mnoge praktiche sisteme i
odjednom je postalo jasnho koliko je veliki znacaj formalnog dokaza sigur-
nosti, videti [5, poglavije 2.2].

OAEP sema

U vreme kada je Blaihenbaher objavio svoj hapad na RSA-PKCS #1
v1.5 jedina efikasha i ,dokazano sigurna“ enkripciona sema, zashovana
ha RSA problemu, bila je OAEP Sema, koju su predloZili Belar i RodZze-
vej. OAEP se moZe koristiti sa bilo kojom trapdoor permutacijom 7.

Belar i RodZzeve] su dokazali da OAEF padding korisc¢en bilo kojom
trapdoor — jednosmemom permutacijom 7 semanti¢ki obezbeduje sigur-
nost enkripcionoj Semi. Dopunjavanjem oshovne poruke oni su, pored si-
gurnosti, dokazali i da je OAEP padding slabo svestan oshovne poruke.
Kriptosistem je slabo svestan oshovnhe poruke ako bilo koji algoritam tes-
ko moze da dode do Sifrovanog teksta kad mu nije poznat odgovarajuci
oshovhi tekst. Nazalost, adaptive chosen-cipheitext napad dozvoljava
hapadacu da proizvoljno dugo pristupa dekripcionom oraklu, ¢ak i posle
primanja spomog Sifrovanog teksta o kojem napadac Zeli da dobije neke
informacije. Zbog toga, semanticka sigumost, zajedno sa slabom svescu
0 oshovhom tekstu, samo implicira semantiCku sigumost na non-adaptive
chosen-ciphertext napad (Junchtime napad ili indiferentanchosen-cipher-
text napad), gde je pristup dekripcionom oraklu ogranicen, dok napadac
ne primi testirani sifrovani tekst.

Cinjenica je da je jedini formalan dokaz sigurnosti OAEP Seme do-
kaz da je ona semanticki sigurna na funchtime attacks, pod pretpostav-
kom da je osnovha pemutacija jednosmema. Medutim, veruje se da je
OAEP takode semanticki sigurna Sema na chosen-cipheitext napad.

OAEP sema je vrsta Feistelove mreze koja koristi par random orakla
G | H da bi obradila oshovni tekst asimetrichom enkripcijom. Kada se
kombinuje sa bilo kojom jednosmernom trapdoor pemutacijom f ova ob-
rada ¢e dokazano, u smislu random orakl modela, rezultirati kombinova-
nom Semom Koja je semantiCki sigurna na chosen plaintext napad (IND-
CPA). Kada je implementirana sa pouzdanom frapdooor permutacijom
(na primer RSA), OAEP Ce biti dokazano siguran i na chosen cipheitext
hapad (IND-CCA).

OAEP Sema zadovoljava sledec¢a dva uslova:

— dodaje elemente slu€ajnosti koji mogu biti koriS€eni za konvertova-
hje deterministicke enkripcione seme (kakva je RSA Sema) u verovatno-
shu Semu,

— &titi delimic¢nu dekripciju Sifrovanog teksta, onemogucavajuci napa-
daca da otkrije bilo koji deo oshovhog teksta ako nije u mogucnosti da in-
vertuje trapdoor jednosmernu permutaciju 7.

GD
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Dijagram OAER Seme

Na prikazanom dijagramu:
» npredstavlja broj bitova RSA modula;

* ki k su celi brojevi odredeni protokolom;
» message je osnovna poruka, ¢ija je duZina n— &, — &, bitova;
* G i H su hes funkcije utvrdene protokolom.

message @ |_i__l

n—ky—k k2 kg

X Y

Siika 1— OAEP $ema’
Figure 1— OAEP diagram
Enkripcija se vréi na sledeCi nacin:
1. oshovnha poruka se proSiri sa &, nula i na taj nacin se dobija
poruka duzine n— k,bitova;

2. rje proizvoljan string duZine k, bitova;
3. G je hes funkcija koja konvertuje &, bitova stringa » u n—k, bitova;
4. X = message0™ & G(r);
5. H je hes funkcija koja konvertuje n — &, bitova od X u k& bitova;
6. Y=r&H(X);
7.1zlazje X || ¥ .

Dekripcija se vrsi na sledeci nacin:
1. izracunava se proizvoljan string » =Y & H(X);

2. izratunava se osnovna poruka message0® =X & G(r).

? glika preuzeta iz [5].

G



Sigurnosna redukcija RSA inversa u napad je neefikasna u praktic-
noj primeni. Samim tim, redukcija je besmislena ako se nece Koristiti do-
voljno veliki modul, pri ¢emu bi RSA invers (ili faktorizacija) zahtevao
mnogo vise od 2"" poziva. Koristeéi postojece tehnike faktorizacije po-
trebno je koristiti modul veci od 4096 bitova kako bi redukcija imala smi-
sla. Sa druge strane, redukcija pokazuje da 1024-bithi modul obezbeduje

dokazani nivo sigurnosti od 2* | §to je neadekvatna zastita, imajudi u vi-
du trenutnu kompjutersku moc.

Alternative OAEP seme
OAEFP" Padding

Soup je prediozio formalan dokaz sigurnosti RSA-OAEP Seme sa
mnogo uspeshijom sigurnosnom redukcijom, ali u prakticnoj primeni to
znaci da bi enkripcioni eksponent trebao da bude 3. Medutim, mnogi na-
ucnhici veruju da je RSA trapdoor permutacija sa eksponentom e =3 sla-
bija od permutacije sa vecim eksponentom. Zato je predloZio modifikova-
nu verziju OAEP Seme, koja se naziva OAEP*. Ova $ema koristi redun-

dantnost promenljivih R(message,») umesto konstantnog broja 0 (&%),

paje samim tim OAEP™ $ema malo kompleksnija od OAEP $eme, [5, po-
glavije 4.1]. Fujisaki je u [4] pokazao da isto vazi za RSA permutaciju sa

bilo kojim javnim eksponentom e.
—

message
—

| X | | 1-:|

Siika 2 — OAEP" ema’
Figure 2— QOAEP" diagram

* glika preuzeta iz [5].

G
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SAEP" Padding

Bonei je nedavno objavio novu padding §emu, SAEP™. Ona je jedno-
stavnija od OAEP Seme, pa je nazvana Simplified Asymmetric Enciyption
Padding. Dok je OAEP $ema dvostruka Feistelova mreza, SAEP” je jed-
nostruka. Medutim, za velike eksponente (e > 2), SAEP" ne garantuje si-
gurnost u prakticnoj primeni [5, poglavije 4.2].

message
A

message I

©

>

X r

Slika 3 — SAEP" gema’
Figure 3— SAEP" diagram

Zakljucak

Medu algoritmima sa javnim klju¢em postoji ogroman jaz izmadu
praktiCnih $ema i Sema za koje je dokazano da su sigume: prakticni meto-
di su efikasni, ali nemaju dovoljan nivo dokazane sigurnosti, dok su doka-
zano sigurne Seme sigume, ali ni blizu toliko efikasne. U ovom radu prika-
zane suU Seme koje su dokazano sigume, ali i zadovoljavajuce efikasne.

Pri dokazivanju sigurnosti OAEFP Seme zahteva se da G i H budu
random funkcije, medutim, prilikom konkrethe implementacije koriste se
kriptografske hes funkcije. Paradigma [1] tvrdi da rezultati koji se zasni-
vaju na idealnoj hes funkciju i koji dokazuju sigurnost imaju veci znacaj
od protokola koji su dizajnirani ad. hoc.

Pri dokazivanju da je OAEP sistem siguran garantuje se da napadac,
koji poseduje Sifrovani tekst, mora otkriti message0™ @ G(») ako Zeli da ot-
krije bilo Sta smisleno o osnovnoj poruci message . Pokazano je da postoji

* Slika preuzeta iz [5].
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jednostavnija padding Sema za konvertovanje RSA enkripcione seme u ve-
rovatnosnu, koja je, takode, siguma u random orakl modelu. To je takozva-
na SAEP’. Primeceno je da jednostavnija padding $ema ¢ini sistem laksim
za opisivanje i laksSim za implementadiju, a samim tim mnogo elegantnijim.
Pojednostavijenje padding Seme ima malo uticaja na performanse, jer je
vreme za hjeno izvrsavanje zanemarljivo u odnosu ha samu enkripciju.
Mada je SAEP" padding $ema jednostavnija od OAEP $eme, ona je
i restriktivnija. Koris¢enjem OAEP i OAEP" seme moZe se enkriptovati
poruka koja je dugacka skoro kao | modul. Na primer, za 1024-ro bitni
modul bezbedno je enkriptovati poruku koja je dugacka 768 bitova. Na-
suprot tome, koriséenjem modula iste veli¢éine, SAEP" $ema moZe en-
kriptovati poruku od najvise 384 bita. Ova razlika je nije toliko bitha u sva-
kodnevnoj upotrebi (za transport klju€a), ali je ipak vredna pomena.
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RSA ALGORITHM

Summary.
Introduction

RSA is an algorithm for public-key encryption. It is the first algo-
rithm known to be suitable for encryption as well as digital signing.

The RSA encryption scheme is deterministic in the sense that under
a fixed public key, a particular plaintext is always encirypted fo the same
ciphertext. A deterministic encryplion scheme (as opposed to a probabili-
stic encryption scheme) is a cryplfosystem which always prodices the sa-
me ciphertext for a given plaintext and key, even over separate execttions
of the encryption algorithm. Probabilistic encryption uses randomness in
an encryption algorithm, so that when encrypting the same message se-
veral times it will, in general, vield different ciphertexis.

G
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Basic RSA algorithm

The RSA algorithm involves three steps: key generafion, en-
cryption and decryption.

The key generation algorithm:

1. Generate two large random primes, p and g.

2. Compute n = pg and @ = (p-1)(g-1).

3. Choose an integer e, 1 < e < ¢, such that gedie, phi) = 1.

4. Compute the secret exponent d 1 < d < @, such that ed = 1
(mod @).

5. The public key is {(n, e) and the private key is (n, d). Keep all
the values d, p, g and ¢ secret.

* nis known as the moduius.

* e is known as the public exponent or encryption exponert or just
the exponent.

» d is known as the secret exponent or decryption exponent.

Encryption:

Sender A does the following:

1. Obtains the recipient B’'s public key (n, e).

2. Represents the plaintext message as a positive integer m

3. Computes the ciphertext ¢ = m® mod n.

4. Sends the ciphertext c to B.

Decryption:
Recipient B does the following.
1. Uses his private key (n, d) to compute m = c? mod n.

RSA encryption in practice

To solve a deferministic problem, practical RSA implementations
typically embed some form of structured, randomized padding into the
plaintext before encrypting . This padding ensures that the plaintext
does not fall info the range of insecure plaintexts, and that a given
message, once padded, will encrypt to one of a large number of diffe-
rent possible ciphertexts. Standards, such as PKCS #1, have been ca-
refully designed to securely pad messages prior fo RSA encryption.

How regularly encrypt RSA algorithm

A few years ago, a new line of research starfed with the goal of
combining provable security with efficiency. To achieve this goal, Bella-
re and Rogaway formalized a heuristic suggested by Fiat and Shamir.
This heuristic consisted in making an idealized assumpfion about some
objects, such as hash functions, according fo which they were assu-
med to behave like truly random functions. This assumption, known as
the ,random oracle model*, may seem strong, and lacking in practical

embodiments.
<D



Random oracle, RSA-PKCS and OAEP scheme

No real function can implement a true random oracle. In fact, cer-
tain encryption schemes are proven secure in the random oracle mo-
del, but are trivially insecure when any real function is substituted for
the random oracle. Nonetheless, a proof of security in the random
oracle model gives very strong evidence that an attack which does not
break the other assumptions of the proof, if any (such as the hardness
of infeger factorization) must discover some unknown and undesirable
property of the hash function used in the protocof to work. Many sche-
mes have been proven secure in the random oracle model, for exam-
ple the OAEP scheme.

Shoup also proposed a formal security proof of RSA-OAEP with a
much more efficient security reduction, but in the particular case where
the encryption exponent e is equal to 3. However, many people believe
that the RSA trapdoor permutation with exponent 3 may be weaker
than with greater exponents. Therefore, he also proposed a slightly
modified version of OAEP, called OAEP+.

Boneh recently proposed a new padding scheme, SAEP+, to be
used with RSA. It is simpler than OAEP, hence the name Simplified
Asymmetric Encryplion Padding: whereas OAER is a two-round Feistel
network, SAEP+ is a single round.

Key words: crypfography, encryption, decryption, RSA, PKCS, OAEP,
SAEP

Datum prijema &lanka: 16. 01. 2010.
Datum dostavijanja ispravki rukopisa: 01. 02. 2010.
Datum konaénog prihvatanja élanka za objavijivanje: 02. 02. 2010.
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STRUCNI CLANCI

JEDAN PRISTUP U OCENI EFEKTIVNOSTI
SISTEMA ZA ZVUKOMETRIJSKO
IZVIDANJE ,BOOMERANG"

Terzi¢ R. Miroslav, Vojna akademija, Katedra vojnih

elektronskih sistema, Beograd
UDC: 355 535 2:534.88
355535768188

Sazetak:

U radu je prikazan jedan pristup u oceni efektivnosti sistema za
zvukometrijsko iz vidanje. Sistem za zvukometrjsko izvidanje modelovan
Je kao sistem masovnog opsluZivanja, opisana su stanja sistema, para-
metri i izveden izraz za odredivanje verovatnode opsiliZivanja sistema za
zvukomelriiskao izvidanje, kao kriterijiima za ocent efektivnosti.

Kljuéne redi: zvukomefrijsko izvidanje, teorija masovnog opsiuZivanija,
efektivnost, verovatnoda opsiuzZivanja.

Uvod

ravovremen, pouzdan i siguran prijem, obrada i dostavljanje podat-

aka, primenom novih informacionih tehnologija i sistema uslov su
uspesnog rukovodenja i komandovanja i efikasne upotrebe resursa u borb-
enim dejstvima. Podaci o lokaciji protivnickih snaga mogu se dobiti izvid-
anjem komunikacionih i izvidanjem nekomunikacionih signala. lzvidanje k-
omunikacionih signala realizuje se upotrebom stanica i centara za radio-izv-
idanje. lzvidanje nekomunikacionih signala realizuje se upotrebom stanica
za radio-tehnicko izvidanje, stanica za radarsko izvidanje, stanica za televizi-
jsko izvidanje, stanica za zvukometrijsko izvidanje... Sistem za zvukometri-
jsko izvidanje Cini ,n"“ jednokanalnih identicnih stanica koje se postavljaju za
potrebe odgovarajuce komande — jedinice. U radu se sistem za zvukometri-

terzicmiroslay @yahoo.com @



jsko izvidanje razmatra kao tehnicki sistem cija je oshovna funkcija identifik-
acija, prijem, obrada akustickog signhala i dostavljanje informacija o smeru i |-
okaciji izvora akustickog signala. Efektivhost tehnickih sistema je komple-
kshi pokazatelj funkcionisanja sistema, te, zavisno od njegove osnhovne n-
amene i funkcije cilja, obuhvata razliCite karakteristike sistema. Odgovarajuci
modeli ocene funkdije efektivnosti tehnickih sistema obuhvataju relevantne
parametre funkcionisanja sistema i ispunjavanja funkdije cilja.

Jedan od Cesto koris¢enih modela, koji je definisan u okviru koncep-
ta efektivnosti vojske (Amy System Effectiveness Concept) [1], a prema
kojem se kvantitativha ocena funkcije efektivhosti tehnickog sistema E(t)
vrSi ha oshovu svojstava pouzdanosti P(t), raspoloZivosti A(t) i funkcio-
halne podobnosti Fp(t), moZe se predstaviti izrazom [2]:

E(t) = P(t) - At) - Fy(t) (1)

gde je:

E(t) — efektivnost sistema, predstavlja verovatnoCu da Ce sistem stupiti u
dejstvo, izvrsiti postavljene zadatke na osnovu projektovanih mogucnosti
u zadatom periodu i datim uslovima rada,

P(t) — pouzdanost sistema je verovatnoCa da sistem bude u operativhom,
radnom stanju, u toku vremena t, odnosno verovatno¢a da u odredenom
periodu sistem ispravno funkcionise i obavlja svoje zadatke,

A(t) — raspolozivost sistema je pokazatelj koji predstavlja vreme u kojem
se moze oCekivati da sistem bude u operativhom stanju, j. procenat vre-
mena Kada je sistem upotrebljiv u odnosu na ukupno vreme rada siste-
ma. RaspoloZivost se iskazuje koeficijentom spremnosti Ks,

Fp(t) — funkcionalna podobnost, koja predstavlja prikladnost sistema za
vrsenje funkcije. To je svojstvo sistema koje ukazuje na to kojom Ce vero-
vatho¢om sistem izvrsiti postavljeni zadatak.

Treba napomenuti da se kod razli¢itih tehniCkih sistema, zavisno od
oshovne funkcije cilja i glavnih posledica otkaza, ocena funkcije efektivhosti
moze definisati i preko pojedinatnih pokazatelja. Pored toga, vaZzan je pro-
babilistiCki aspekt prisutan u prikazanom konceptu i stohasticka priroda rele-
vantnih parametara, koji efektivhost odreduju kao veli¢inu kategorije vero-
vathoce. Matematicki izrazi za funkcije efektivhosti sistema, dati u obliku
proizvoda razliCitih verovatnoa, mogu se formalno prihvatiti ukoliko para-
metri koji figurisu u navedenim izrazima predstavljaju medusobno nezavisne
slucajne veliine. Uz pretpostavku da je sistem potpuno pouzdan i funkcio-
halno podoban, efektivhost ¢e se razmatrati u funkciji raspolozivosti sistema.

Ocenom efektivhosti sistema za zvukometrijsko izvidanje kvantitativho
se moze oceniti njegovo funkcionisanje i izvrsenje namenskog zadatka
(odredivanje i prenos informacija o lokaciji akustickog signala). Radi odredi-
vanja efektivnosti potrebno je sistem za zvukometrijsko izvidanje predstaviti
odgovarajuéim modelom i kvantitativno odrediti njegova svojstva u odnosu
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ha mogucnosti zadovoljenja njegovih funkcija u sloZzenim uslovima. Sistem
za zvukometrijsko izvidanje je modelovan kao sistem za masovno opsluzi-
vanje sa otkazom, imajuéi u vidu da je funkcionisanje sistema limitirano pro-
pushom sposobnos¢u sistema i potrebom da svaki detektovani akusticki sig-
hal bude pravovremeno obraden i prenet.’ Kako akustiéki signali u stanice
pristizu pojedinacno, nezavisno jedan od drugog i U slu€ajnim vremenskim
intervalima, nadalje ¢e se razmatrati samo Poasonov sistem masovhog op-
sluzivanja sa otkazom, sa prostim tokom dogadaja. Verovatnoca opsluZziva-
hja sistema predstavlja kriterijum za ocenu njegove efektivnosti.

Osnovne karakteristike sistema za
zvukometrijsko izvidanje ,Boomerang"

Sistem ,Boomerang” jeste integrisani hardverski i softverski sistem
hamenjen za detekciju projektila ispaljenih iz rucnog naoruzanja i za utvr-
divanje azimuta i lokacije sa koje je ispaljen projektil. Detektuje zvuk pro-
jektila, vrsi akusticku analizu i pokazuje pravac (vizuelno i zvu¢no) iz ko-
jeg je projektil ispaljen.

Sistem je instaliran na vozilo HMMWV (hamvi) sa mogu¢noscéu rada
iz mesta i iz pokreta (slika 1).

Antena

WiFi antena
Antenski

stub
. —_—. GPS

i- _- Displej sa zvuénikom
‘f

:

|

|

1

1

I

—_—

/
Sklop za cbradu  Akumulatorska
signala baterija 24 V

Slika 1 — Elementi sistema ,Boomerang" instalirani na vozilo harmvi

" sistemi masovnog opslwZivanja su bilo koji sistemi predodredeni za opsluZivanje nekog toka
zahteva i mogu biti sistemi sa otkazom i sistemi sa ¢ekanjem. U sistemima sa otkazom potraZi-
vanje koje je do3lo u momentu kad su svi kanali opsiwZivanja zauzeti dobija otkaz i napusta si-
stem. U sistemima sa ¢ekanjem takvo potraZivanje ne prekida rad sistema, ve¢ se swrstava u
red i ceka dok se ne oslobodi neki kanal [3].
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Osnovne karakteristike:

- radi u pokretu kada se vozilo kre¢e brzinama do 96 km/h, na otvo-
renom prostoru i u urbanim sredinama,

— oshovno oruzje koje detektuje je automatska puska AK-47,

— otkriva neprijateljskog strelca nakon ispaljivanja prvog hica u svim
vremenskim uslovima (danju, nocu, pri kisovitom, maglovitom i sheznom
vremenu i pri pescanoj oluji),

— sistem dostavlja informacije o azimutu i lokaciji, vizuelno i zvu¢no,

— prikazivanje desetocifrenih koordinata u vojnom geografsko-info-
ramcionom sistemu,

— jednostavho rukovanje, bez potrebe za kalibracijom, koris¢enjem
prekidaca za ukljuCivanje i isklju€ivanje,

— ugraden softver za samotestiranje i Ethernet interfejs.

Tehnicke karakteristike:

— uspesnost detekcije nadzvuénih projektila je veca od 95%,

— greska u otkrivanju azimuta neprijateljskog strelca je manja od 2,5°,

— greska pri odredivanju daljine do neprijateljskog strelca je +/—10%,

— detektuje relativan pravac strelaca za 1 s nakon dolaska akustic-
hog signala,

— detektuje puchje koji su prosli pored vozila u precniku od 1 do 30
metara.

AnalitiCki model za ocenu efektivnosti sistema
za zvukometrijsko izvidanje ,boomerang”

Sistem za zvukometrijsko izvidanje sacinjen od ,n“ jednorodnih zvu-
kovnih sistema (stanica za zvukometrijsko izvidanje), koje mogu vrsiti raz-
menu informacija mreznim linkom. U sistem pristizu informacije sa intenzi-
tetom &', Sto predstavlja karakteristiku ulaznog toka izrazenu kroz broj
akusti¢nih signala u jedinici vremena, odnosno moZe se tretirati kao reci-
pro¢na vrednost srednjeg vremena izmedu dva dolaska akustickih signala
koji se obraduju (A = 1/tp, tp — srednje vreme izmedu dva dolaska akustic-
kih signala). Intenzitet opsluzivanja , " predstavija karakteristiku izlaznog
toka izraZzenu kroz broj prenesenih informacija o smeru izvora zvuka u jedi-
nici vremena, odnosno moze se tretirati kao reciprocna vrednost srednjeg
vremena zauzetosti sistema za zvukometrijsko izvidanje (= 1/ops, tops —
srednje vreme zauzetosti sistema za zvukometrijsko izvidanje). Karakteri-
stika izlaznog toka ,)* moZe se smatrati sloZzenom, jer se sastoji od intenzi-
teta obrade i intenziteta razmene informacija. Intenzitet opsluzivanja jed-
hak je zbiru ovih intenziteta pod pretpostavkom da i tok obrade podataka i
tok razmene informacija imaju odlike Poasonovog toka.
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Sistem se moze naci u hekom od sledec¢ih mogucih stanja:

S, — sve stanice za zvukometrijsko izvidanje su slobodne,

S, — jedna stanica za zvukometrijsko izvidanje je zauzeta, ostale
stanice su slobodne,

S« — k stanica za zvukometrijsko izvidanje je zauzeto, ostale stanice
su slobodne,

S, — sve stanice za zvukometrijsko izvidanje su zauzete.

Da bi se odredila verovatno¢a otkaza sistema (sistema za zvukome-
trijsko izvidanje) potrebno je najpre naci verovatnocu da se sistem nade
u k-tom stanju. Na taj na¢in ¢e se dobiti i verovatnoCa otkaza sistema
kao specijalni slucaj izvedene formule u kojoj je k = n.

Radi predstavljanja dinamike funkcionisanja sistema (kao sistema
masovhog opsluZivanja) i opisa sistema i njegovih stanja, neophodno je
hacrtati graf stanja sistema.

Primenom mnemonickih pravila [3] prikazan je graf stanja sistema
(So, Sy, . . . Sy) sa intenzitetima prelaska iz jednog u drugo stanje (slika 2).
Verovathoce po(t), pi(t), . . . pn(t) predstavijaju verovatnoce da ce se si-
stem naci u odredenom stanju.

7Lk50 7Lk5k_1 7Lk5k 7\.](5“_1

I

So S S Sy St St S
Po(t), pult), - - -, Prict(t), Pelt), Prer(l), - - -, Pr-1(t), Prlt)

Slika 2 — Prikaz grafa stanja sistema

A 4

P P
L L
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VerovatnocCa da Ce sistem predi iz jednog u drugo stanje jednaka je proiz-
vodu verovatnoce da u sistem pristigne informacija (intenzitet dolaska informa-
cija u sistem), odnosno verovatnoce da bilo koja stanica za zvukometrijsko izvi-
danje izvrsi svoju misiju, 1j. oslobodi se (intenzitet opsluzivanja) i verovatnoce
da svih k stanica za zvukometrijsko izvidanje budu u ispravhom stanju (bez ot-
kaza)i da obavljaju svoju funkciju (raspoloZivost izrazenu koeficijentom sprem-
hosti).? Za pojedina stanja sistema vaZe sledece diferencijaine jednadine:

2 RaspoloZivost se iskazuje koeficijentom spremnosti koji se moZe predstaviti izrazom [2]:
T T, T-T T

= 0 _ o _ no _ 1— no
T,+T,, T T T
gde je:
T, — srednje vreme rada bez otkaza,
Tne — srednje vreme zastoja sistema, odnosno opravke,

T — ukupno planirano vreme rada.



Po'(t) = -2 K" polt) + pks' palt) (2)
P(t) = Ak pralt) + (kK™ pran(t) - (k) ke pudt) (3)
Pr'(t) = A K™ pra(t) - npks” pi(t) (4)

U slu€aju granicnog, stacionarnog rezima rada sistema, ovaj sistem
diferencijalnih jednacina moze se prevesti u sistem algebarskih jednaci-
ha. Kada se posmatranje vrsi u dugom vremenskom periodu, tj. kada t — <o,
svi prvi izvodi verovatnhoca jednaki su nuli i reSavanjem sistema jednaci-
ha izvodi se opsti izraz za verovatnoCu stanja sistema:
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kK~ k 1k FO 5
ko K ©)

Posto je uslov:

n 1
2=l = T ®)
A 1
k=0 k' I k_k
k=0 X H §

zamenom u opsti izraz (2) i ako uvedemo zamenu:

A1l _a
Ak K @

dobija se formula Erlanga, koja odreduje verovatnoCu stanja sistema:

k
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lzraz (8) predstavlja verovatnoCu da se posmatrani sistem nade u
stanju k, tj. verovatnocCu da je k stanica za zvukometrijsko izvidanje zau-
zeto. Ako je k = n, tada su sve stanice za zvukometrijsko izvidanje zau-
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zete, sto znadi da sistem za zvukometrijsko izvidanje nije vise u stanju ni
da preda ni da primi informacije, tj. nalazi se u stanju otkaza. |z toga pro-
izilazi da je verovatnoca opsluzivanja sistema:

VerovathoCa opsluZivanja sistema predstavija kriterijum ocene efek-
tivhosti rada sistema (sistema za zvukometrijsko izvidanje), odnosno nje-
govog funkcionisanja u zavishosti od intenziteta dolaska informacija, in-
tenziteta opsluzivanja, raspoloZivosti sistema za zvukometrijsko izvidanje
i kapaciteta sistema.

Ocena efektivhosti sistema za
zvukometrijsko izvidanje ,boomerang”

lzvedeni izraz (9) predstavija osnovu za ocenu efektivhosti u zavi-
shosti od zadatih parametara. U relaciji (7) odnos intenziteta pristizanja
akustickih signala i intenziteta opsluZivanja (obrade signala i dostavljanja
informacija o smeru i lokaciji izvora zvuka) zamenjen je sa o (& = Ap) |
predstavlja ,srednji broj akustickih signala koje registruje stanica za sred-
hje vreme opsluzivanja“. Na osnovu izraza (9), za poznatu raspoloZivost
sistema za zvukometrijsko izvidanje (k.) i razlicit broj stanica za zvuko-
metrijsko izvidanje (n), moZe se analizirati zavisnost verovatnoce opsluzi-
vanja sistema za zvukometrijsko izvidanje (pop) 0d intenziteta prijema
akustickog signala, obrade i dostavljanja informacije. IzraCunavanje vero-
vatno€e opsluzivanja (Pop) u funkciji intenziteta prijema akustickog sig-
hala, obrade i dostavljanja infomacije (), gde je kao parametar uzet broj
stanica za zvukometrijsko izvidanje (n) i koeficijent spremnosti (k) Ce se
provesti koristec¢i programski paket Matlab 6.5R13 [6].

Na slici 3 uoCava se da verovatnoc¢a opsluZivanja opada sa poveca-
hjem odnosa intenziteta prijema i obrade akusti¢kog signala, te da je jako
zavisna od broja stanica za zvukometrijsko izvidanje.

Grafik na slici 3 predstavlja slu€aj kada je vreme pauze izmedu puc-
hjeva (akustickih signala) od 1 do 10 sekundi i vreme opsluzivanja od 1
do 3 sekunde, odnosno A = 0,1-1, n = 0,33-1. Parametar ,m“ predsta-
vlja broj ponavljanja celokupnog dogadaja.
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Slika 4 — Zavisnost verovatnoce opsluZivanja od broja stanica za zvukometrijsko izvidanje
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Na sli¢an nacin moze se analizirati zavisnost efektivnosti sistema za
zvukometrijsko izvidanje od broja stanica, za zadate veliCine drugih para-
metara (slika 4). Za izraCunavanje verovatnoce opsluzivanja u funkciji bro-
ja stanica za zvukometrijsko izvidanje (n), gde je kao parametar uzet od-
nos intenziteta, prijema i obrade signala i dostavljanja informacija () i koe-
ficijent spremnosti (ks), korisCen je programski paket Matlab 6.5R13 [6].

Grafik zavisnosti omogucuje optimizaciju sistema za zvukometrijsko
izvidanje, odnosno izbor potrebnog broja stanica za zvukometrijsko izvi-
danje radi obrade i prenosa odredene koliCine informacija za zadatu (po-
trebnu) njegovu efektivhost i poznatu raspolozivost sistema za zvukome-
trijsko izvidanje.

Zakljucak

Sistem za zvukometrijsko izvidanje ,Boomerang” je tehnicki sistem
Cija se efektivnost ocenjuje verovatnoCom da ¢e pomenuti sistem, u real-
nom vremenu, izvrsiti detekciju, obradu i prenos informacija koje u njega
pristizu, odnosno predstavlja verovatno¢u opsluZivanja sistema. Modelo-
van je kao sistem za masovno opsluzivanje sa otkazom, a njegova svoj-
stva opisana su parametrima: brojem stanica za zvukometrijsko izvida-
nje, njihovom raspoloZivoséu, intenzitetom dolaska zvucnih signala na si-
stem za zvukometrijsko izvidanje i intenzitetom opsluzivanja sistema. Pri-
menom programskog paketa Matlab 6.5R13 moze se kvalitetnije i brze
analizirati efektivnost sistema za zvukometrijsko izvidanje i predstaviti kri-
ve zavishosti efektivnosti od parametara Koji opisuju svojstva sistema. Za
zadatu efektivhost moze se odrediti broj potrebnih stanica za zvukome-
trijsko izvidanje u zavishosti od broja akusticnih signala koje zelimo prati-
ti. Analiza se moZe primeniti u proceni situacije i odluCivanju o upotrebi
resursa u borbenim dejstvima.
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ONE APPROACH TO THE EVALUATION OF THE EFFECTIVENESS
OF THE BOOMERANG SYSTEM FOR ACOUSTIC SOURCE
LOCALIZATION AND IDENTIFICATION

Summary:

One approach to the evaluation of the effectiveness of a system
for acoustic source localization and identification has been shown in
this article. The system for acoustic source localization and identifica-
tion has been presented as a model of mass servicing system. The
states of the system as well as is features have been described while
the formuia for service probability determination has been derived as a
criterion for effectiveness evaluation.

The introductory part of the article describes the system for acoustic
source localization and identification and shows a model for quantity esti-
mation of the function of technical system effectiveness E (t). The system
effectiveness represents a probability of system initiation as well as a pro-
bability of its successful mission accomplishiment on the basis of designed
capabilites within the given fime period and operational conditions.

The basic characteristics of the Boomerang system for acoustic sour-
ce localization and identification show the system elements and its designed
capability to defect, analyse and distribute acoustic source location data.

The analytical model for the evaluation of the effectiveness of the
Boomerang system for acoustic source localization and identification
shows that ‘n’ stations for acoustic source localization can exchange
information with each other using the network link. The system concdliti-
ons are described and the expression for the determination of service
probability as a criterion for system effectiveness evaluation is derived.

The evaluation of the effectiveness of the Boomerang system for
acoustic source localization and identification is presented with a for-
miula for defermining mass servicing system probability from the Ma-
tiab 6.5R13 program. The following graphs have been obfained:

— correlation between mass servicing probability and processing
acoustic signal intensity for m=1,2,3,i;

— correlation between mass servicing probability and the number
of stations for acoustic source localization and identification.

The obtained graphs help in the optimization of the system for
acoustic source localization and identification.

The conciusion gives some guidelines in applying this analysis
and achieving opfimal resources employment in combat environment.
Key words: acoustic source localization and identification, the theory of
mass servicing, effectiveness, probability.

Datum prijema élanka: 05. 06. 2009.
Datum dostavijanja ispravki rukopisa: 23. 09. 2009.
Datum konaénog prihvatanja élanka za objavijivanje: 25. 09. 2009.
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KOMUNIKACIONI KANAL SA SIFROVANJEM
INFORMACIJA

Markagi¢ S. Milorad, Vojna akademija, Katedra vojnih

elektronskih sistema, Beograd
UDC: 621.391

Sazetak:

U radt se opisuje jedlan model telekomunikacionog kanala, na ko-
jem su primenjene mere Kripftozasdtite informacija, sa sastavnim ele-
mernfima kanala.

Da bi Sifrovanje informacija bilo uspesno na celom spojnom puifu
neophodno je razmotriti neke osnovne odredbe telekomunikacione i
kriptoloske sinhronizacije i delimiéno naglasiti naéin Sifrovanja informa-
cife, kao i proces generisanja i distribucije kriptoloskih kljuéeva.

Kljuéne redi: tefekomunikacioni kanai, Sifrovanje, kripfoloski kijucevi.

Uvod

Komunikacioni kanal, koji se koristi u komercijalne svrhe, nezavi-
sho od modela i primenjenih uredaja i spojnih puteva, podloZzan
je uticajima koji mogu biti prirodni ili vestacki.

Oshovne vrste napada na komunikacioni kanal su: presretanje, ob-
manjivanje, ometanje i prisluskivanje.

Imajuci u vidu da informacije koje koristi veliki broj javnih i drzavnih
sluzbi predstavljaju neki vid tajne, potrebno je da se na tim informacijama
primene mere Kriptozastite — Sifrovanje informacija.

Sam proces zastite informacija vezan je za nekoliko parametara koji
odlucujuce utiCu na kvalitet, vrstu i zastitu prenosa. To su, pre svega, pa-
rametri telekomunikacione i kriptoloske sinhronizacije, kao i vrsta prime-
hjenog kriptoloskog kljuca (klju¢a za sSifrovanje i desSifrovanje).

U radu je prikazan jedan telekomunikacioni kanal sa sastavnim ele-
mentima, kako u smislu klasi¢nog prenosa informacija, tako i u nacinu pre-
hosa zasti¢enih (kriptovanih) informacija. Analiziran je pojam kriptoloske
sinhronizacije i oshovni pojmovi telekomunikacione sinhronizacije koja
prethodi kriptoloskoj sinhronizaciji. Takode, opisuju se i tri tipa kriptoloske
sinhronizacije: sinhronizacija na pocetku, teku¢a sinhronizacija i sinhroni-
zacija sa restartom. Analizirane su prednosti i nedostaci svih tipova kripto-
loske sinhronizacije sa kriptoloskog i telekomunikacionog aspekta.

milmarkag@yahoo.com @



lzvréena je i analiza parametara kriptoloske sinhronizacije (duZina
spoljasnjeg kljuca, verovatnoca uspesne sinhronizacije i vreme sinhroni-
zacije), na osnovu modernih saznanja iz oblasti kriptologije sa tezistem
ha opstim i uzajamnim ogranicenjima pri izboru ovih parametara.

Model komunikaconog kanala
sa Sifrovanjem informacija

U odnosu ha opsti model komunikacionog kanala, komunikacioni ka-
hal sa Sifrovanjem informacija u svom sastavu ima jos i elemenat — algori-
tam Sifrovanja-desifrovanja, a koji je realizovan u sklopu kriptouredaja. To
moZze biti samostalni uredaj ili sklop u okviru telekomunikacionog uredaja.

Izgled ovog modela prikazan je na slici 1.

kriptoanalitidar

ripter
- "'.I"
Kanal veze
: {M} {C} {C) i {M§ :
i| Ievor Koder | m [Memtam ] ¢ | Eoder [Prenomi]l g iDekodar] ¢ Ditat | [Dekoder] | [Prratac] i
: — 3 a2t . — K degifto- H
poruka _’por'uka T [piftovan _'51gna1a sistern signala[ T vanje IT_I’ poruka i porka |
I T I
h Ievar
{K} smetnji {K}
Ievor Ievor
BN BN
y Certar za
4—| generisanje -
kljuceva
Tevor Tevor

Slika 1 — Sema komunikacionog kanala sa $ifrovanjem informacije

Uocava se da je za realizaciju algoritma potrebno obezbediti odrede-
ne uslove, pa Ce biti prikazani kao izvori SN (slu¢ajnog niza) i PSN (pse-
udoslu€ajnog niza). Ovi izvori najces€e se generisu na jednom mestu —
centru za generisanje kljuceva.

Shvatanje ovih elemenata, uz prihvatanje Cinjenica iznetih u pogla-
vlju o elementima komunikacionog kanala bez Sifrovanja informacija, po-
maze da se sagleda problem kriptoloske sinhronizacije i generisanja i di-

stribucije kljuceva.
Co >
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Pojam sinhronizacije

Dva niza su sinhrona ukoliko se odgovarajuci dogadaji u oba niza ja-
vljaju jednovremeno.

Sinhronizacija je proces kojim se ostvaruje i odrzava sinhrona situacija.

U telekomunikacionom sistemu pod sinhronizacijom se podrazume-
va hiz radnji i postupaka koji omogucuju uredaju na prijemnoj strani da iz-
vrsi inverzne transformacije onih transformacija koje vrsi uredaj na pre-
dajnoj strani nad porukom kako bi je prilagodio kanalu.

U opstem slucaju kriptoloska sinhronizacija je postupak koji obezbe-
duje da GPSN (generator pseudoslucajnog nhiza) u prijemnom uredaju vr-
Si inverziju transformacije poruke koju vrsi GPSN u predajnom uredaju.

Kao sto se zna, transformacija Sifrovanja odredenim algoritmom zavisi
od elemenata: unutrasnjeg klju€a (UK) i spoljasnjeg kljuca (SK). Uz nor-
malnu pretpostavku da predajni i prijemni GPSN imaju identi¢an UK, po-
trebno je obezbediti da imaju i identiCan SK. Posto se za svaku poruku ge-
nerise novi SK u predajnom uredaju, heophodno ga je preneti prijemnom
uredaju. Prema tome, pod kriptoloSkom sinhronizacijom podrazumevamo
proces prenosenja SK, sa kojim radi predajni GPSN, prijemnom GPSN.

Telekomunikaciona sinhronizacifa

Neophodno je naglasiti da je GPSN po svojoj prirodi digitalni sklop
koji funkcionise na osnovu digitalnih ulaznih podataka (UK i SK) i signala
takta. Prema tome, Cak i u sistemima za zastitu informacija na analog-
nom nivou (npr. kod zastite govornog signala na analognom principu)
proces kriptoloske sinhronizacije je u telekomunikacionom smislu proces
digitalnog prenosa SK od predajnog GPSN prijemnom GPSN.

Da bi proces kriptoloske sinhronizacije mogao otpoceti neophodno je da
se prethodno zavrsi proces tzv. telekomunikacione sinhronizacije. Kao sto je
reCeno, svi blokovi u modelu prijemnika telekomunikacionog sistema koji se
halaze izmedu izlaza iz kanala i prijemnog GPSN, moraju obaviti inverzije
transformacija koje se vrse u predajniku. Zavisno od sloZenosti telekomunika-
cionog sistema, postoji Citava hijerarhija sinhronizacionih problema koji se re-
Savaju u okviru telekomunikacione sinhronizacije. Ako se za prilagodenje ka-
halu koristi modulacija, onda je prvi nivo sinhronizacije sinhronizacija nosioca
(po frekvenciji i fazi), Sto je potrebno za proces demodulacije. Nakon toga se
iz analoghog demodulisanog signala wsi ekstrakcija digitskog takta (bitska
sinhronizacija) koja omogucuje konverziju analognog demodulisanog signala
u digitalni (binami niz). Nakon toga dolazi sinhronizacija kodnih red (ukoliko
se vrsi zastitho kodovanje poruke), zatim sinhronizacija rama koja omogucuje
demultipleksiranje i, konacno, paketska sinhronizacija.

Kada se sve ove faze telekomunikacione sinhronizacije zavrse, uspo-
stavljen je digitalni kanal i moZe otpocCeti proces kriptoloske sinhronizacije.

G



Tipovi kriptoloske sinhronizacife

Kriptoloska sinhronizacija predstavlja nalazenje optimuma izmedu,
uglavhom oprecnih, kriptoloskih i telekomunikacionih zahteva. lako su
kriptoloski zahtevi od prvenstvenog znaCaja, pogodno je izvrsiti podelu
kriptoloske sinhronizacije i sa telekomunikacionog aspekta.

Posto kriptoloska sinhronizacija predstavlja proces digitalnog preno-
sa SK prijemnom uredaju, za njega, pre svega, treba obezbediti kanal.

Kako je tehnicki neprihvatljivo, a materijalno nerentabilno da se sin-
hronizacija (telekomunikaciona i kriptoloska) obavlja odvojenim kanalom,
heophodno je izvrsiti multipleksiranje sinhronizacionog sadrZaja sa infor-
macijom Koju treba preneti, te se za prenos moZze Koristiti isti telekomuni-
kacioni kanal. Naj¢es¢e se Koristi vremenski multipleks. Drugim re€ima,
kriptoloska sinhronizacija prethodi Sifratu.

Razlikuju se tri osnovna tipa kriptoloske sinhronizacije:

—kriptoloska sinhronizacija ha pocetku poruke (sinhronizacija na pocetku),
— periodicna kriptoloska sinhronizacija (tekuc¢a sinhronizacija), i

— sinhronizacija sa restartom.

Sinhronizacija na pocetku

Prednosti sinhronizacije na pocetku su:

— izuzev pocetnog kashjenja ne narusava ukupan kapacitet kanala
raspoloZiv za prenos Sifrata;

— obezbeduje Sifrovanje/desifrovanje ,bit-za-bit" (jedna greska u Si-
fratu proizvodi jednu gresku u otvorenom tekstu), i

— otezano je otkrivanje i ometanje.

Nedostaci sinhronizacije na pocetku su:

— ukoliko se iz nekih razloga ne ostvari uspesna sinhronizacija, pro-
pada Citava poruka;

— ukoliko dode do ,proklizavanja“ digitskog takta (5to je retka, ali re-
alna pojava), Sto se manifestuje ubacivanjem novog bita ili gubljenjem
emitovanog, ostatak poruke je neupotrebljiv, i

— u radio-mrezi ne omogucuje naknadno uklju¢ivanje ucesnika.

Tekuca sinhronizacija

Prednosti tekuce sinhronizacije su:

— ukoliko se ne ostvari kriptoloska sinhronizacija na samom pocetku
poruke, postoji moguénost da se ostvari pri slede¢em emitovanju u okviru
poruke. Drugim re€ima, neostvarivanje kriptoloske sinhronizacije na po-
cetku ne Cini Citavu poruku beskorisnom;

GD
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— obezbeduje sifrovanje/desifrovanje bit-za-bit;

— uz sloZzene tehnicke zahvate i narusavanje kapaciteta kanala ras-
poloZzivog za prenos Sifrata, moze se resiti problem ,proklizavanja“ digit-
skog takta, i

— omogucuje naknadno uklju€ivanje ucesnika u radio-mrezi.

Nedostaci tekuce sinhronizacije su:

— harusavanje kapaciteta kanala raspoloZivog za prenos Sifrata (da bi
se sinhronizacija mogla periodi€no ubaciti u Sifrat, kapacitet kanala mora
biti jednak zbiru kapaciteta sinhronizacionog i informacionog kanala), i

— uodljivost kriptoloske sinhronizacije na kanalu.

Izbor jednog od navedena dva tipa kriptoloske sinhronizacije zavisi
prevashodno od konkretnog telekomunikacionog sistema u kojem se vrsi
kriptozastita.

Sinhronizacija sa restartom

Problem narusavanja kapaciteta kanala zbog prenosa Kriptoloske sin-
hronizacije, problemi heuspesne sinhronizacije, proklizavanja digitskog takta
i haknadnog ukljuivanja u€eshika u radio-mrezi reSavaju se na sledeci na-
¢in: ako se GPSN na predajnoj strani modifikuje tako da stalno prati sadrZaj
Sifrata i da kada se pojavi tacho odredena n-torka (odredena sadrzajem UK)
GPSN uvek startuje od istog mesta (takode odredenog sadrZzajem UK), on-
da nije potrebno slati kriptoloSku sinhronizaciju prijemnom GPSN. Dovoljno
je da prijemni GPSN prati sadrzaj Sifrata i ¢eka navedenu n-torku, zatim
startuje od zadatog mesta i sinhronizacija je ostvarena.

Zbog ponavljanja startovanja GPSN od iste pozicije, ovaj nacin sin-
hronizacije dobio je ime sinhronizacija sa restartom.

Prednosti ovog metoda kriptoloske sinhronizacije su sto reSava veci-
nu telekomunikacionih problema:

— hema nharusavanja kapaciteta kanala, i

— neostvarivanje ili gubitak sinhronizacije iz bilo kog razloga traju sa-
mo do sledeceg restarta.

Glavni nedostatak je kriptoloske prirode, pa je ova sinhronizacija tes-
ko prihvatljiva.

Prenos SK u skladu sa definicijom kriptoloske sinhronizacije se ne wrsi
zato sto je SK vec poznat prijemnom GPSN. To je bas n-torka ha oshovu koje
se vrsi restart. Posto se radi o jednom ili 0 malom broju razliditih SK, delovi
jedne poruke se Sifruju istim ili malim brojem razli¢itih kljueva, sto bitho sma-
hjuje kriptolosku vrednost algoritma, uprkos Cinjenici da se restart deSava na
slucajan nacin. Da bi se iskoristile prednosti ovog metoda kriptoloske sinhroni-
zacije, neophodno da se restart relativno cesto deSava. To direkho utiCe na
duzinu n-torke i na koris¢enje wrio kratkog dela periode GPSN, koja moze biti
ekstremno velika, ali bez uticaja na kriptoloski kvalitet resenja.
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Pri koris€enju restarta nije moguce Sifrovanje/desifrovanje bit-za-bit.
Posledica je da jedna greSka u Sifratu izaziva viSe greSaka u otvorenom
tekstu. Posebno je nepogodno kada se greska javi u restartnoj n-torki ili
ukoliko prevede neku ,slichu® n-torku u restartnu. U tom slucaju javlja se
paket greSaka koji traje do sledeCeg uspesnog restarta. To je neprihvatlji-
vo U telekomunikacionim sistemima koji moraju tolerisati relativho veliku
verovatnoéu greske po bitu, reda 107 (KT i UVFAVVF radio).

Kod uredaja za zastitu govora na analognom principu zastita se mo-
Ze ostvariti, recimo, permutovanjem delova analognhog govornog signala
u f-t ravni (f-frekvencija, t-vreme). Permutovan signal se u svom analog-
nom obliku Salje prijemniku. Digitalni kanal potreban za kriptolosku sin-
hronizaciju moze se ostvariti emitovanjem SK pre analognog Sifrata, ka-
da se sinhronizacija granica delova analognog govornog signala nad koji-
ma treba izvrsiti inverznu permutaciju ostvaruje zahvaljujuci preciznosti
oscilatora predajnika i prijemnika koji se sinhronizuju u fazi kriptoloske
sinhronizacije.

Drugi nacin, koji se, zahvaljujuci jednostavnom tehniCkom resenju ko-
je je inherentno jednom ovakvom uredaju, ¢esto Koristi, obezbeduje jedan
deo spektra standardnog telefonskog kanala za prenos spoljasnjeg kljuca.
(Obi¢no se bira deo spekira oko sredine kanala koji je najpogodniji za digi-
talni prenos). Bitska sinhronizacija ovde ima dvostruku ulogu. S jedne stra-
ne, omogucuje uspesnu detekciju spoljashjeg klju€a, a sa druge olaksava
precizno odredivanje granica delova analognog govomog sighala, ¢ime
omogucuje preciznije vrsenje inverzne permutacije u f-t ravni.

Parametri kriptoloske sinhronizacije

Oshovni parametri kriptoloske sinhronizacije su:

— duZina spoljasnjeg kljuca,

— verovatnoca uspesne sinhronizacije,

— vreme sinhronizacije.

Ova tri parametra su medusobno povezana i ha njihovo dimenzioni-
sanje uticu kriptoloski i telekomunikacioni zahtevi, kao i ograniCenja veza-
ha za konstrukciju uredaja (dimenzije, potrosnja el. energije, masa, itd.).

Telekomunikacioni zahtevi nose i deo taktiCkih zahteva. Naime, po-
stojedi telekomunikacioni sistem je vec¢ na odredeni nacin koris¢en i bez
kriptozastite, pa se obi¢no zahteva da ne narusava njegove performanse.

Telekomunikacioni zahtevi su posebno kriti¢ni u dva slucaja:

1. Kada se vrsi kriptozastita signala u realnom vremenu (npr. u slu-
Caju kriptozastite govornog signala). U tom slu€aju se postavljaju vrio 0os-
tri uslovi za po€etno kasnjenje i nisu dozvoljeni diskontinuiteti u prenosu

signala.
<>
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2. Kada se digitalni prenos vrsi postoje¢im analognim kanalima (tele-
fonski i radio-kanali). U tom slu€aju se u kanalu pri prenosu racuna sa
verovatnocom greske ¢ak do 5-1072

Ova dva slucaja najCesCe se javljaju zajedno. Ako se ima u vidu da
je kapacitet navedenih kanala relativno mali, potrebno je izvrsiti dodatnu
kompresiju informacije koja se prenosi, sto je Cini osetljivijom na greske u
prenosu.

S druge strane, ako se kriptozastita vrSi u mrezama za prenos poda-
taka, one su vec tako projektovane da koris¢enjem niza tehnika obezbe-
duju verovatnocu greske u kanalu za nekoliko redova veli€Cine manju ne-
go U navedenim slucajevima. Pored toga, ne postoji problem pocetnhog
kasnjenja pri prenosu podataka, tako da se u tom slucaju razmatra samo
kriptoloski aspekt problema.

DuZina spoljasnjeq kljuca

Posmatrano samo sa kriptoloskog aspekta, duzina SK trebalo bi da
bude sto veCa, kako bi se dobio sto vedi broj razliCitih startnih pozicija
GPSN i smanjila opashost od Sifrovanja razlicitih poruka istim kljucem.

Ako se sa h oznaci duzina SK izraZzena brojem bita, onda GPSN mo-
Ze imati ukupno 2n razlicitih startnih pozicija. Ukoliko su one medusobno
hezavisne i jednako verovatne (Sto se obezbeduje nainom generisanja
SK), onda je verovatnocCa uzastopnog ponavljanja dva identicha SK 2-n.
Naravno, sa povecanjem broja poruka raste i verovathoca da Ce se po-
noviti ve€ generisani SK.

Ako sa N oznacimo prose€an broj poruka izmedu dve promene UK,
onda ocigledno mora biti zadovoljen uslov 2™>>N [4].

Da bi se stekao osec¢aj o ovim vrednostima treba pretpostaviti da se
u jednoj radio-telefonskoj mrezi koja se intenzivno koristi UK menja sva-
kih mesec dana. Uz pretpostavku da se koristi sinhronizacija samo na
pocetku poruke, da prosecna poruka u ovoj mrezi traje 10 s i da je mreza
aktivha 24" dnevno, dobija se da je N = 258200.

Ako se Zeli ostvariti 2n > 1000 N dobija se n = 28.

Ukoliko n nije dovoljno veliko, ovaj odnos moZe se dobiti smanje-
hjem ukupnog broja poruka izmedu dve promene UK. Cesc¢a promena
(generisanje i distribucija) UK povezana je sa organizaciono-tehnickim
poteskoCama.

U savremenim uredajima za kriptozastitu GPSN se realizuju pomocu
mikro-raCunara na bazi mikroprocesora. Da bi se olakSala obrada SK, po
pravilu se bira da duZina SK bude celobrojni umnozak od 8 bita, odnosho
ceo broj bajtova (niz od 8 bita = 1 byte (bajt)).
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Verovatnoca uspesne sinhronizacife

Kao sto se vidi, argumenti za povecanje duzine SK su vrlo ¢vrsti. S
druge strane, medutim, zahteva se da verovatno¢a uspesne sinhronizacije
iznosi 0,95 do 0,99, zavisno od hamene uredaja. Ova verovatno¢a odrede-
ha je verovatnoom greske na kanalu kojim se prenosi SK i duZzinom SK.

Najjednostavniji nacin za analizu (koji ne uzima u obzir statistiku gre-
Saka u datom telekomunikacionom sistemu) jeste modeliranje kanala ko-
jim se vrsi kriptoloska sinhronizacija, preko binamog simetriChog kanala.

U ovom modelu, nezavisno od toga da li se emituje O ili 1, verovat-
hoca greske iznosi p, a verovatnoCa tacnog prijema jednog bita 1-p.
Greske su medusobno nezavisne.

U dosadasnjem tekstu nije izricito haglaseno da se SK mora potpu-
no tacno preneti. U kanalu sa greSkama o tome se moze suditi samo u
okviru teorije verovatnoce.

Zastitno kodovanje kao €inilac verovatnoce
uspesne sinhronizacije

Ako se rezultat ne moze posti€i skracenjem duzine SK ha granicu
kriptoloske prihvatljivosti, jedino reSenje problema jeste koris€enje zastit-
hog kodovanja SK.

Zastitno kodovanje je postupak hamemog unosenja redundanse u
prenosenu poruku i to na nacin koji omogucuje detekciju i korekciju gre-
Saka koje se javljaju u primljenoj poruci.

Teorija zastithog kodovanja predstavlja naucnu disciplinu u okviru
statistiCke teorije telekomunikacija i hudi veliki broj tipova kodova, optimi-
ziranih sa raznih aspekata (tip kanala, sinhronizacija, itd.).

U uslovima telekomunikacionog kanala ogranicenog kapaciteta, Koji
he dozvoljava zastitho kodovanje cele poruke, koris¢enje sloZenijeg zas-
tithog kodovanja samo pri prenosu SK nije tehnicki opravdano, a pone-
kad je i neostvarljivo (kada se radi o tekucoj kriptoloskoj sinhronizaciji).

Najjednostavnije je zastitho kodovanje ponavljanjem poruke neparan
broj puta i majoritetnim (vecinskim) odlucivanjem na prijemu. (Recimo,
ako se poruka ponovi 3 puta, onda prijemnik za slucaj da se na istom
mestu u sve 3 poruke jave 2 ili 3 jedinice odluCuje da je poslata jedinica.
U suprotnom se odlucuje za nulu).

Ako se sa m oznaci (neparan) broj ponavljanja, onda je verovatnoca
greske po bitu [2].

=2 (M (1-p)" (1)
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U slucaju trostrukog ponavljanja dobija se

pia=3p"—2p° (2)
a u slu€aju petostrukog ponavljanja
pis = 10p” - 15p" + 6p° (3)
Verovathoca uspesne sinhronizacije data je sa
P = (1Pl (4)

U tabeli 1 date su vrednosti Psk za parametre iz prethodnog prime-
ra, ali za sluc€aj trostrukog ponavljanja.

Tabela 1
Verovatnoéa Py u sluéaju trostrukog ponavljanja
p n 32 64
107 0,9905 0,9811
107 0,99999 0,99998

U sluéaju verovatnoée gredke vec¢e od 107 moze se Koristiti peto-
struko ponavljanje. Medutim, pri verovatno¢ama greske oko 10~ smetnje
su tako velike da naglo raste verovatnoca proklizavanja bitske sinhroni-
zacije, odnosnho razlikovanja broja emitovanih i primljenih bita, kada nije-
dan zastitni kod ne pomaze.

Pri izradi ovakvih analiza treba neprestano imati na umu da se radi o
vrlo visokom stepenu idealizacije prenosnog kanala, tako da se dobijeni
rezultati mogu koristiti samo kao gruba procena stvarne situacije. Pravi
uvid pruZzaju samo intenzivna laboratorijska merenja (ukoliko omogucuju
simulaciju klju¢nih fenomena vezanih za prenos u konkrethom telekomu-
hikacionom sistemu), odnosno merenja u realnim uslovima.

Zastitni kodovi, izuzev specijalno projektovanih, .zlaze na kraj",
uglavhom, sa greSkama koje su ,raspréene” u okviru poruke. Medutim,
ako se duZi niz uzastopnih bita primi sa velikom greskom, zastitni deko-
der postaje nemocan. Takve greske nazivaju se paketiranim ili usnoplje-
nim greskama.

Paket gresaka definise se kao niz uzastopnih bita odredene duZine,
koji se prima sa verovatno¢om greske po bitu koja je znatno veca od pro-
seCne vrednosti verovatno¢e greske po bitu u datom telekomunikacio-
nom sistemu. Definicija veliCine greske u okviru paketa zavisi od perfor-
mansi zastithog kodera (ukoliko postoji u sistemu) i osetljivosti prenose-
hih informacija na greske u prenosu. Pri prenosu digitalizovanog govor-
nog sighala sa malim vrednostima bitskog protoka to je izmedu 0,11 0,5.
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Efikasan metod borbe protiv paketa gresaka je tehnika preklapanja
(eng. interleaving). MozZe se Koristiti i u kriptoloskoj sinhronizaciji, a po-
sebno je populama pri prenosu pisanog teksta preko radija.

Za primenu ove tehnike potrebno je poznavati statistiku paketiranih
greSaka u posmatranom telekomunikacionom sistemu. Potrebno je po-
znavati raspodelu verovatnoca pojavljivanja paketa odredene duzine, kao
i raspodelu rastojanja izmedu susednih paketa gresaka.

Ako se to zna, onda se na predajnoj strani vrsi rasprsivanje” sused-
hih bita poruke u vremenu, tako da njihovo medusobno rastojanje bude
vece od maksimalne duZine paketirane greske A. Ako je 1p slu€ajna pro-
menljiva koja predstavija duZinu paketa greSaka, onda A definiSemo kao

Pllp=t}<¢

gde je € proizvoljan broj iz intervala (0,1)

llustrovacemo ovu tehniku sledecim primerom:neka je u nekom tele-
komunikacionom sistemu 1 = 10, a minimalno rastojanje paketa gresaka
vece od 100. Ako obelezimo redne brojeve bita neke poruke sa 1, 2, 3,...,
onhda se u predajniku vrsi memorisanje podataka koje treba preneti, a na
liniju idu u slede¢em redosledu:

1,11, 21, ... 91,
2,12, 22, ... 92,

10, 20, 30, ..., 100

U prijemniku se ova poruka ponovo memorise, a zatim is¢ita u nor-
malnom redosledu.

Ako se pri prenosu javio paket gresaka duzine 10 (Sto je izuzetno re-
dak slucaj), onda ¢e tek svaki deseti bit biti pogresno primljen. Preciznije,
bi¢e primljen sa znatho ve¢om verovathoCom greske od prosecne. U ne-
kim sistemima je i ovaj princip dovoljan da se poruka primi u granicama
prihvatljivosti, a metod je posebno efikasan kada se udruzi sa zastithim
kodovanjem. On ne zahteva prenosenje dodatnih informacija, pa ne sma-
hjuje kapacitet kanala raspoloziv za prenos informacija, a pogodan je i
zbog jednostavnosti tehnicke realizacije. Njegov nedostatak predstavija
dodatno kasnjenje, koje je jednako trajanju dela poruke na kojem se vrsi
premestanje.

Do sada smo u razmatranju implicitno smatrali da prijemnik tacno
prepoznaje kada pocinje prijem spoljasnjeg klju¢a. To, medutim, nije is-

punjeno u vecini slucajeva.
<D
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U teoriji zastithog kodovanja postoji pojam sinhronizibilnosti, sto je oso-
bina koda da bude sinhronizovan na prijemu, odnosho da kao kodna rec ne
moZze biti shvacen neki pomeraj bilo koje kodne reci za odredeni broj bita.

Metod visestrukog ponavijanja zbog potpune slucajnosti SK nema ove
osobine. Teorijski, pod nekim uslovima se uz poznatu duzinu SK mogu odre-
diti granice n-torke SK, tekucim kroskoreliranjem date n-torke sa dve sledece.

Slican problem se javlja i pri odredivanju granica dela poruke na ko-
joj se vrsi preklapanje. Ovaj problem se reSava tako da se pre emitovanja
SK salje najava ili preambula kojom se obezbeduje precizan prijem SK
(bilo da se koristi zastitho kodovanje ili ne).

Postoje i kodovi koji omogucuju detekciju i korelaciju greske u sin-
hronizaciji i to veoma brzo (sa stanovista broja bita potrebnih za ustano-
vljenje sinhronizacije).

Jedan od pristupa reSavanju ovog problema jeste da se poSalje niz
Cija je autokorelaciona funkcija minimalna izvan oshovhog vrha. Postoji
Citava klasa nizova sa ovom osobinom, a nazivaju se Barkerovi nizovi.

Pomeracki registri sa povratnom spregom

Slicne, ali nesto nepovoljnije osobine imaju pseudoslucajni nizovi
generisani pomerackim registrom sa odgovaraju¢im povratnim sprega-
ma. Zbog jednostavnosti generisanja i visoke pouzdanosti jednom ostva-
rene sinhronizacije oni se €esto koriste u vidu najave.

Ako je L duZina pomerackog registra, onda on, kao sto je poznato, uz
odgovarajuc¢e povratne sprege moze generisati pseudoslucajni niz duzine
2-—1, u kojem se nalaze sve L-torke, izuzev one sastavljene od samih nula.

Prema tome, moguce je na predaji postaviti pomeracki registar u
stanje koje ¢e nakon 2—1 koraka dati, recimo, L-torku sastavljenu od
svih jedinica. Kada se zavrsi emitovanje ovog pseudoslucajnog niza za-
pocinje emitovanje SK.

U prijemniku se nalazi identi€an pomeracki registar sa povrathom
spregom. Njemu je u pocetku raskinuta povratna sprega i u njega se upi-
suje sadrzaj sa linije. Kada se napuni L bita, povrathe sprege se zatvore i
registar nastavlja sa autonomnim radom. Istovremeno zapocinje porede-
hje lokalno generisanog hiza sa onim koji se prima. Ukoliko je pri poCet-
nom punjenju prijemnog pomerackog registra primljeno svih L bita bez
greske, poredenje nizova Ce dati gresku koja odgovara gresci u prenosu.
Ukoliko je neki od pocetnih L bita u pomerackom registru prijemnika po-
gresno primljen, greska Ce biti jako velika. Odluka o tachom/pogresnom
prijemu prvih L bita donosi se nakon sekvencijalnog testa, zbog brzine
ove vrste testova. Pragovi odluCivanja se odreduju prema uslovima gres-
ke u kanalu, pri kojima treba izvrsiti sinhronizaciju za zadatu vrednost
greSaka | i Il vrste. Kao Sto je poznato, greska prve vrste se javlja ako je
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primljeno pocetno stanje registra tacno, a test usled gresaka odbaci ovu
hipotezu. Greska druge vrste bi bila kada se pogreSan sadrzaj prihvati
kao pravi.

Kada se ustanovi da ne postoji sinhronizacija lokalno generisanog i
primljenog niza, povratna sprega prijemnog pomerackog registra se po-
novo raskida, novi sadrzaj ulazi u registar i procedura se ponavlja.

Kada se ustanovi da je lokalni niz sinhronizovan sa dolaze¢im, saCe-
ka se da se izgeneriSe zadata L-torka (recimo sve jedinice, kao sto je re-
ceno). Kada se ona detektuje to je signal da posle toga nailazi SK.

Verovathoca korektne sinhronizacije prijemnika, Py, zavisi od uslova
prijema (greske na kanalu), duZine najave (dozvoljenog vremena odluci-
vanja) i pragova odludivanja [1].

Prema tome, rezultujuca verovatnoCa uspesne sinhronizacije bice
data proizvodom

Pus= Pu- Ps (5

Vreme sinhronizacije

Vreme sinhronizacije predstavlja vreme potrebno da se izvrsi kripto-
loSka sinhronizacija.

Ukoliko se radi o sinhronizadiji ha pocetku, to je zbir vremena potreb-
nog za najavu (T,,) i vremena potrebnog za prijem spoljasnjeg kljuca (T )

Ts=Ty+Ts (6)

Ukoliko se radi o tekucoj sinhronizaciji moze se govoriti 0 prosec-
nom vremenu potrebnom za uspesnu sinhronizaciju.

Ako se sa Tz obelezi vreme za koje se emituje Sifrat izmedu dve
kriptosinhronizacije, prose€no vreme sinhronizacije e, u slu¢aju naknad-
no uklju¢enog ucesnika u radio-mrezi biti

T, =057, + > [ i, +(i-1)T; (i) (7)
i=1

gdeje Ts =Ty + Tk

(i) predstavlja verovatnocu da je sinhronizacija ostvarena u i-tom

pokusaju,

'IT('I) = PUS

m(2) = Pys(1-Pys),

:1T(i) = Pus (1-Pus) .

>
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Na osnhovu ovih relacija dobija se:

— T.+T.
I,=="—£-0,5T, (8)

L

Kao sto je objasnjeno, u sistemima za kriptozastitu signala u real-
nom vremenu kasnjenje informacije na putu do prijemnika moZze biti ostro
ograniceno.

Ukupno kasnjenje predstavlja zbir vr.emena potrebnog za telekomu-
hikacionu sinhronizaciju, kriptolosku sinhronizaciju, desifrovanje i eventu-
alno pocetno kasnjenje D/A konvertora.

Pri prenosu govornih informacija vec je kasnjenje od 0,5 s znacajno,
a kasnjenje od 1 s vec¢ je praktitho neprihvatljivo.

Ovde treba ukazati na jos jedan problem. Kada se uredaj prebaci na pre-
daju, korishik mahinalno po€inje da govori. Posto po proceduri u tom trenutku
kreCe najava, a zatim SK, deo informadije propada, jer je tehniCki neopravda-
no hjeno memorisanje i haknadno emitovanje Citave poruke sa kashjenjem
[4]. To se obi¢no prevazilazi tako sto se u vreme slanja kriptoloske sinhroniza-
cije u slusalici emituje ton, kao znak zauzeca kanala. Ima, medutim, situacija
kada je to neprihvatljivo i kod Kkojih je i vreme sinhronizacije Kriticno. Jedan pri-
mer je radio-veza, gde je veliki deo poruka veoma kratak, €ak oko 1 s. Poseb-
ho je neprihvatljivo da pilot u fazi borbenih dejstava Ceka da se zavrsi upozo-
ravajuci ton, pa da pocne da govori. Citava situacija je otezana Cinjenicom da
se za prebacivanje radio-uredaja korist VOX (elektronski prekidac koji reaguje
ha pojavu govora).

Znacaj vremena sinhronizacije (izrazenog brojem bita potrebnog za
hjegovo postizanje) bitno zavisi od veli¢ine bitskog protoka u posmatra-
nom sistemu veze. Tako 1000 bita za sinhronizaciju nema isti znacaj pri
prenosu govora komprimovanog nhekim od metoda analize i sinteze, gde
su brzine prenosa do 2400 bit/s i prenosa govora digitalizovanog pomocu
delta-modulacije, gde je brzina prenosa 32 kbit/s.

S druge strane, kao Sto je reCeno, pri prenosu podataka (u racunar-
skim mrezama ili pri prenosu pisanog teksta) ovaj parametar, prakti¢no,
hije bitan.

Zakljucak

Izlozeni materijal daje osnovne informacije o komunikacionom kana-
lu sa zastitom informacija i kriptoloskoj sinhronizaciji. Istovremeno, data
je vise kvalitativha nego kvantitativha analiza problema koji se javljaju pri
dimenzionisanju parametara kriptoloske sinhronizacije.
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MoZze se zakljuciti da je problem resavanja kriptoloske sinhronizacije
problem nalazenja optimuma izmedu kriptoloskih, telekomunikacionih i
taktickih zahteva i da je za njegovo resavanje potrebno dobro poznava-
hje svih ovih elemenata, $to znaci da se u principu razliCito reSava zavi-
sho od sistema veze u kome se vrsi Kriptozastita.

Ova razmatranja, kao i razmatranja o telekomunikacionoj sinhronizaciji,
omogucavaju sagledavanje problema generisanja i distribucije kriptoloskih
klju€eva, odnosno izbor sistema kojim ¢e se wréiti Sifrovanje informacije.
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COMMUNICATION CHANNEL WITH THE ENCRYPTION
OF INFORMATION

Introduction

According to predefined concepts as a basic provision of telecomimu-
nications, encryption synchronization: and communication threats, it is pos-
sible fo determine terms for a safe commercial communication channel.

The basis of this work is a model of a felecommunication channe! with
its elements, with encryption and without if. Pursuarnt to this model, this paper
examines the problems of encrypting commercial commurication channels.

The concept of encryption synchronization, realized by different
types of synchronization, is discussed.

Model of a communication channel with information encryption

Compared with a general model, this one is composed of an algo-
rithm for encryption and decryption. it could be realized as an element
of a telecommunication device or as a separate device.

Understanding this element as well as a model without encrypftion
helps comprehending a problem of encryption synchronization, gene-
ration and distribution of encryption keys.

Notion of synchronization

Generally, synchronization is a process which implies implemen-
tation and maintenance of a synchronous situation.

Encryption synchronization is, consequently, a procedure which
means that the PRNG — (Pseudo Random Number Generator) in the
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receiver performs the inversion of a transformation message made by
the PRNG in the transmitter.

Encryption transformation using a particular algorithm depends on
infernal and external encryption Keys.

Assuming that both the receiver and the fransmitter have the sa-
me internal encryption key, and according fo the fact that the device
uses a new external encryption key for every new message, it is ne-
cessary to transmit that key to the receiver.

Encryption synchronization is, therefore, a process of fransmitting
the external encryption key from the PRNG of the transmitter to the
PRNG of the receiver.

Communication synchronisation

in order to start the process of encryption synchronization, it is
necessary to finish the communication synchronization.

During the communication synchronization, depending on how
complex the communication system is, there is a hierarchy of synchro-
nization problem solving.

Types of encryption synchronization

The types of encryption synchronization are:

— Encryption synchronization at the beginning of the message,

— Periodical encryption synchronization (current synchronization),
— Encryption synchronization with a restart.

Encryption synchronization at the beginning

The advantages of this synchronization are:

— except for initial delay, it does not impair the fotal channel capa-
city avaifable for transmission of the ciphertext;

— it provides encryption / decryption ,bit for a bit* (an error in the
ciphertext produces an error in the plaintext), and

— defection and jamming are difficuilf.

The disadvantages of synchronization at the beginning:

— if synchronization is not successful for some reason, the whole
message is lost,

— if slipping of the digit clock happens, the rest of the message is
useless,

— in radio-network, the later inciusion of participants is not allowed.

Periodical encryption synchronization

The advantages are:

— if there is no encrypfion synchronization at the beginning of the
message, ft can be realized in the next mailing;

— it provides encryption / decryption ,bit for a bit* (an error in the
ciphertext produces an error in the plainfext),
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— slipping of the digit clock can be solved,

— inclusion of participants is allowed later, in radio-network.

The disadvantages are:

— it impairs the total channel capacity avaifable for transmission of
the ciphertext;

— visibility of encryption synchronization on the channel.

Encryption synchronization with a restart

Due fo the repetition of the same starting position, this synchroni-
zation is called synchronization with a restart.

The advantages are:

— fotal channei capacity is available for fransmission,

— if there is no synchronization at the beginning of the message, it
can be realized after the next restart.

The main disadvantage results from the encryption nature itself
and, as such, this type of synchronization is hardly acceptable.

Parameters of the external encryption key

The basic parameters of the external encryption keys are:

— length of the external encryption key;

— probabiiity of successful synchronization;

— fime of synchronization.

These three parameters are interrelated and their defermination
depends on encryption and communication requirements as well as on
device limitations (dimensions, power consumption, mass, efc.)

Length of the external encryption key

From the encryption aspect, the length of the external encryption
key should be as great as possible, in order fo get as big number of
starting positions of PRNGs s possible and fo reduce the risk of vario-
us posts with the same encryption Key.

in modern encryption devices, PRNGs are realized by means of
microprocessor-based microcompiifers.

Probability of successful synchronization

The arguments that the length of external encryption keys should
be as great as possible are very strong. However, probabilify of suc-
cessful synchronization is from 0.95 fo 0.99, depending on a device.

The previous text does not explicitly emphasize that the external
encryption key must be fransferred completely correctly. Within an er-
ror channel, this can be judged only by the theory of probability.

Protective encoding as a factor of successful synchronization
probability

Protective coding is a process of deliberate introduction of redun-
dancy in the transmitted message and in a manner that allows detec-
tion and correction of errors that appear in the message.
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The protective codling theory is a scientific discipline wihin the statistical
theory of telecommuinications and offers many types of codes optimized with
various aspects (type of channel synchronization, efc.). In terms of telecom-
munication channels of limited capacty which does niot allow profective co-
ding of an entire message, the use of protective complex encoding only du-
ring the transfer of external encryption key is not technically justified, and is
sometimes impossible (when it comes to current encryption synchronization).

This section deals with protective coding by repeating messages an
odd number of times and by majority decision-making at the reception.

Feedback shift registers

Similar, but slightly less favorable characteristics are those of psetico-
random sequerices generated by feedback shift registers. Due to their ge-
nerating simplicity and high reliability of once-realized synchronization, they
are often used at the beginning.

Time of syncronization

Synchronization time is the time needed to perform encryption
synchroniz ation.

The importanice of synchronization time (measured by a number of bis
needed for its achievement) significantly depends on the size of channel rate
it1 the moritored system. 1000 biks for synchronization does not have the sa-
me sigrificanrice in the transfer of speech compressed by some of the met-
hodls of analysis and synthesis, where the fransfer speed is up to 2400 bit /' s,
arxl in transmiting voice using defta-modtiiation, where the rate is 32 kbit / 5.

On the other hand, as mentioned before, in data transmission {in
computer networks and transmission of written text) this parameter is
practically of no sifnificance.

Conclusion

The basic information about the communication channel with en-
cryplion of information and encryption syrichronization is given here toget-
her with a more qualitative than quartitative analysis of the problems that
occur when dimensioning parameters of encryption synchronization.

it can be conciuded that the problem of soiving encryption
synchronization is a problem of finding the optimum between en-
cryption, felecommunications and tactical requirements and that, in or-
der to solve i, a good knowledge of all these elements is necessary, i.
e. each particular problem is addressed separately, depending on a
commuinication system in which cryptography is applied.

This consideration and the consideration of the telecommunicati-
ons synchronization allow the assessmernt of the problem of generafing
and distributing encryption keys as well as selecting a system for infor-
mation encryption.

Key words: telecommunication chanel, encoding, encryption key.
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DEFINISANJE EKVIVALENTNOG
TORZIONOOSCILATORNOG SISTEMA

Trifkovi€ R. Dragan, Vojna akademija, Katedra vojnih masinskih
sistema, Beograd,

Obradovi¢ M. Aleksandar, Masinski fakultet, Katedra za mehaniku,
Beograd

UDC: 621.3.029:629.03

Sazetak:

U radii je prikazan postupak zamene elemenata kompleksnog tor-
zionooscilatornog sistema brodske dizelmotorne propulzije uproscéenim
ekvivalentnim elementima istith dinami¢kih Karakteristika. 1zloZzeni postu-
pak sadrzi mefode za odredivanje ekvivalentnif duzina, krutosti i mome-
nata inercije na osnovu jednakosti kineti¢kih i potencijalnih energija real-
nif | ekvivalentnih elemenata sistema. Osim foga, analizirani su pobudni
momeriti koji izazivaju printicine forzione oscilacije razmatranog sistema.

Kljuéne redi: forzione vibracije, brodska dizelmotorna propiizifa.

Uvod

Da bi se izbegla nedozvoljena naprezanja elemenata mehanickog
sistema koji torziono osciluje neophodno je, u fazi projektovanja
takvog sistema, proracunom odrediti, pre svega, sopstvene frekvencije i fre-
kvencije prinude, odnosno kritiche brzine obrtanja. U inZinjerskoj praksi obic-
no se primenjuju dva principa za formiranje i reSavanje jednacina oscilova-
nja. Prvi, koji je i predmet ovog rada, podrazumeva uproscavanje i idealiza-
ciju posmatranog mehanickog sistema za prenos snage sa brodskog moto-
ra ha propeler. Uproscenje se svodi na to da se realan sistem zameni jedno-
stavnijim sistemom, istih dinamickih karakteristika, koji se naziva ekvivalent-
ni torzionooscilatorni sistem. Ekvivalentan sistem sastoji se od odseCaka
vratila konstantnog precnika i zanemarljive mase, ali iste krutosti kao kod re-
alnih delova vratila i koncentrisanih masa koje zamenjuju realne mase. Re-
zultat takve idealizadije je model sa konachim brojem stepena slobode Cije
je kretanje opisano sistemom obicnih diferendijalnih jednacina. Drugi princip
zashiva se ha razmatranju realnog sistema kao slozenog elastichog tela sa
beskonacno mnogo stepena slobode, Cije je torziono oscilovanje opisano si-
stemom parcijalnih diferencijalnih jednacina. Specijalizovani racunarski pro-
grami pruzaju mogucnosti za uspesno resavanje i najslozenijih sistema dife-
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rencijalnih jednacina matrichim metodama, kao i analizu oblika oscilovanja
sistema. Za pravilno definisanje ekvivalentnog sistema vazno je pravilno de-
finisati sve njegove karakteristicne veliCine kao sto su: duzine, momenti iner-
cije, krutosti, prigusenja i poremecajni impulsi.

Ekvivalentna duzina i krutost

Ekvivalentan torzionooscilatomi sistem predstavlja vratilo sa koncen-
trisanim masama pricvrsc¢enim na odredenom rastojanju od njega ili sa
diskovima jednakih momenata inercije kao i odgovarajuce realne mase.

Ekvivalentne duzine odreduju se iz uslova jednakosti potencijalnih
energija realnog i ekvivalentnog dela vratila prema izrazu [1]:

1 1
Z[A. - 0] = =[AL. - 1
2[ P 2[ ¢ Olg (1)

gde je: M;— moment torzije [Nm],
& — ugao uvijanja [rad].
Indeksi E i R odnose se na ekvivalentan, odnosho realan deo vratila.
Ugao uvijanja se proracunava prema formuli:
oML M _ 4, (2)
Gi, ¢
gde je: G — modul Klizanja [N/m?],
l; —polarni moment inercije popreénog preseka vratila [m*],
¢ — torziona krutost vratila c=G/,/f [Nm/rad],
e —torziona elasticnost vratila [rad/Nm],
| — duZina vratila [m].
Iz jednacina (1) i (2) sledi da se jednakost potencijalnih energija svo-
di na jednakost torzionih krutosti ekvivalentnog i stvamog dela vratila:

GI,\ (G,
[THTL ©)

Ako se za ekvivalentno vratilo usvoji isti materijal, kao i kod realnog
(Ge=Gr), iz izraza (3) dobija se duZina ekvivalentnog vratila:

I
I, =1, & (4)
i RIDR

gde je: | — duzina ekvivalentnog vratila [m],
Iz — duZina realnog vratila [m],
|;= — polarni momenti inercije realnog vratila [m?],
loe — polarni momenti inercije ekvivalentnog vratila [m*].
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Pri aproksimaciji kolenastog vratila motora, za spoljni i unutrasnji
pre€nik ekvivalentnog vratila usvajaju se odgovarajuce vrednosti precni-
ka oslonackog rukavca. Ukoliko na realnom vratilu postoje zZlebovi ili ste-
penasti prelazi sa vec¢eg na manji precnik, njegova se krutost smanjuje
zbog koncentracije hapona. U tom slu€aju, moraju se uvoditi popravni ko-
eficijenti koji zavise od odnosa veceg i manjeg precnika, kao i od veliCine
prelaznog precnika. SloZeni oblici vratila razlaZzu se na elementarne delo-
ve za koje se mogu sraCunati ekvivalentne duzine. U tom slucaju je ugao
uvijanja slozenog dela jednak zbiru uglova uvijanja n elementarnih delo-
va. Torziona elastiChost tako sloZzenog dela jednaka je zbiru torzionih ela-
stiChosti n elementarnih delova i predstavlja se izrazom:

9:%6@ = ZK:L
i=1 =1 G (5)

Ekvivalentna duZina vratila, ugradenog iza reduktora (upomo, medu-
vratilo i propelersko vratilo), proraCunava se, ha oshovu jednakosti poten-
cijalnih energija, po formuli:

1_
c

I 1
lp=1q Iﬁ. 5]
g &1 (6)

gde je: i — prenosni odnos reduktora,
& — popravni koeficijent obzirom na elastichost zuba, oboda i di-

skova zupcCanika (& = 0,9 -1,0).

Ekvivalentne duzine i krutosti sloZzenih oblika vratila i drugih delova
realnog sistema mogu se odredivati na tri naCina: eksperimentom, nume-
rickom metodom (metodom konacnih elemenata) i empirijskim formula-
ma [3], [4].

Eksperimentalni metod sastoji se u tome da se jedan kraj vratila fik-
sira, a ha drugom Kraju se deluje poznatim momentima uvijanja M. Za
razlicite vrednosti momenta uvijanja dobijaju se odgovarajuci uglovi uvija-
hja 8, Zatim se pomocu formule (2) raCuna krutost vratila c. Zbog male
vrednosti ugla uvijanja ¢esto se prave greske u ocitavanju, pa je potreb-
no napraviti viSe merenja i kao konacnu vrednost uzeti srednju vrednost
torzione krutosti. Zatim se za prec¢nik ekvivalentnog vratila uzima precnik
oslonackog rukavca i raCuna ekvivalentna duZina po formuli [6]:

=2 (7)

¢

gde su sve veli¢ine ranije definisane.
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Empirijske jednaline za odredivanje ekvivalentne duZine i krutosti
kolenastog vratila dobijene su kombinacijom eksperimentalnih i racunskih
metoda, a treba ih koristiti prema preporukama autora [3]. Za upotrebu
ovih formula potrebno je poznavati dimenzije kolenastog vratila i osobine
materijala (modul klizanja G). Na sl. 1 prikazana je skica jednog realnog i
ekvivalentnog kolena kolenastog vratila.

Iy

Slika 1 — Skica realnog i ekvivalentnog kolena kolenastog vratila

NajCesCe se U literaturi sre¢u sledeCe aproksimirane jednacine za iz-
raCunavanje ekvivalentne duzine jednog kolena kolenastog vratila (pre-
ma oznakama na sl. 1) [3], [6]:

Wilsonova jednacina:

] 4(L+04D, L +04D, r-02(D,+D,)
z=D, T 4 a4 3
Dl -d: Dl-d hb

Tuplinova jednacina:

L +0.15D L+0.15 2h—015(D +d
JE:Dj o T (2] 4 ; + D] 4 ( 2] I)

4 2 4 2 b4 —di
D;‘ [1_[d_0] } Df [1_ [d_f] } (9)
D, D

0.06590] 0.016
+ 2
bh

+L3[0.58+
hb
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Zimanjenkova jednacina:

Dh
b+0.6—— 0.833+0.26D" .
i, =0 24 r, — — 10
Y a4 p'-df  W\D 1o

Timosenkova jednacina:

1 =

4[zo+o.9h b+ 0.9h 0.93;} (1)

+
D-d D -d

Jackobsonova jednacina:

3
o L+027D, [+027D, 0.07(L+027D) 0.7r
I, =D, T Ry e T +— (12)
D —-d; D' —-d, D' —d, hb
Southwellova jednacina:
:‘,‘E _ Dj z‘,‘ :‘,‘3 0.93r n I‘t‘j (13)

£ —+ +
D-d" D -d W 0.588+1 (D -d')

(of ~d) hb (i +b7) o

Heldtova jednacina:

LD L : 0.4:1+ 1.40961;4 N 1.2831‘ (14)
pi-dal D'-d  hb

Carterova jednacCina:

I +08h 0751 1.5¢
I, =D = + L, 15
ot (S "
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Jednacine (8-15) dobijene su tako sto su realni oblici ramena zame-
hjeni paralelopipedima, pri ¢emu je ukupan ugao uvijanja kolena zbir uglo-
va uvijanja leteCeg i oslonackog rukavca i uglova savijanja ramena. 1z tog
uslova odredena je ekvivalentna krutost prema obrascu (5). Torzione kru-
tosti leteCeg i oslonackog rukavca racunaju se iz poznatog izraza za torzio-
nu krutost vratila kruZznog poprecnog preseka [8]. Krutost ramena odreduje
se ha oshovu savojne deformacije ramena. Na ovaj nacin dobijena je pola-
zna jednacina za odredivanje ekvivalentne krutosti i duzine jednog kolena
kolenastog vratila [6]. Zbog upros¢avanja oblika ramena ta jednacina je
davala vece vrednosti krutosti. Uvodenjem razlicitin korekcija dobijene su i
razliCite jednacine za ekvivalentnu duzinu kolena kolenastog vratila.

Ekvivalentne krutosti sloZzenih geometrijskih oblika, kakvo je kolenasto
vratilo motora, mogu se odredivati i metodom konacnih elemenata (MKE). U
tu swrhu se projektuje solid model jednog kolena, ukoliko je kolenasto vratilo
izvedeno sa jednakim kolenima. Medutim, i ova metoda zahteva odredena
pojednostavijenja koja nece bitno uticati na rezultat, a odnose se na pojedine
radijuse zaobljenja i otvore. Programski paket CAD (Computer Aided Design)
omogucava odredivanje ekvivalentne krutosti metodom konacnih elemenata.

Ekvivalentni moment inercije

Da bi se sve mase realnog sistema zamenile koncentrisanim masa-
ma (ili diskovima) mora se ispuniti uslov jednakosti kinetickih energija re-
alnog i ekvivalentnog sistema [1], [6], [12]:

1 1
E[IQ’Z]E :E[Ia)z]ﬁ (16)
gde je: | — moment inercije [kgm?],

@ — ugaona brzina vratila [rad/s].

Indeksi E i R se odnhose nha ekvivalentan, odnosno realan sistem.

Zalinijske (nerazgranate) sisteme ovaj uslov se svodi ha jednakost mo-
menata inercije ekvivalentnog i realnog sistema. Pod linijskim sistemima
podrazumevaju se sistemi sa jednim ili viSe vratila, koji nemaju prenosnike
shage. Za elemente sistema Kkoji imaju pravilne geometrijske oblike lako se
odreduju momenti inercije. U suprotnom, element sloZzenog geometrijskog
oblika se rastavlja na prostije oblike €iji se momenti inercije mogu lako odre-
diti. Suma pojedinatnih momenata inercije predstavlja moment inercije ele-
menta sloZzenog geometrijskog oblika. Momenti inercije mogu se odredivati i
pomocu crteZza, a u nekim slucajevima i eksperimentalno. Moment inercije
propelera naj¢esce se odreduje eksperimentalnom metodom pomocu klatha
[1], [9]. Posebna poteskoca javlja se pri odredivanju ukupnog momenta iner-
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acoso

cije kolena kolenastog vratila, koje je posredstvom klipnjaCe povezano sa
klipnom grupom. Zbog toga ¢e se analizirati prost klipni mehanizam motora
(sl. 2), sastavljen od kolena (AO), klipnjace (AB) i klipa (B).

az X
asinos+s;sinf l
E,B\r
Ve
a1 ";B'
Sz
a |
VS '_;" S
s,
_______ Va  SNIDNSENO

Slika 2 — Prost klipni motorni mehanizam

Koleno vrsi rotaciono kretanje oko ose kroz tacku (O) i ima konstan-
tan moment inercije za tu osu. Moment inercije sistema klipnjaca—klip zavi-
si od ugla kolena kolenastog vratila « Ukupan moment inercije za jedno
koleno kolenastog vratila je zbir momenta inercije kolena i momenta inerci-
je sistema klipnjaca—klip. Moment inercije kolena dobija se kao zbir mome-
hata inercije njegovih delova (rame, oslonacki i leteci rukavac). Zbog pra-
volinijski oscilatornog kretanja klipne grupe i dela klipnjace na koleno kole-
hastog vratila se prenosi inercijalna sila ovih elemenata, kao inercijalni mo-
ment. Uz pretpostavku da su ovi elementi kruti, njihovi momenti inercije
mogli bi se odrediti koris¢enjem poznatih izraza iz dinamike. Medutim,
zbog ravanskog kretanja klipnjace, odredivanje njenog momenta inercije je
sloZeno, pa se u praksi pribegava odredenim uproscenjima. U tom smislu
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se masa KlipnjaCe najcesce zamenjuje sa dve koncentrisane mase u tac-
kama (A) i (B). Deo mase klipnjaCe redukovan u tacku (A), na osi velike
pesnice, vrsi rotaciono kretanje, a deo mase klipnjace redukovan u tacku
(B), na osi male pesnice, vrsi pravolinijski oscilatomo kretanje.

Redukovani moment inercije sistema Klipnjaca—klip, u odnosu ha
osu kolenastog vratila, moze se dobiti iz izraza za kinetiCku energiju. Ova
energija sastoji se od kinetickih energija klipnjace (17) i klipne grupe (18),
koje su date izrazima:

2
EM:%mMV§+%mMpéﬁ (17)
1
Eyy=5meVs (18)
gde je: Ex: —kKkineticka energija klipnjace [J],
E«; — KinetiCka energija klipne grupe [J],
my: —masa klipnjace [kq],
m; —masa klipne grupe [kg],
pxz — poluprecnik inercije klipnjace u odnosu na teziste [m],
Vs — brzina tezista klipnjace [m/s],
Vg — brzina klipne grupe [m/s],
[} —ugaona brzina klipnjace [rad/s].

Ako se tacka (P) izabere za centar obrtanja klipnjace, Cije je teziste

u tacki (5), onda se brzine tacaka (A), (8) i (B) prikazuju izrazima:

V—ap=ra (19)
Vi=a-p (20)
Vo=a @

gde je: r—duZina ramena kolena kolenastog vratila [m],
o — ugaona brzina kolena kolenastog vratila [rad/s].
Rastojanja a, a, i a, U izrazima (19-21), prikazana su na sl. 2.
Iz jednacina (19) i (20) dobija se brzina tezista klipnjace:

2 2
% :[ﬁ] ¥ o (22)
[#1
Rastojanja a i a; mogu se izraziti pomocu sledecih jednacina:
g 88 (23)
COS&
@t = s cos’ B+ (asine + s sin ) (24)

gde je: | — duZina klipnjace [m].
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Ako se kinetiCka energija sistema klipnjaca—klip izrazi preko reduko-
vanog momenta inercije |y, sledi:

2

E=E,+E, :%Id, (25)

gde je: Ey —Kkineticka energija sistema klipnjaca—klip [J],
|« — redukovani moment inercije sistema klipnjaca—klip [kgm?].
Ako se izraz (25) izjednaci sa sumom jednacina (17) i (18), uz koris-
¢enje jednacina (22), (23) i (24) dobija se izraz za redukovani moment
inercije sistema klipnjaca—klip:
-

2
I=m {[372] cos’ @+ [sina + %lcos atgﬁ] +

2
cos” &
2 ol
mkclokc5 2
cos” §

gde je:cos B = m’ tof = wina

\/I+52 sin’ o 3

+m, ¢ (sine + ccascxt‘grﬁ)2

& — kinematska karakteristika motora (& = ;, sl. 2),

s, —rastojanje izmedu ose leteCeg rukavca i tezista klipnjace (sl. 2) [m],
s, —rastojanje izmedu ose osovinice klipa i tezista klipnjace (sl. 2) [m].

Iz fomule (26) zakljuCuje se da je redukovani moment inercije funk-
cija ugla kolenastog vratila koja se moZe i nacrtati. Ova funkcija je parnai
periodiha sa periodom 2x i moze se razviti u red [6]. Za ta¢no odrediva-
hje redukovanog momenta inercije sistema klipnjaca—klip mora se pozna-
vati poluprec€nik inercije klipnjaCe, a njegovo tacno odredivanje predsta-
vlja poteskocu zbog sloZzenog oblika klipnjace.

Neki autori predlazu da se masa klipnjaCe zameni sa tri koncentrisa-
ne mase, rasporedene u tackama (A), (B) i (S) (sl. 2.). Hafner je utvrdio
da se pravi maksimalna greska od 5% ako se klipnjaca zameni sa dve
umesto sa tri mase [3].

U praksi se Cesce primenjuju priblizne formule za odredivanje redu-
kovanog momenta inercije sistema klipnjaca—kKlip [7]:

I=1I,+(mf +0.5my )r’ (27)

gde je: mk“"; — masa rotirajuceg dela klipnjace [kq],
Mg — masa klipne grupe i dela klipnjace koji vrsi pravolinijski
oscilatorno kretanje [kg].
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Ukupan redukovani moment inercije sistema koleno—klipnjaca—klip
dobija se sabiranjem redukovanog momenta inercije jednog kolena i re-
dukovanog momenta inercije sistema klipnjaca—klip. Kod motora sa ,V*
rasporedom cilindara treba uzeti u obzir obe klipne grupe i obe klipnjace,
vodedi raCuna o nacinu na Koje su one spojene sa kolenom kolenastog
vratila.

Ekvivalentni moment inercije
razgranatih sistema

Sistemi kod kojih se obrtni moment prenosi sa jednog ha drugo vrati-
lo pomocu zupCanika nazivaju se razgranati sistemi. Pri analizi torzionih
oscilacija ovakvih sistema potrebno je sistem spregnutih vratila zameniti
jednim ekvivalentnim vratilom. U sistemu brodske propulzije najcesce se
obrtni moment sa jednog vratila prenosi ha drugo pomocu jednostepenog
zupcastog prenosnika. Sematski prikaz realnog i ekvivalentnog sistema
prenosa shage sa jednostepenim reduktorom prikazan je na sl. 3. Realan
sistem sastoji se od dva vratila, pogonskog i gonjenog, koji se obréu uga-
onim brzinama @, i @; Na ovim vratilima nalaze se po dva diska, pri ¢emu
dva spregnuta diska predstavijaju zupCanike reduktora, a preostala dva
prirubnice vratila. Deformacije zupCastog para realnog sistema sa sl. 3. se
zanemaruju.

Slika 3 — Sematski prikaz realnog (a) i ekvivalentnog (b) sistema prenosa snage
sa jednostepenim reduktorom
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Da bi se ovakav realan sistem zamenio ekvivalentnim mora se isp-
uniti uslov jednakosti kinetickih i potencijalnih energija realnog i ekviv-
alentnog sistema. Prema oznakama na sl. 3. kinetiCka i potencijalna ene-
rgija realnog sistema su [9]:

1 -

E, :E[cl (%—cxl)2+c2(a4—a3)2_ (28)
1 2 2 2 2

E ZE[II€X1+I2&2+I3CE3+I4&4J (29)

gde je: |, —momenti inercije diskova realnog sistema (i = 1,4) [kgm?],
o; — uglovi obrtanja diskova realnog sistema (i = 1,4) [rad],

o — ugaone brzine diskova realnog sistema (i = 1,4) [rad/s],
C, C; — torzione krutosti pogonskog i gonjenog vratila realnog
sistema [Nm/rad].

Prenosni odnos zupcCastog para / moze se izraziti i preko odgovara-
jucih uglova obrtanja ili ugaonih brzina:

e (30)
% o
1 2 AT 2
E, =E|:f1 &1—1—[.{2 +%]&2+f4a¢4:| (31)
H

Uvrstavajuci jednacinu (30) u jednacine (28) i (29) dobija se:

E, =§{ (o) +c, [% —%] } (32)

Da bi se zadovoljio uslov jednakosti kinetickih i potencijalnih energija
realnog i ekvivalentnog sistema (sl. 3), moraju se ispuniti sledeci uslovi:
@ =0, a,=0, a,=o,;4 1,=1, 1,=1I, +%’
' (33)
I,==% ¢,=¢, c,=+
I I
gde je: Iz —momenti inercije diskova ekvivalentnog sistema (i=1,3) [kgm?,
o — Uglovi obrtanja diskova ekvivalentnog sistema (i=1,3) [rad],
cE1, cE2 - torzione krutosti odseCaka vratila ekvivalentnog siste
ma [Nm/rad].
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Ako se izrazi (33) smene u jednacine (31) i (32) dobija se kinetiCka i
potencijalna energija ekvivalentnog sistema sa jednim vratilom:

1 2 2 2
E, :E{Im et gyt I, am} (34)

1
Ep = E|:CE1 (am — gy )2 + Cgy (am — gy )2:| (39)

Analiza pobudnog momenta

Prinudne torzione oscilacije elastichog sistema nastaju pod dejstvom
periodichog pobudnog momenta, pri ¢emu je frekvencija prinudnih oscila-
cija jednaka frekvenciji pobudnog momenta. Elementi klipnog mehani-
zma motora optereceni su promenljivim momentima, koji pobuduju kole-
hasto vratilo na torziono oscilovanje. 1z analize sila klipnog motornog me-
hanizma poznato je da se pobudni moment sastoji od momenta gasnih
sila i momenta inercijalnih sila:

M(a)=M_ (a)+ M, (@) (36)

gde je: My — moment gasnih sila [Nm],
M;» — moment inercijalnih sila [Nm],
o — ugao obrtanja kolenastog vratila [rad].

Sile teZine se zanemaraju zbog svoje male veli€ine, u odnosu ha ga-
she i inercijalne, a sile trenja se uzimaju u obzir preko spoljasnjeg prigu-
Senja [13, 14, 15].

Promenljivost pobudnog momenta uglavhom zavisi od: takthosti mo-
tora, broja i medusobnog rasporeda cilindara, veliCine masa koje pravoli-
nijski osciluju, broja obrtaja i opterecenja. Tok promene pobudnog momen-
ta je sloZzena periodicna funkcija, kako po uglu obrtanja kolenastog vratila
za jedan radni ciklus, tako i sa aspekta promene reZzima rada. Da bi se
analizirao uticaj pobudnog momenta na torzione oscilacije, neophodno je
izvrsiti njegovu harmonijsku analizu. Harmonijskom analizom se sloZen pe-
riodi€an signal torzionog momenta predstavlja sumom prostoperiodi¢nih
(sinusoidalnih) signala (harmonika) razlicitih amplituda, pocCetnih faza i pe-
rioda (sl. 4). Svaki od hamonika izaziva prinudne oscilacije torzionog si-
stema, tako da se sabiranjem otklona od ravnoteznog poloZaja, izazvanih
elementamim torzionim momentima, dobija ukupan otklon jednak otklonu
usled sloZzenog torzionog momenta. Kako se pri promeni radnih reZima
motora pobudni momenti od gasnih i inercijalnih sila menjaju na razlicite
hacine, moze se vrsiti i odvojena harmonijska analiza ovih momenata [7].
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1) Pobudni moment od gasnih sila

Iz dinamike klipnog motornog mehanizma (sl. 2) poznat je izraz za
moment od gasnih sila [7], [10]:

Dimsin(a+ B)
r—

dcos B (37)

M, (a)=p(a)
gde je: My — moment gasnih sila [Nm],
Ap — razlika pritiska gasa u cilindru i pritiska ispod klipa u kucistu
motora [Pa],
Dy — precnik klipa [m],
r — duzina ramena kolena kolenastog vratila [m],
o — ugao obrtanja kolenastog vratila [rad],
p — ugao otklona klipnjace u odnosu ha osu cilindra [rad].
Za Cetvorotaktni motor period obrtnog momenta od gasnih sila je 4,
pa se moZze razviti u Furijeov red [13]:

=) =) 4z
Mg:MgD+Za,ccos£a+Zbksin£a, fv!ﬁ_ﬂ:L [Mgda,
k=1 k=1 2 4r |
(38)
1 % k 1 %k
a, =— Mgcos—ada, b =— IMgsm—ada,
2T 2 2r 2

gdeje: k=1, 2, 3,.. red pobude.

Amplituda M i fazni ugao ¢, harmonika k-tog reda mogu se izracun-
ati na osnhovu sledecih izraza:

M, =Jd+¥ , 9, = arctg;i (39)

&

U tom slu€aju se izraz (38) moZe pojednostaviti:
= .k
Mg:MgD+;Mksm(Ea+@k) (40)

Srednji obrtni moment od gasnih sila My, izaziva samo pocetni ot-
klon od ravhoteZznog polozaja, tako da se moze zanemariti. lako je ugao-
ni poloZaj kolena kolenastog vratila odreden uglom obrtanja «t i uglom
oscilovanja 0, obiCnho se uzima da obrtni moment od gasnih sila zavisi sa-
mo od ugla obrtanja. Koeficijenti a, i by (amplitude harmonika k-tog reda)
mogu se odrediti na oshovu shimljenog toka pritiska u cilindru ili koris¢e-
njem empirijskih formula.
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Pri harmonijskoj analizi obrthog momenta od gasnih sila obic¢ho se
razmatraju harmonici do 12. ili do 18. reda. Ovako veliki broj hammonika
uzima se u obzir zbog Cinjenice da vrednosti amplituda harmonika sporo
opadaju sa porastom reda harmonika (sl. 4).
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Slika 4 — Harmonijska analiza obrtnog momenta od gasnih sila jednog cilindra

Red harmonika k predstavlja broj punih oscilacija (perioda) nekog
harmonika, koje se izvrSe u toku jednog obrtaja kolenastog vratila moto-
ra. Odnosno, red hamonika se moze definisati i kao broj pobudnih impul-
sa po jednom obrtaju kolenastog vratila. Potrebno je napomenuti da se
red harmonika ne odreduje po periodu radnog ciklusa, ve¢ po jednom
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obrtaju kolenastog vratila. Kod Cetvorotaktnog motora se radni ciklus, pa i
kriva momenta od gasnih sila, prostire na dva obrtaja kolenastog vratila,
usled Cega se javljaju harmonici reda 1/2, 1, 3/2, 2, .., koji se nazivaju
motomi harmonici. Kod dvotaktnih motora radni ciklus se odvija za jedan
obrtaj kolenastog vratila, pa se ne javljaju harmonici €iji redovi nisu celo-
brojni brojevi.

Da bi se izbegli komplikovani i skupi postupci snimanja toka stvar-
nog pritiska u cilindrima motora, za odredivanje amplituda pobude od sile
gasova i inercijalnih sila Cesto se koriste razliCite priblizne metode (Ma-
ass i Klier, Wilson, Vihert, i dr.) [2], [4]. AnalizirajuCi ove poluempirijske
metode za proracun amplituda harmonika pobude M,, mozZe se doci do
zakljucka da je metoda koju su dali Maass i Klier najprihvatljivija, jer obu-
hvata veliki broj relevantnih parametara motora.

2) Pobudni moment od inercijalnih sila

Mase pokretnih delova klipnog mehanizma motora (sl. 2) izloZzene su
promenljivom Kretanju, usled cega se javljaju inercijalne sile, koje optere-
cuje motorske elemente i izazivaju oscilacije. Sa aspekta uravnhotezavanja
motora najveci problem predstavijaju inercijalne sile pravolinijski oscilatomih
masa (klipna grupa i deo klipnja¢e redukovan na osu osovinice klipa). Po-
budni moment od inercijalnih sila pravolinijski oscilatomih masa je peri-
odi¢na funkcija, sa periodom 2z, Sto odgovara jednom obrtaju kolenastog
vratila. Ovaj moment moZe se razviti u Furijeov red, pri ¢emu se javljaju
samo harmonici Ciji su redovi celi brojevi. Medutim, u praksi se ¢es¢e ko-
risti sledeci priblizan izraz za pobudni moment od inercijalnih sila pravol-
inijski oscilatornih masa, dobijen bez razvijanja u Furijeov red [7]:

2 2
M, ~m¥a [%sma—%stcx— ?sm?aa—%sin-ﬁla] (41)

gde je: M;, — pobudni moment od inercijalnih sila [Nm],
o — ugaona brzina kolenastog vratila motora [rad/s],
My —masa pravolinijski oscilatornih elemenata [kg],
r — poluprecnik kolena kolenastog vratila [m],
d — kinematska karakteristika motora (d = rf, sl. 2).

Tok krive pobudnog momenta od inercijalnih sila pravolinijski oscila-
tornih masa blizak je harmonijskom, pa amplitude harmonika brzo opada-
ju sa porastom reda hamonika. Zbog toga je dovoljno posmatrati samo
prva Cetiri harmonika. |z izraza (41) se vidi da najve¢u amplitudu ima dru-
gi hamonik, dok su amplitude prvog i €etvrtog harmonika veoma male.
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3) Pobudni moment kod visecilindrichog motora

Ukupan pobudni moment koji deluje na jedno koleno je, prema jedn-
acini (36), suma pobudnog momenta od gashih i inercijalnih sila. Ako se
oba momenta razviju u red onda se ukupni moment moze predstaviti p-
omocu reda cCiji Clanovi imaju razliCite amplitude i faze. Ako se pretpost-
avi da su radni ciklusi u svim cilindrima visecilindrichog motora jednaki,
onda su i pobudni momenti koji deluju na svim kolenima kolenastog vrat-
ila jednaki, ali fazno pomereni. Fazno pomeranje zavisi od geometrijske i-
zvedbe motora i redosleda paljenja. Ugaoni razmak paljenja o, odreduje
se iz uslova da se u toku jednog radnog ciklusa izvrsi paljenje u svim cili-
ndrima. Za Cetvorotaktni motor razmak paljenja je:

4.7

a, = — (42)

gde je: o, — ugaoni razmak paljenja [°]
Z —broj cilindara.

Ukupan pobudni moment, koji deluje na j-tom kolenu kolenastog vra-

tila, moZe se predstaviti redom sa m harmonika [6]:

M(a)=M,(2)+ M, (2) =

o (k n (k (43)
DM sin| —a+ @, —4, [+> M, sin| —a—g,
k=1 2 k=1 2
gde je: My, — amplituda k-tog hamonika pobudnog momenta od gasnih
sila [Nm],
M« — amplituda k-tog harmonika pobudnog momenta od inercijal
nih sila [Nm],

¢« —faza k-tog harmonika pobudnog momenta od gasnih sila [°],

oy — faza k-tog harmonika pobudnog momenta Koji deluje na
j-tom kolenu kolenastog vratila [°] (¢ = 0zaj= 1, k= 1),

o — ugao obrtanja kolenastog vratila [°].

Amplituda i faza k-tog harmonika pobudnog momenta od gashih sila
odreduju se na osnhovu izraza (39). Faze k-tog hammonika pobudnog mo-
menta od gasnih i inercijalnih sila su jednake. Faza k-tog hammonika pobud-
nog momenta koji deluje na j-tom kolenu odreduje se iz faznog dijagrama.

Crtanje faznog dijagrama bi¢e objasnjeno na Cetvorotaktnom Sesto-
cilindricnom linijskom motoru sa razmakom paljenja od 120° i redosle-
dom paljenja 1-5-3-6-2-4 (sl. 5).

120




RAOHR T

k=0.5356595k=1;4 710 k=1.545,75105 k=25, 8,
11 k=25;5.5;85;11.5 k=3; 6,9, 12
Slika 5— Raspored kolena €etvorotaktnog Sestocilindri€nog linijskog motora i fazni
dijagram harmonika pobudnog momenta

Fazni dijagram za (Z+}Hi harmonik identiCan je sa faznim dijagramom
za i-ti harmonik, pa je dovoljno nacrtati samo prvih Z faznih dijagrama. Fazni
(vektorski) dijagram se crta tako da se faze pobude na razliCitim kolenima
hanose respektivho u odnosu na referentno koleno. Ciklus motora se prika-
zuje kruznicom, pri ¢emu se kao referentno koleno obi¢no uzima prvo kole-
no. Harmonik reda k = 1/2 menja se sa frekvencijom ciklusa, pa za jedan
obrtaj kolenastog vratila obavi samo pola ciklusa. lako je peto koleno ugao-
no pomereno za 120° u odnosu ha prvo, odgovarajuci vektor momenta na
ovom kolenu bi¢e ugaono pomeren za 60° u odnosu ha vektor momenta na
prvom kolenu. Vektor pobudnog momenta za harmonik reda k = 1 dva puta
brze rotira od vektora momenta za harmonik reda k = 1/2. To je posledica Ci-
hjenice da hamonik reda k = 1 za jedan obrtaj kolenastog vratila napravi
pun ciklus. Vektor pobudnog momenta na petom kolenu bi¢e pomeren za
ugao od 120° u odnosu na prvo koleno. Fazni uglovi harmonika ostalih redo-
va dobijaju se tako Sto se fazni ugao hammonika reda k = 1 pomnoZi sa re-
dom harmonika ciji se fazni ugao Zeli odrediti. Pri proracunu torzionih oscila-
Cija vazno je poznavati fazni pomak, izmedu amplituda momenata k-tog re-
da ha prvom i i-tom kolenu, kako bi se odredili efekti pojedinih harmonika.

Harmonici kod kojih je red jednak ili deljiv sa brojem paljenja za je-
dan obrtaj kolenastog vratila nazivaju se glavnim, a glavni harmonik naj-
hizeg reda je osnovni harmonik. U slucaju Sestocilindrichog Cetvorotakt-
nhog motora glavni su harmonici 3, 6, 9,.. reda, dok je harmonik 3. reda
oshovhi. Glavni harmonici su najopasnhiji, jer su u fazi na svim cilindrima
(vektori u faznom dijagramu su kolinearni, sl. 5).

Fazni dijagrami linijskih motora mogu se primeniti i za motore sa V" ras-
poredom cilindara, ukoliko su im identicni rasporedi kolena kolenastog vratila.
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Zakljucak

Zamenom realnog mehanickog sistema za prenos shage sa kolena-
stog vratila brodskog motora na propeler odgovaraju¢im ekvivalentnim si-
stemom dobija se idealizovan i uproscen torzionooscilatomi sistem, koji
se sastoji od vratila zanemarljive mase sa odredenim brojem koncentri-
sanih masa odgovarajucih momenata inercije. Od tacnhosti kojom se defi-
nise ekvivalentan sistem, odnosno od tacnosti kojom se odredene ekvi-
valentne duZine, krutosti i momenti inercije elemenata ekvivalentnog si-
stema, te taCnosti kojom je izvrsena analiza prinude zavisi i tacnhost izra-
Cunatih frekvencija sopstvenih oscilacija i frekvencija prinudnih oscilacija.
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DETERMINATION OF THE EQUIVALENT TORSIONAL
VIBRATION SYSTEM

Summary.

The procedure of replacing the elements of a complex forsional
vibration system of ship diesel engine propulsion with simplified equi-
valent ones with the same dynamic characteristics is shown in this
work. The given procedire comprises the methods for the determina-
tion of equivalent lengths, stifnesses and moments of inertia based on
the equality befween kinetic and potential energy of real and equiivalent
elemernits of the system. Additionally, the exciting moments which exci-
te forced torsional vibrations of the considered system are analysed.

Introduction

Two basic principles for forming and solving equations of vibration
are often used in engineering practice. The first one, presented here,
implies simplification and idealization of a mechanical system for tran-
smission of power from the ship engine onto the propeller. A real
system is substituted with a simplified one with the same dynamic cha-
racteristics called an equivalent torsional oscillating system. The equi-
valent system consists of shaft segments with a constant diameter and
negligible mass, but with the stiffness corresponding to the real and
concentrafed masses. This idealization leads to the model with finite
degrees of freedom (DOF) the movement of which is described by the
system of ordinary differential equations.

The equivalent length and stiffness

Equivalent lengths are determined from the condition that the po-
tential energies of the real shaft segment and the equivalent one are
equal. This condition results in equal forsional stiffness of the real shaft
segment and the equivalent one.

The equivalent moment of inertia

in order to sabstitude all masses of the real system with concentra-
ted ones or disks, the condition of equality of kinetic energies of the real
system and the equivalent one must be fuffilled. For linear systems this
condition leads to equallty of the moment of inertia of the equivalent
system and the real one. The sum of the single moments of inertia pre-
sents the moment of inertia of the elements of a complex geometric sha-
pe. The moment of inertia can be defined graphically or, in some specific
cases, experimentally. For example, the moment of inetia of the propel-
ler is often defined experimentally by the method of pendulum. A particu-
lar difficulty appears during defining the total moment of inertia of the
crank of crankshaft linked fo the piston by the connecting rod.

While analyzing forsional vibrations of these systems, it is neces-
sary to substitute the system of coupled shafts with an equivalent shaft.
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The analyses of the moment of excitation

in order to analyze the influence of the moment of excifation on
torsional vibration, its harmonic analysis must be performed. With this
method a complex periodical signal of torsional vibration can be repre-
sented by a sum of simple periodical signals (harmonics) with different
amplitucdles, phases and periods.

1) The gas forces moment of excitation

During the analysis of the gas forces momert, the harmonics up
to 12th or 18th order are usually considered. In order to avoid complex
and expensive procedures of recording pressure in engine cylinders,
different approximate methods for determining amplitudes of the exci-
tation from the gas and inertial forces are often applied. The analysis of
these quasi-empirical formulae can lead to the conclusion that the Ma-
ass and Klier methods are the most acceptable ones, because they in-
clude numerous engine parameters.

2) The inertial forces moment of excitation

The principle of change of the moment of excitation of inertial for-
ces, originated from linear oscillating masses, is similar to the harmo-
nics principle. Therefore, the amplitudes of harmonics decrease ste-
eply as the order of harmonics increases, so it is enough to consider
the first four harmonics.

3) The multicylinder moment of excitation

The fotal moment of excitation on one crank is the sum of the
moment of excitation of gas and inertial forces. If both moments are
expanded into a series, then the total moment can be represented by a
series with different amplitudes and phases of the members. If we as-
sume that all operating cycles in the cylinders are equal, then all the
moments of excitation on all cranks of the crankshaft are equal too, but
phase- shifted.

Key words: torsional vibrations, ship diesel engine proptilsion system
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PRIMENA FUZZY LOGIKE | VESTACKIH
NEURONSKIH MREZA U PROCESU
DONOSENJA ODLUKE ORGANA
SAOBRACAJNE PODRSKE

Pamucar D. Dragan,
Vojna akademija, Prodekanat za planiranje i organizaciju

hastave, Beograd
UDC: 356 257:004.89

Sazetak:

Kljuéna tatka u procesu upravljanja saobracajem u Vojsci Srbije
Jeste proces donosenja odluke. U radu je predstavijen neuro-fuzzy mo-
del kao podrika procesiu odiuéivanja, koji uspesno oponasa proces od-
liéivanja organa saobradajne podrike.

Kljuéne redi: odiucivanje, neuro-fuzzy, pristup, ANFIS.

Uvod

pravijacki proces u svakoj organizaciji odvija se donosenjem odgo-
varajuc¢ih odluka i njihovim pretvaranjem u akcije. To znaci da se
proces upravijanja €esto izjednacava sa procesom odlucivanja, sto ukazuje
ha veliki znacaj odlu€ivanja u procesu upravijanja organizacijama. Od pravil-
hosti odlucivanja, odnosno od toga koliko su pravilno preduzete akdije, zavisi
efikasnost upravijanja, kao i funkcionisanje i razvoj svake organizacije [1].
Organizacioni sistem u kojem se vrsi upravljanje je i Vojska Srbije.
Organi Koji su u njoj uspostavljeni, a medu kojima su i organi saobracaj-
he sluzbe, svakodnevno su u prilici da donose odluke. Nivoi zhacaja od-
luka u Vojsci su razliiti, od dnevno-operativnih do strategijskih. Medutim,
znacaj samog procesa odlucivanja i donosenja odluka su podjednaki bez
obzira na to o kom nivou odluka se govori.

Organi saobracajne podrske ponekad se nalaze u situaciji da imaju sa-
mo jednu akciju i tada se donosenje odluke svodi na prihvatanje ili odbaciva-
hje te akdje. Medutim, Cesto se organi saobracajne podrske nalaze u situadiji
da rangiranjem vise ponudenih akcija dodu do zakljucka koja je najbolja i koju
treba izabrati. Samo rangiranje svodi se ha vrednovanje ponudenih akcija, a
izbor sledi na osnovu hajbolje pokazanih rezultata odredene akcije.
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Ovakvi zaklju¢ci hamecu potrebu da se procesu odlucivanja i dono-
Senju odluka pristupa paZljivo i sistematski, bez obzira na to o kakvim se
odlukama radi, jer bilo koja pogresna odluka vodi slabljenju borbene go-
tovosti Vojske Srbije.

Proces odlucivanja u vojnoj organizaciji

U najvecem broju slucajeva u vojnoj organizaciji do procesa odluci-
vanja dolazi u uslovima neraspolaganja relevantnim informacijama, u si-
tuacijama vece ili manje neodredenosti o budu¢im dejstvima okruzenja, o
efektima pojedinih varijanti i dr.

Odlucivanje, kao postupak u procesu rukovodenja, ima drugadiji i
specificniji znacaj nego ostali postupci. Ono povezuje zakljucak (rese-
nje), kao zavrsetak misaonog procesa sa akcijom kao poCetkom realizaci-
je. Zbog takvog svog znacaja, odlucivanje delimicno pripada pripremi ru-
kovodenja, a delimiCno pripremi akcije. To znaci da odlucivanje povezuje
dve oblasti ljudske delatnosti: intelektualni rad i materijalnu realizaciju, te-
onju i praksu. To pokazuje da je odlucivanje kljucni postupak u procesu
rukovodenja [2], [8].

Da bi se struktura procesa odlucivanja u vojnoj organizaciji u pot-
punosti shvatila, neophodno je proces odlucivanja razloziti na logicke
elemente — faze (slika 1).
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Slika 1 — Struktura procesa odlugivanja u vojnoj organizaciji [3]
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Proces odlucivanja ne odvija se uvek preko svih tih elemenata i istim
redosledom. U toku procesa dejstvo elemenata ne moZe da se veze is-
kljuCivo za pojedine faze procesa, ve¢ se njihov uticaj preplice, ponavlja
i dopunjuje. Takode, njihov intenzitet se menja od situacije do situacije.

Proces odlucivanja u vojnoj organizaciji sadrZi odredene elemen-
te[3]. Tosu:

— ciljevi,

— kriterijumi,

— formulacija problema,

— alternative,

—modeliranje i

— sprovodenje odluke.

Odluke se donose radi dostizanja odredenih ciljeva. Utvrdivanje ci-
ljieva sistema nije lak zadatak i obicno zahteva da se obave prethodna
prou€avanja Citavog niza informacija. Pod ciliem u vojnoj organizaciji
podrazumevaju se zadaci koje mora ostvariti posmatrani vojni sistem —
vojna jedinica. Cilj moze biti, na primer, sposobnost hanosenja odredene
Stete protivniku. Veoma bitno za vojnu organizaciju, pa i za ostale organi-
zacije, jeste da u trenutku donosenja odluke mora efikasho funkcionisati.

Kriterijum je mera postizanja zadatog cilja i on mora uvek imati kvanti-
tativni karakter. Moze se reci da svaki problem ima svoj najbolji kriterijum.
U vojnom sistemu je izbor pravog kriterijuma za razlicite situacije odluciva-
hja veoma kompleksan problem zbog neodredenosti. NajCesc¢i Kriterijumi u
vojnim sistemima su: vreme izvrSenja zadatka, odnos oCekivanih gubitaka,
verovatnoca postizanja cilja, matematicko oCekivanje zadatka, itd.

Modeli predstavljaju sastavni deo procesa donosenja odluke, jer se
pomocu njih u celinu mogu povezati ciljevi, varijante, rezultati i kriterijumi
odredenog problema odlucivanja.

Sprovodenje odluke hedvosmisleno ukazuje na nedostatke donete odIlu-
ke. Medutim, ako je organizacija sprovodenja odluke losa, izostace oCekivani
efekti, bez obzira ha to da li je odiuka dobra ili losa. To je naroCito karakteri-
stiCho za vojne odluke u uslovima organizacije i izvrSenja borbenih dejstava.

Osnovni pojmovi o vestackoj inteligenciji

Vestacka inteligencija je naucna oblast u kojoj se izuCavaju izracu-
havanja kojima bi se omogucila percepcija, rezonovanje i Cinjenje.

Ekspertni sistemi vestacke inteligencije su lanci znanja povezani
medusobnim pravilima. PretraZivanje, tokom zakljuCivanja, odvija se u
svim pravcima i grana se kroz strukturu baze znanja, nalik stablu. Sa po-
rastom dubine pretrazivanja raste i Sirina ,stabla”.

Vestacka inteligencija moze da se klasifikuje u brojne kategorije i
podvrste, medu kojima izdvajamo fuzzy logiku (Fuzzy Logic) i vestacke
heuronske mreze.
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Fuzzy logika

Fuzzy logiku predstavio je Lotfi Zadeh 1965. godine, a u kontrolu si-
stema uveo je E. Mamdani 1976. godine. Jos tada je ovaj pristup privu-
kao zavidnu paznju. lako se za jednostavnije sisteme fuzzy pristup poka-
zao kao veoma efikasan i jasno prilagoden ljudskom poimanju stvari, za
komplikovanije sisteme se pokazao kao veoma zahtevan. Naime, za rea-
lizaciju kontrolera u tom slucaju je potrebno mnogo resursa — i vremen-
skih i intelektualnih.

Fuzzy logika je kao koncept mnogo prirodniji nego sto se to na prvi
momenat vidi. Naime, postoje situacije u kojima znanje o sistemu nije
moguce reprezentovati na apsolutno precizan nacin. Da bi se reprezen-
tovalo znanje o ovakvim sistemima moramo da se odreknemo klasiche
(binarne) logike u kojoj je nesto ili tacno ili netacno (crno ili belo) i da kori-
stimo fuzzy logiku (sve je nijansa sive boje).

Klasicna teorija skupova polazi od stava da neki element x iz raz-
matranog (univerzalnog) skupa X pripada ili ne pripada konkretnom skupu
A . Sli¢no razdvajanje postoji u klasi¢noj logici: iskaz je istinit ili lazan i is-
kljuCuje se tre¢a mogucnost. Pripadnost je uslovljena karakteristikom ele-
menta, odnosnho uslovom Kkoji element skupa X treba da ispuni da bi
pripadao skupu 4. Na primer, u skupu realnih brojeva, X =R, moze se
definisati skup 4 iji su elementi brojevi izmedu 17011 190

A={x|x€R,170 <x<190} (1)

Prema ovoj definidiji, broj 169,9 ne pripada skupu 4, a broj 175 pripada.

U svakodnevhom Zivotu, posebno u govoru, Cesto se koriste izrazi
koji opisuju skupove Cije su granice nejasne i rasplinute, tako da se za
neke elemente univerzalnog skupa ne moze jednostavno zakljuciti da li
ispunjavaju uslov pripadnosti konkrethom skupu. Za takve izraze se u
mekom ra¢unanju (soft computing) koristi termin lingvistiCke promenijive.
U mekom racunjanju koristi se tolerantnost na nepreciznost, neizvesnost i
delimi€¢nu istinu da bi se postigla robustnost, niski troskovi reSavanja i bo-
ljla uskladenost modela i reSenja sa realnoscu. Primeri lingvistickih pro-
menljivih su: ljudi srednjeg rasta, velike zarade, brzi automobili, mala rasto-
janja, itd. Ako navedeni atributi (sredniji, veliki, brzi, mala) oznacavaju uslo-
ve koji elementi razmatranih skupova (ljudi, zarade, automobili, rastojanja)
treba da ispune da bi se odredili konkretni podskupovi {ljudi srednjeg rasta,
velike zarade, brzi automobili, mala rastojanja), onda je ocigledno da ne-
ma dovoljno informacija da bi se to jednoznacno obavilo [4].

Teorija fuzzy skupova kao fundamentalno nov pojam uvodi kontinual-

nu funkciju pripadnosti ,uA(x). Ova funkcija pokazuje koliko x € X ispu-
hjava uslov pripadnosti skupu 4. U klasi¢noj teoriji ona moze da ima jed-
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hu od dve vrednosti, 11i 0, tj. element pripada ili ne pripada skupu A .
U teoriji fuzzy skupova funkcija pripadnosti moZe da ima bilo koju vrednost

izmedu 0i1. Ukoliko je #, (x) vece, utdiko ima vise istine u tvrdnji da ele-
ment x pripada skupu A4, odnosho element x u veCem stepenu ispunjava
uslove pripadnosti skupu 4. Za funkciju pripadnosti mora da vazi
0<p,(x)<1, za svako xc 4, tj. u,: X —[0,1]. Formalno, fuzzy skup
A se definiSe kao skup uredenih parova.

A={(x,u,(x))|xe X,0< u, (x) <1} 2)

X je univerzalni skup ili skup razmatranja na kojem je definisan fuzzy
skup A a p,(x) je funkcija pripadnosti elementa (x) skupu A. Svaki fuzzy skup
je kompletno i jedinstveno odreden svojom funkcijom pripadnosti (slika 2).

HEX 4
g4
L
u 470 1785 180 180
F 9
M)
1
‘ X p
b 70 178 185 190

Slika 2 — Moguéi oblici funkcije pripadnosti fazzy skupu

Nekoliko mogucih oblika funkcije pripadnosti fuzzy skupu ljudi sred-
hjeg rasta prikazano je na slici 2. Na slici se vidi da covek visine 175 cm
pripada skupu ljudi srednjeg rasta sa razlicitim stepenom pripadnosti, za-
visno od izabrane funkcije pripadnosti.
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Cesto se univerzalni skup koristi za definisanje vise fuzzy skupova
kao u slucaju problema klasifikacije ljudi prema visini. Tada je uobicajeno
da se funkcije pripadnosti ovih fuzzy skupova prikaZzu na jednoj slici.

Fuzzy logika se najcesce Kkoristi za modelovanje sloZenih sistema u
kojima je primenom drugih metoda veoma tesko utvrditi meduzavisnosti
koje postoje izmedu pojedinih promenljivih. Modeli zasnovani na fuzzy lo-
gici sastoje se od If — Then“ (,Ako — Onda*“) pravila. ,If — Then* pravila
medusobno su povezana izrazom ,Else* (,ili). Primer algoritma aproksi-
mativhog rezonovanja predstavlja sledeci skup pravila:

If Vrednost X Velika

Then Vrednost Y Mala

Else

If Vrednost X Srednja

Then Vrednost Y Srednja

Else

If Vrednost X Mala

Then Vrednost Y Velika

Ako deo predstavija ulazno stanje (engleski nazivi raznih autora su:
condition, antecedent patt ili premise). Ovde fuzzy propozicija predstavlja
premisu.

Onda deo je izlazno stanje (engleski nazivi raznih autora su conciusion ili
consecvent pit). Fuzzy propozicija u ovom delu predstavlja zaklju€ak. On mo-
Ze dabude u slozenom obliku i tada sistem ima vise izlaznih promenljivih.

Veci broj pravila u kojim se reCima opisuje resenje nekog problema
predstavija bazu pravila ili ekspeitska pravila. Zbog lakSeg razumevanja
pravila se piSu u pogodnom redosledu, mada on sustinski nije bitan. Pra-
vila su povezana veznikom lli, koji se ¢esto ne navodi.

Kao sto vidimo iz ovih jednostavhnih pravila vrednost izlazne promen-
ljive Y uslovljena je vrednosc¢u ulazne promenljive X. Ulazna promenljiva
X naziva se fuzzy promenljivom. Do vrednosti fuzzy promenljive dolazi se
merenjem, posmatranjem i veoma Cesto subjektivhom procenom zasnho-
vanom na iskustvu i intuiciji.

Aproksimativho rezonovanje je forma fuzzy logike koja sadrzi skup
pravila rezonovanja cCije su premise fuzzy propozicije. Tvorac fuzzy logike
Lotfi Zadeh tvrdi da je aproksimativho rezonovanje oblik rezonovanja koje
nhudi puno prirodniji okvir za ljudsko rezonovanje od tradicionalne dvo-
vrednosne logike [7].

U realnosti najCes¢e su ulazne vrednosti predstavijene brojem, pri
c¢emu se i izlazna vrednost dobija u isto tako broj¢anom obliku. Sa druge
strane, u fuzzy sistemu dati sistem je opisan verbalno (kvalitativho) preko
produkcionih pravila. Zbog toga, najpre na odredeni nacin konvertujemo
(fazifikujemo) te brojevne vrednosti. Nakon toga, mehanizam aproksima-
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tivhog rezonovanja ih obradi u fuzzy sistemu kroz faze agregacije, aktiva-
cije i akumulacije [7], [5]. BrojCana izlazna vrednost dobije se procesom
defazifikacije. Na slici 3 prikazan je proces aproksimativnog rezonovanja.
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Slika 3 — Graficki prikaz procesa aproksimativnog rezonovanja

Modeli zasnovani ha fuzzy logici najCescCe zahtevaju vise iteracija. U
prvom koraku se definise skup pravila i odgovarajuce funkcije pripadno-
sti. Po sagledavanju dobijenih rezultata vrsi se, ukoliko je to potrebno,
korekcija pojedinih pravila ifili funkcija pripadnosti. Zatim se modifikova-
nim pravilima i/ili funkcijama pripadnosti model ponovo testira.

Vestacke neuronske mreze

Postoje dve kategorije neuronskih mreza: vestacke i bioloske neu-
ronske mreze. Predstavnik bioloskih neuronskih mreza je nervni sistem
Zivih bi¢a. Vestacke neuronske mreze su po strukturi, funkciji i obradi in-
formacija sli¢ne bioloskim neuronskim mreZzama, ali se radi o vestackim
tvorevinama. Neuronska mreza u racunarskim naukama predstavija veo-
ma povezanu mrezu elemenata koji obraduju podatke. One su sposobne
da izadu na kraj sa problemima koji se tradicionalnim pristupom tesko re-
Savaju. Vestactke neuronske mreZze karakteriSe paralelna i brza obrada
informacija i veliki broj procesnih elemenata mreze. Dobre performanse
omogucene su gustim meduvezama jednostavnih procesnih elemenata.
Procesni elementi (neuroni ili ¢vorovi) koris¢eni u neuronskoj mrezi su
nelineami. Najjednostavniji neuron sabira N ulaza koji su modifikovani
pripadnim tezinskim faktorima i Salje rezultat kroz nelinearnost.
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Jedna od vaznijih osobina neuronskih mreza je njihova sposobnost
da uce na ogranicenom skupu primera. Kao i hjen bioloski uzor, vestacka
heuronska mreza nije sposobna da reaguje na njoj hepoznati problem
samo ha oshovu prethodno definisane strukture mreze. Neuronska mre-
Za mora da se obudi.

Ucenje kod bioloskih sistema obavlja se putem regulisanja sinaptickih
veza koje povezuju aksone i dendrite. UCenje dogadaja putem primera
ostvaruje obucavanjem ili treningom, pri cemu se podesavaju teZinski koefici-
jenti veza (sinapsa). Za heuronsku mreZu se kaze da je potpuno obucena, 1.
trenirana kada je odgovor mreze na ulazni podatak pri obucavanju u odnosu
ha ocekivani izlaz u Zeljenim granicama odgovarajuce tolerancije greske.

U nasem primeru vestacka neuronska mreza bi¢e obucavana kon-
kretnim primerima iz prakse na oshovu Kojih dispeCeri u jedinicama sao-
bracajne podrske vrse izbor vozila za izvrsenje transpornog zadatka.

Neuronske mreze dobile su ovo ime zato Sto njihova konfiguracija
podseca ha mreZu nervnih Celija koje formiraju ljudski mozak. Princip pro-
sledivanja impulsa od jedne do druge nervne ¢elije u ljudskom nervhom si-
stemu iskoriscen je kao model prosledivanja informacija kroz vestacku ne-
uronsku mreZu. U stvari, neuronska mreza je koncipirana ha modelu ljud-
skog mozga i nervnog sistema. Mada je sadasnje naucno saznanje o ljud-
skom mozgu ograniceno, poznato je dovoljno detalja u anatomskom i fizio-
loskom smislu da bi se razumelo oshovno funkcionisanje nervnog sistema.

Osnovna jedinica nervog sistema je nervna ¢elija ili neuron. Ona ima
Cetiri osnovna dela: ulazni deo Celije, telo Celije, izlazni deo ¢elije i sinapse.

Ulazni deo ¢elije sadrZi skup razgranatih niti nazvanih dendriti. Telo ¢e-
lije obraduje signale koje dobija od dendrita, na taj nacin dobijajuci izlazni
impuls koji se prosleduje na sve Krajeve razgranate niti nazvane aksonom,
koji predstavlja izlazni deo cCelije. Mesto gde se akson dodiruje sa dendritima
heke druge celije naziva se sinapsa. To je mesto gde se impulsi prenose od
jedne do druge nervne celije. (Bioloski heuron prikazan je na slici 4).

p \( aksonsko grananj
| ~—" akson druge stanice

) K \
sinapsa
d}dl-it'i_/ :
/ ‘w sinapse

telo stanice ili soma

akson

)

Slika 4 — Prikaz bioloskog neurona
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Vestacki neuroni, kao i bioloski, imaju jednostavhu strukturu i imaju
slicne funkcije kao i bioloski neuroni. Telo neurona naziva se Cvor ili jedi-
hica (slika 5).

Xi
I\\. Wy
\\._
\\\.
Wo \\:/* "---._\\NET= Xi Wy + Xz W .+ X W,
X -
: L2 )

Slika 5 — Prikaz vestackog neurona

Vestacki neuron je jednostavni element procesiranja, koji izvrSava
jednostavnu matematicku funkciju. Ulazne vrednosti u neuron prikazane

SU sa X, X5, X, gde je » ukupan broj ulaza u neuron. Svaka ulazna
vrednost se prvo mnoZzi tezinskim koeficijentom w,, j=12,....n gde je

i redni broj neurona u neuronskoj mrezi. Ovako pomnoZzene vrednosti
zatim se sabiraju i dobija se vrednost p [6].

n= w5, @3
=l

Ova se vrednost koristi kao ulaz u nelineamu funkciju &, koja zavisi
od parametra ¢ — praga aktivacije. Zavisnost je najcesCe takva da se &
oduzima od p, i pri tom se njihova razlika koristi kao ulaz u nelinearnu
funkciju & . Tako se dobija vrednost izlaza 7 -tog neurona:
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Vrednosti tezinskih faktora w,, j=1,2,....n mogu da se menjaju, .

prilagodavaju ulaznim i izlaznim podacima kako bi se postigla minimalna
greska u odnosu ha zadate podatke. Ovaj proces prilagodavanja tezin-
skih faktora naziva se u€enjem, {j. treniranjem neuronske mreze[6].

Neuronsku mrezu cine:

— arhitektura (topologija) mreze, odnosno nacin povezivanja neurona,

— prenosna funkcija neurona i

— zakoni ucenja.

Arhitekturu vestacke neuronske mreze predstavija specificho urede-
hje i povezivanje neurona u obliku mreze (slika 6). Po arhitekturi, neuron-
ske mreze se razlikuju prema broju neuronskih slojeva [6].

LHaand sto Skrivend shol Tdsrmani sley

Slika 6 — ViSeslojna neuronska mreza

ANFIS (Adaptive Neuro Fuzzy Inference System) MODEL

ANFIS model ili fuzzy-neuronske mreze zashivaju se se ha objedi-
hjavanju koncepata fazi logike i vestackih neuronskih mreza.

Kod ANFIS modela preuzete su najbolje karakteristike fuzzy sistema
i heuronskih mreza.

U ANFIS modelu moze da se eksperimentiSe, tj. da se menjaju:

— ulazne i izlazne promenljive i njihove funkcije pripadnosti,

— oblik funkcija pripadnosti,

— baza pravila,

— operatori,
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— vrsta defazifikacije,
— nacin obucavanja, tj. u€enja ANFIS modela.

Na slici 7 prikazana je opsta struktura adaptivne neuro-fuzzy mreze.

Viazae vredaosa Eistori Pravila Posledice Cij Ezlazna mnneritka
° . sredaosd
: o
Z®)
Hazae “W
R SN o
vredapsti .‘ ‘\“‘- “‘\@
Adaptivni fvoreyi |:| @
Fikont fvorovi O

Slika 7 — Opsta struktura adaptivne neuro-fuzzy mreze

Nacin definisanja modela umnogome zavisi od koliine i raspoloZivo-
sti prethodnog znanja o procesu. Razlikuju se dva pristupa:

1. Struktura modela prethodno je odredena skupom jezi¢kih pravila
koje su formulisali eksperti. Parametri u strukturi mogu da se podeSavaju
koris€enjem dostupnih ulazno-izlaznih podataka o procesu (tzv. neuro-
fuzzy modelling).

2. Ukoliko ne postoji prethodno znanje o procesu, neizraziti model
se konstruise samo na temelju ulazno-izlaznih podataka, uz ocekivanje
da Ce izvedena pravila omoguciti naknadnu interpretaciju ponasanja si-
stema. Koriste se tzv. fuzzy-clustering tehnike.

Mogucnost prikaza fuzzy modela u obliku heuronske mreze naj¢esCe se
koristi u postupcima automatskog odredivanja parametara fuzzy modela na
oshovu raspoloZivin ulazno-izlaznih podataka. Neuro-fuzzy model je poseban
oblik froslojne neuronske mreze sa prostiranjem signala unapred. Prvi sloj
predstavija ulazne varijable, srednji (skriveni) sloj fuzzy pravila, a fredi sloj izla-
zne varijable. Fuzzy skupovi definisani su u obliku teZinskih veza izmedu ¢vo-
rova. lako neki modeli koriste vise od i sloja i fuzzy skupove prikazuju kao ak-
tivacijske funkcije, moguce je i te modele transformisati u troslojnu arhitekturu.

U adaptivnim ¢vorovima vrse se podesavanja radi smanjenja greske koja
se dobija ha izlazu iz modela. Greska predstavija razliku izmedu poznatih izla-
znih vrednosti | vrednosti koje se dobijaju haizlazu iz neuro-fuzzy mreze.

Signali na mrezi prostiru se unapred, a greske se prostiru unazad. Time
se izlazna numericka vrednost priblizava optimalnoj, 1j. trazenoj vrednosti.
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Primena anfis modela u procesu donosenja
odluke organa saobrac¢ajne podrske

Da bi se zadovoljili zahtevi velikog broja korisnika saobracajno-tran-
sportne usluge u miru i ratu, a da pri tome budu najefikasnije i prioritetno
zadovoljene potrebe Vojske, mora da postoji odgovarajuca organizacij-
ska struktura koja ¢e sve to uspesno realizovati. Ta struktura moze us-
pesno da funkcionise ukoliko u svom sastavu ima upravne i izvréne orga-
ne. Na ovom principu formirani su i organi saobrac¢ajne podrske Vojske
Srbije.

Organ saobracajne podrske prima zadatke od pretpostavijene ko-
mande. Po prijemu zadatka pristupa proucavanju i shvatanju zadatka.
Nakon prikupljanja podataka neophodno je da organ saobrac¢ajne podrs-
ke formulise altemativna reSenja, kao i da izvrsi rangiranje — vrednovanje
i odbacivanje onih resenja koji ne zadovoljavaju definisane kriterijjume.
Proces donosenja odluke organa saobracajne podrske mogu da pojed-
hostave razne metode vrednovanja.

U narednom delu rada prikazana je moguénost primene vestackih
heuronskih mreza i fuzzy logike u procesu donosenja odluke organa sao-
bra¢ajne podrske.

Dispeceri u svakoj transportnoj jedinici Vojske Srbije susre¢u se sa
donosenjem odluka pri reSavanju planiranih i tekucih zadataka. Ova slo-
Zenost zahteva podrsku sistema odlucivanja.

Jedinice saobracajne podrske svakog dana primaju veliki broj zahte-
va od ostalih jedinica Vojske Srbije koje Zele da prevezu razliCite vrste te-
reta ka razlicitim odredistima. Svaki transportni zahtev je okarakterisan
vedim brojem atributa, medu kojima su najznacajniji vrsta robe, koli€ina
robe (tezina i zapremina), mesto utovara i istovara, zeljena vremena uto-
vara ifili istovara i rastojanje na koje se roba prevozi.

Posto u voznim parkovima jedinica saobracajne podrske figurisu
razli€iti tipovi vozila dispe€er moraju svakodnevno da donose odluke o
tome koji tip vozila je najpogodniji za izvrSenje zadatka. Kriterijumi na
oshovu kojih organ saobracajne podrske vrsi izbor i donosi odluku o to-
me koje motomo vozilo (m#Av) treba uputiti na zadatak su:

— pouzdanost,

— prohodnost,

— iskoris¢enje nosivosti i

— cena po tonskom kilometru.

Pouzdanost se definise kao verovatnoca da Ce neki sistem izvrsiti
hamensku funkciju u datom intervalu i pod datim uslovima. S obzirom na
to da je period zanavljanja mA u Vojsci veliki tesko je | odrzavati pouzda-
nost mA/ na zavidnom nivou.
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Prohodnost je veoma bitha karakteristika vojnih mA& zbog toga sto
se teret Cesto transportuje po alternativnim, terenskim i neprohodnim pu-
tevima, Sto dolazi do izraZaja na terenskim vezbama i u ratnim uslovima
kada koris¢enje komunikacija nije omoguceno.

Pod iskoris¢enjem nosivosti podrazumeva se odnos koli¢ine tereta i de-
klarisane nosivosti vozila izrazen u procentima. Nosivost vozila koja su ha
upotrebi u Vojsci je razliCita. Problem predstavija slaba popunjenost jedinica
vozilima manje nosivosti, pa je organ saobracajne podrske prinuden da na
zadatak upucuje vozila vece nosivosti nego sto je potrebno, €ime se postize
malo iskoris¢enje nosivosti i dodatno se povecavaju troskovi transporta.

Cena po tonskom kilometru danas je mozda i hajvazniji kriterijum pri
izboru m/v. RazliCita je za sve marke i tipove m/v koja se nalaze u Vojsci,
a razlog je razliCita potrosnja dizel goriva, maziva, kao i amortizacija
ostalih troskova.

Iskusni dispecCeri najCesCe imaju izgradene kriterijume koje koriste
da bi izabrali vozilo Cije konstrukcione i tehniCko-eksploatacione karakte-
ristike zadovoljavaju uslove za prevoz odredene vrste tereta.

U vecini slucajeva ova faza procesa odluCivanja organa saobracajne
podrske svodi se ha iskustvena znanja donosioca odluke. Medutim, pro-
blem se javlja kada odluku o angaZovanju odredenog tipa vozila treba da
donese lice koje ne poseduje dovoljno iskustva. Ovaj problem moZe da
bude resen izradom ANFIS modela, primenom ANFIS editora Koji se na-
lazi u sastavu MatlLab-ovog Fuzzy Logic Toolbox-a.

Fazzy skupovima mogu da se kvantifikuju lingvistiCke, tj. kvalitativhe
i neprecizne informacije. Zato fazzy rezonovanje moze da se Kkoristi kao
tehnika kojom se dispeCerova opisha heuristicka pravila prevode u auto-
matsku strategiju upravljanja, tj. odlucivanja.

Integralni deo ANFIS modela je fuzzy sistem zakljucivanja. Zamislje-
no je da se fuzzy sistem (slika 8) sastoji od Cetiri ulazne lingvisticke pro-
menljive: pouzdanost, prohodnost, iskoriséenje nosivosti i cena po
tonskom kilometru i jednom izlaznom lingvistickom promenljivom prefe-
rencija dispecera da odredeni transportni zahtev opsluzi odredenim ti-
pom vozila.

Opisani kriterijumi prikazani su u tabeli 1:

Tabela 1
Kriterijumi za vrednovanje ponudenih mi za izvrSenje zadatka
krﬁ;ﬂ?ﬁ; . Kriterijum min | max | Numerical | Lingvistic
Ky Pouzdanost . .
K Prohodnost . .
K IskoriS¢enje nosivosti . .
Ky Cena po tonskom kilometru . .
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Skup kriterijuma K (i = 1,..,4) Cine dva podskupa:

— K" — podskup kriterijuma benefithog tipa, $to znadi da je veéa vred-
nost kriterijuma pozeljnija, 1. bolja i

— K= — podskup kriterijuma troSkovhog tipa, sto znaci da je manja
vrednost pozeljnija, tj. bolja.

Kriterijum iskoriséenje nosivosti dat je kao numeri¢ka vrednost, a
kriterijumi pouzdanost, prohodnost i cena po tonskom kilometru kao
lingvisticki deskriptori.

Interval poverenja ulazne promenljive iskoris¢enje nosivosti krec¢e
se u broj¢anom intervalu [0,100], posto se iskoriséenje nosivosti miv
izrazava u procentima od 0% do 100%.

Ulazne promenljive pouzdanost, prohodnost i cena po tonskom
kilometru predstavljene su lingvistickim deskriptorima iz skupa S = {l,, |,
b 1=1,.,T, gde je:

— |; — moguca vrednost lingvistiCke varijable Cija se vrednost krece u
intervalu [0,1] i

— T — konacan broj lingvistickih deskriptora.

Svaka lingvistiCka varijabla definisana je kao fuzzy broj koji je defini-
san kao (a, b, o, B), gde a, i b, predstavljaju interval u kojem funkcija pri-
padnosti fuzzy broja ima vrednost 1.0.Vrednosti a; i B, predstavijaju levu i
desnu distribuciju funkcije pripadnosti od vrednosti u kojoj funkcija pri-
padnosti fuzzy broja dostize maksimalnu vrednost.

U nasem primeru broj lingvisti¢kih promenljivih je T = 7. ,vrlo malo®
(very low — VL), ,malo” (low — L), ,srednje malo® (medium low — ML),
.srednje” (medium — M), ,srednje veliko® (medium high — MH), ,veliko"
(high — H) i ,vrlo veliko® (very high — VH).

Dakle, skup S lingvistickih deskriptora predstavljen je kao:

S={,=VL, =L, I:=ML, I,=M, l-=MH, |=H, I;=VH}

Primenom metode za poredenje diskretnih fuzzy skupova [4] tran-
sformisu se lingvistiCki iskazane vrednosti kriterijuma b; i = 1,..,T, a zatim
se vrsi njihova normalizacija prema izrazu:

Li = bi;"‘bimax, bimax = max bi (5)

Vrednost izlazne promenljive preferencija dispecera nalazi se u
intervalu [0,1].
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Slika 8 — Prikaz opsteg modela fuzzy sistema

U ANFIS modelu, za svaku ulaznu promenljivu, odredene su po tri lin-
gvistiCke vrednosti, osim izlazne promenljive koja ima pet lingvistiCkih vred-
hosti. Ulazna promenljive imaju funkcije pripadnosti koje su oznacene kao:
mala, srednja i velika, dok izlazna promenljiva ima funkcije pripadnosti koje
su oznacene kao: vilo mala, mala, srednja, velika i vrlo velika.
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Slika 9 — Prikaz funkcije pripadnosti u obliku gausove krive
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Osnovni problem sa kojim se susrece analitiCar pri razvoju fuzzy si-
stema jeste odredivanje baze fazzy pravila i parametara funkcija pripadno-
sti fazzy skupova Koji opisuju ulazne i izlazne promenljive. U mnogim pri-
menama fazzy sistema za upravljanje saobracajem konacni skup pravila i
izbor funkcija pripadnosti koje opisuju kategorije ulazno-izlaznih lingvistic-
kih promenljivih dobijaju se eksperimentisanjem. U fuzzy sistemu, kao
funkcije pripadnosti, izabrane su Gausove krive (slika 9), posto se njihovim
podeSavanjem obezbeduje najmanja greska na izlazu iz ANFIS modela.

Radi poboljSanja performansi razvijenog fazzy sistema kojim se vrsi
rasporedivanje vozila na transporthe zadatke izvrseno je preslikavanje
fuzzy sistema u adaptivhu neuronsku mreZu sa prostiranjem signala una-
pred. Osnovni cilj neuro-fuzzy modeliranja jeste smanjivanje uloge dispe-
cera pri konstruisanju fuzzy sistema i oslanjanje na konkretne primere
donetih odluka u praksi pri izboru motomog vozila za izvrSenje zadatka.

Razvijeni fuzzy sistem preslikan je u petoslojnu adaptivhu heuronsku
mrezu Koja je prikazana na slici 10.

g Edmd Foury pravida Faglgadies Elara vrodnga]

Drofbioncdi Eipafan

Slika 10 — Struktura petoslojne adaptivne mreze sa prostiranjem signala unapred

Ulaznim slojem, koji ima cCetiri ¢vora, ulazne vrednosti jednostavno
prenose ka skrivenom sloju. Ulazne vrednosti adaptivhe neuronske mre-
Ze su pouzdanost (x;), prohodnost (x;), iskoris¢enje nosivosti(xs) i cena
po tonskom kilometru (x,). Prvi ¢vor ulaznog sloja povezan je sa prva tn
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cvora skrivenog sloja. Drugi ¢vor ulaznog sloja povezan je sa tri sledeca
¢vora prvog sloja, itd.

Cvorovi prvog sloja predstavijaju verbalne kategorije ulaznih pro-
menljivih koje su kvantifikovane fuzzy skupovima. Svaki ¢vor prvog sloja
je adaptivan ¢vor. Posto su fuzzy pravila izrazena u obliku ,Ako usiov Ta-
da posledica“, kategorije ulaznih promenljivih koje su kvantifikovane
fuzzy skupovima (koje Cine uslov ili prvi deo pravila) prikazane su adap-
tivnim €vorovima prvog sloja.

Broj ¢vorova u drugom sloju jednak je broju fuzzy pravila. Svaki fik-
shi ¢vor ovog sloja raCuna minimalnu vrednost od Cetiri ulazne vrednosti.
Izlazne vrednosti Cvorova drugog sloja su znacajnosti pravila. Na primer,
izlazna vrednost prvog ¢vora u drugom sloju je w; = min {Pn(X1), Hm(Xz),
Hu(a), Hn(X)}- - ) o o

Tredi sloj ima pet adaptivnih ¢vorova koji predstavijaju preferenciju dis-
pecCera (,vrio mala®, jmala®, ,srednja“, ,velika“ i ,vrlo velika“) da odredeni
transportni zahtev opsluzi odredenim tipom vozila. Svaki ¢vor ovog sloja ra-
Cuna presek odgovarajuceg fuzzy skupa (Koji predstavija posiedicu ili drugi
deo fuzzy pravila) sa maksimalhom vrednoscu ulaznih znacajnosti pravila.

Jedini ¢vor Cetvriog sloja je fiksni ¢vor kojim se racuna izlazni rezul-
tat fuzzy sistema. To je fuzy skup sa odredenim stepenima pripadnosti
mogucih vrednosti preferencije dispeCera da na transportni zadatak uputi
razmatrani tip vozila Py (y) = max{ py(Y), Hual¥), HvalY), HvalY), His(Y)}. De-
fazifikacija se vrsi u ¢voru petog sloja. Izlazna vrednost ,O" je realni broj
koji se nalazi u intervalu [0,1].

Obucavanjem neuronske mreze numerickim primerima donetih odlu-
ka prilagodavaju se polazni oblici ulazno-izlaznih funkcija pripadnosti fazi
skupova. Promena funkcija pripadnosti vrsi se u adaptivhim Cvorovima.
Cilj obucavanja adaptivhe neuronske mreze jeste reprodukcija dispecer-
skih odluka.

Adaptivha neuronska mreza obucavana je pomoc¢u Backpropagation
algoritma. Neuro-fuzzy modeliranje zahteva posedovanje upotrebljivih
numeri¢kih podataka. Poverenje u dobijeni rezultat se povecava ukoliko
raspolazemo dovoljno velikim reprezentativhim uzorkom koji bi se koristio
za obucavanje.

PredoZena neuronska mrezZa obucavana je na 100 primera dispe-
cerskih odluka. Skup podataka (odluke dispeCera) za obucavanje neu-
ronske mreze dobijen je anketiranjem dispecera koji imaju radno iskustvo
od najmanje 10 godina na poslovima organizacije saobracaja u jedinica-
ma Vojske Srbije. Podaci iz trening skupa periodi¢no se propustaju kroz
mrezu. Dobijene vrednosti na izlazu iz mreze uporeduju se sa ocekiva-
him podacima. Ukoliko postoji razlika izmedu dobijenih i oCekivanih po-
dataka prave se modifikacije na vezama izmedu neurona radi smanjenja
greske, tj. razlike izmedu trenutnog i Zeljenog izlaza. Ulazno-izlazni skup
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se ponovo predstavlja mrezi zbog daljeg podeSavanja teZina. Neuronska
mreza je obu€ena ako moZe uspesno da resava zadatke za koje je obu-
Ccavana. Nakon obucavanja ona moZe da generalizuje nove ulazne po-
datke za koje nije obuCavana.

Obucavanjem neuronske mreZe dobijene su vrednosti preferencije
dispecera koje odgovaraju preferenciji dispeCera u praksi. Greska koja se
javija na izlazu iz neuronske mreze je zanemariva, posto iznosi 0,0003,
Sto je priblizno jednako nuli. Iz grafiCkog prikaza skupa mogucih resenja
opisanog ANFIS modela (slika 11) vidi se da sistem poseduje dovoljnu
osetljivost, potrebnu kontinuiranost i postepenost izlaza.

Slika 11 — Grafi€ki prikaz skupa mogucih reSenja ANFIS modela

Petoslojna adaptivna mreza testirana je na 15 primera dispec€erskih od-
luka. S obzirom na vrstu tereta, pri obradi transportnih zahteva razmatrana
su vozila nosivosti preko 2 1i to: V, = TAM 4500/5000, V.= FAP 1314, V3=
TAM 110 T7, V,= TAM 150 T11, V5= FAP 2026 i VV; = TAM 80 T5. U tabeli
2 prikazan je odnos dispecerskih odluka u praksi i izlaza iz ANFIS modela.
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Tabela 2
Uporedni prikaz dispe€erskih odluka i ANFIS modela

Broj transportnog Izbor vozila za odredeni transportni zahtev

zahteva Dispecer ANFIS

1. Wy W, Ve
2 Ve s

3 Wy W, Ve
4. Va Va
5. Va Va
g Ve Ve
7. Wy Vo
g Ve Ve
9. Wy Wy
10. Wy W 4

11. Wy Wy Vs
12. Va Va
13, Ve Vs
14 Ve Vs
15. Ws Vs

Zakljucak

Razvojem ANFIS modela omoguceno je da se dispecerova strategi-
ja rasporedivanja vozila na transportne zadatke transformise u automat-
sku kontrolnu strategiju. Performanse razvijenog sistema zavise od broja
iskushih dispecera, kao i sposobnosti analitiCara da nakon duge komuni-
kacije sa njima formuliSe strategiju odlucivanja.

Sagledavajuéi performanse obucene neuronske mreze, {j. prilagode-
nih fuzzy sistema i dobijene rezultate, moze se zakljuciti da ANFIS model
moze da reprodukuje odluke dispecera sa velikom tacnoscu, a samim tim i
da rasporeduje vozila ha ispunjenje transportnih zadataka kao i dispecer.

L iteratura

[1] Jovanovié, P.: MenadZment — teorija | praksa, Grafoslog, Beograd, 1996.

[2] Jovanaovié, B.: Uvod u teoriju vojnog rukovodenja, VIZ, Beograd, 1984.

[3] Stojilikovié, M.: Proces donosenja odluke, VIZ, Beograd, 1975.

[4] Teodorovié, D., Kikuchi, S.: Fuzzy skupovi i primene u saobraéaju i tran-
sportu, Saohraéajni fakultet, Beograd, 1994,

[5] Kandel, A.: Fuzzy expert systems®, CRC Press, 1991.

[6] MacKay, J. C. D.: Information theory, inference and learning algorithms,
Cambridge University Press, 2003.

[7] Fuzzy CLIPS: hitp:/iwww. iit. nre. ca, jun 2008,

[8] BoZanié, D., Pamuéar, D., Vrednovanje lokacija za uspostavijanje mo-
snog mesta prelaska preko vodenih prepreka primenom FUZZY logike, Vojno-
tehnicki glasnik br. 1/2010, str. 129145, ISSN 0042-8469, Beograd.

143

atkih neuronskih mreza u procesu donosenja odluke organa sacbracajne podrske, str. 125145

Pamucar, D., Primena Fuzzy logke i v



VOJNOTEHNICKI GLASNIK 3/ 10

USING FUZZY LOGIC AND NEURAL NETWORKS DURING A DECISION
MAKING PROCES IN TRANSPORT

Summary:

Logistics systems in the Serbian Armed Forces are built in order fo
ensure and maintain combat readiness. During combat actions the struc-
ture of logistics forces, equipment and resources is organized in order to
ensire success in combats and operations. Progress in information sect-
rity and transport fechnology makes it possible for a soldier to switch mass
for speed and to be sure that eventhing will work well. The spectrum of a
full suppoit means the support to a soidier from the supply source to the
place where it will be needed. In order to obtain appropriate systems for
logistics support, the systems which meet requirements and which are
adjusted in accordance with environment changes and new requests are
created, notably models based on the operational research methods.

The key point in the process of transport management in the Serbian
Armed Forces is a decision making process. On a daily basis, the units of
transpoit support obtain a large number of requests from other units of the
Serbian Armed Forces demanding the transport of different types of load to
different destinations. Each transport request is characfenized with a num-
ber of attribufes such as: fype of goods, quantity (weight and volume), pla-
ces of Joading and unloading, expected time for loading and/or unioacding
and distance to which goods have to be fransported. This paper shows a
neuro-fuzzy model as a support to the decision making process. This mo-
del successfully imitates the decision making process of the transport sup-
port officers. As a resuft of the research, i is shown that the suggested
adaptable fuzzy system, which has abilty to leam, has a possibility to imita-
te the decision making process of transport support officers and to show
the level of competenice comparable with the level of their competence.

Decision making process in the military organization

in most cases, in the military organization, the decision making pro-
cess is carried outf in the conditions when the relevant information are not
available. For the military organization, as well as for other organizations, ¥
is very importanit to function efficiently in the momert of decision making.

A very important stage in the decision making process is a selection
of criteria. In the military system, the selection of the proper criteria for dif-
ferent situations is a very complex problem. The most often criteria in the
military systems are: assignment accomplishment time, expected losses,
goal achievement probability, mathematical assignment expectation, efc.

Basic ideas of artificial intelligence

Expert systems of artificial infelligence are interconnected chains
of knowleclge. The artificial intelligence can be classified in numerous
categories and subltypes, among which we emphasize Fuzzy Logic
and artificial neuron networks.
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Fuzzy logic

in a wider sense, fuzzy logic is a synonym for a fuzzy sef theory, the
theory referring to the class of objects with unclear borders arx different de-
grees of membership. It has to be emphasized that the essenice of fuzzy lo-
gic is consiclerably different from the essence of the tradlitional logic system.

This logic, based on clear and precisely fixed rules, relies on the
sets theory. An element belongs or does nof belong to the set, which
means that sefs have clearly fixed borders.

Cortrary to the conventional logic, in the fuzzy logic the membership
of an element in the set is nof defined with precision but is expressed in, e.
g., percentage. The fuzzy logic is very close to the human percepfion.

Artificial neuron networks

Neuron networks got their name becaltise their configuration reminds
of the neuron network which forms the human brain. The principle of tran-
smitfing implilses from one nerve cell to another in the human nervous
system was used as a model of transmitting information through the artifi-
cial neuron nefwork. The artificial neuron nefworks are characterized by
parallel and fast dafa processing and numerous networks process ele-
ments. Good performances are provided by the dense inferconnections of
simple process elements. One of the important characteristics of the neu-
ron networks is their ability to learn on a limited number of examples.

ANFIS (Adaptive Neuro Inference System) MODEL

The ANFIS model and fuzzy neuwron networks are based on uni-
ting the concepts of fuzzy logic and arlificial neuron nefworks. The AN-
FIS model assumed the best characteristics of a fuzzy system and ne-
uron networks.

Application of the anfis model in decision making process of the
transport support authorities

The units of transport support every day get a large number of re-
quests from ofher units of the Serbian Armed Forces which want to
transport different types of load to different destinations. The criteria
which the transport support authorities use in selection of the motor ve-
hicle which will be sent on an assignment are: reliability, road servicea-
bility, capacity and price per ton kilometer.

The solution of the described problem is presented in the paper
by creating the ANFIS model using the ANFIS editor from the MatLab
Fuzzy Logic Toolbox.

Key words: Decision making, neuro-fuzzy aproach, ANFIS.
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UPRAVLJANJE RIZICIMA KAO PREDUSLOV
INTEGRISANOG MENADZMENT SISTEMA
U ORGANIZACIJI

Karovic M. Samed, Vojna akademija, Katedra menadzmenta
u odbrani, Beograd,
Komazec M. Nenad, Vojna akademija, Centar za obuku

studenata KoV, Beograd
UDC: 005334

Sazetak:

Upravijanje rizikom predstavija sastavni deo upravijaékifh odiuka.
U uslovima kada postoji realna opasniost od gubitka ljudskit Zivofa, ri-
Senja objekata, poZara il finansijske Stete, upravijanje rizikom obezbe-
duje da se ogranifeni resursi (a oni su uvek ograniéeni) usmere ka
smanjenju opasnosti ili njikovaj potpunoj eliminaciji.

Upravijanje rizicima ne ograni¢ava se samo na pojedinaénu zasti-
tu ljiudli, sredstava ili Zivofne sredine, vec se kao univerzalna alatka mo-
Ze iskoristiti i pri izgradnji infegrisanog sistema menadzZmenta. U teoriji
je integrisani sistem menadZmenta skoro u potpunosti definisan, dok je
u praksi tek na poéetku razvoja i primene.

U radit se daje pristup formalizovanom sistemu menadZzmenta, sa
aspekta projektovanja integrisanog sistema menadzmenta (IMS) kao i
okvir tog postupka i ukazuje na znacaj upravijanja rizicima koji ugroza-
vaju opstanak organizacije.

Kljuéne redi: rizik, analiza rizika, integracija.

Uvod

pstanak i zivot bilo koje organizacije zashovan je na potrebi po-
stojanja sistema menadzZmenta, sto proizilazi iz prirode i okruze-
hja u kojem egzistira organizacija, a koje je, u sustini, takvo da nuzno na-
mece potrebu za tzv. integrisanim menadZment sistemom (IMS). lako je

ganizaciji, prednosti postojanja jednog takvog sistema su visestruke.
Integrisani menadZzment sistem ne povlai za sobom nestanak vec

postojecih menadZzment sistema u jednoj organizaciji, ve€ se moze shva-

titi kao njihovo unapredenje u jedan savrseniji, jednostavniji i funkcional-
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niji menadZzment sistem. U tom kontekstu se i razmatra upravljanje rizici-
ma kao elemenat integrisanog menadzment sistema i predstavlja univer-
zalno orude za reSavanje nezeljenih posledica.

Postojedi sistemi menadzmenta kvaliteta

Sa razvojem i napretkom formalizovanih (standardizovanih) me-
hadZzment sistema (kao Sto su menadzment sistem za kvalitet — QMS,
menadZment sistem za Zivotnu okolinu — EMS, menadZment sistem za
zdravstvenu zastitu i bezbednost na radu — OHSMS | menadZment si-
stem za rizik — RM), nastala je i potreba za postojanjem integrisanog
menadZment sistema — IMS. On bi obuhvatao, kako formalizovane, ta-
ko i neformalizovane (finansijski, ljudski resursi, upravljacki, logisticki, i
sl.) menadZzment sisteme u jednoj organizaciji. Postojeci sistemi me-
hadZzmenta su u velikoj meri razradeni do detalja sa postojanjem preci-
znih uputstava za njihovu primenu i implementaciju. Ako se tome doda
i vojna organizacija koju karakteriSe visoki stepen centralizacije, moze
se naslutiti koliko je taj segment menadZzmenta znacajan. U daljem tek-
stu se daju oshovne karakteristike odredenih sistema menadZmenta
bez kojih se he moze ni zamisliti egzistencija danasnjih organizacija bi-
lo koje vrste.

MenadZment sistem za kvalitet

MenadZment sistem za kvalitet (QMS/ISO 9000) opsti je nivo Koji
objashjava, veoma jashim terminima, neophodne komponente sistema
za upravljanje kvalitetom (Quality Management System- QMS). Pred-
nhost 1SO 9000 je Sto ne ,namece’, ne definiSe kako nesto da se uradi,
veC samo zahteva da organizacija usmeri svoj menadZzment sistem da
odgovori na zahteve 1SO 9001:2000 i da se fokusira na kupce i trZiste.
Deskriptivan je po prirodi, a takode je primenljiv i kao baza za smanje-
hje rizika. Ovaj intemacionalni standard takode je primenljiv za sve tipo-
ve organizacija: proizvodne organizacije, banke, bolnice, rudnike, vladu
i drzavne sluzbe, vojsku, policiju, itd. Paralelno sa izdavanjem 18O
9000, Evropa je napredovala ka potpuno integrisanom trZistu, tako da
je danas bar ISO 9000 potreban za plasiranje proizvoda na trzZiste
Evropske unije. Vazno je napomenuti da 1SO 2000 nije standard za pro-
izvode. To je sistemski standard i njegova osnovna uloga je da obezbe-
di korisne, internacionalno prihvacene modele za primenu QMS-a.
Standard 18O 9000 zahteva ucCesce cele organizacije i obuhvata po-
slovni i operativni ciklus. Organizacije koje imaju sertifikovan standard
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SO 9000 poznate su po svojoj doslednosti, pouzdanosti i dostizu repu-
taciju kroz primenu tog standarda. Pridrzavanjem zahteva 1SO 9000 Sa-
lje se shaZzna poruka da kompanija ozbiljno shvata kvalitet. To je dovolj-
no da opredeli korishike usluga da odabere ciljanu kompaniju, a ne kon-
kurentsku.

MenadZment sistemi za Zivotnu okolinu

MenadZzment sistemi za Zivotnu okolinu (Enviromental Management
Systems-EMS) predstavljaju globalnu strukturu koja je orijentisana na
kratkoro€ni i dugoro¢ni uticaj proizvoda, usluga i procesa organizacije na
okruzenje, odnosno na Zivotnu okolinu. Glavni cilj je da organizacija po-
drzi zastitu Zivotne sredine i spre€avanje njenog zagadenja, a da to bude
u ravnotezi sa drustvenim i ekonomskim potrebama. To je veoma znacaj-
no i sa vojnog aspekta, posebno u fazi izvodenja vojnih operacija sa upo-
trebom sredstava ratne tehnike, raznih vrsta projektila i sl.

Danas postoji velika zabrinutost za pitanje Cuvanja okoline, a sve je
vece zalaganje da oni Koji zagaduju svoje okruZzenje budu i odgovorni za
to. Za nasu zemlju je karakteristicho da u tom segmentu ne zaostaje ma-
da kampanje koje prate aktivhosti na zastiti Zivotne sredine ne daju efika-
she rezultate. To se moZe videti na svakom koraku, sto je posledica i kul-
turne svesti ljudi.

Kao rezultat nastao je 1ISO 14000 koji predstavlja internacionalni
standard za menadZzment Zivotnom okolinom. Zasniva se na pretpostavci
da je ekonomskKi razvitak moguc¢ samo u zdravom okruzenju. Navedeni
standardi nisu specifini ni za jednu granu industrije posebno, mogu biti
jednako dobro primenjeni i na druge organizacije, drzavnu administraciju,
a posebno na vojnu organizaciju.

Komponente EMS-a su dizajnirane da budu u skladu, koliko je to
moguce, sa komponentama QMS-a. MenadZment kvalitetom ima za cilj
ostvarenje zahteva kupaca, efikashost procesa proizvodnje i kontinualho
unapredivanje, dok EMS ima iste ove ciljeve, pa i vise: zahtevi kupca su
prosireni tako da obuhvataju zahteve vezane za zastitu Zivotne okoline,
takode, kontinualno unapredivanje nije podstaknuto samo ocCekivanjima
kupca vec i prioritetima i ciljevima organizacije. Standard 15O 14000 ne
zamenjuje |SO 9000, niti zamenjuje propise, zakonske odredbe prema
kojima organizacija treba da se upravlja, ve¢ omogucava sistem za pra-
¢enje, kontrolu i unapredivanje procesa Koji se odnose na ove zahteve.
Dakle, ISO 14000 je paket koji vezuje obavezne zahteve za menadZment
sistem koji je saCinjen od ciljeva i programa orijentisanih na ostvarivanju
obaveznih zahteva vezanih za prevenciju zagadenja i kontinualno una-
predivanje zdrave Zivotne okoline.
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MenadZment rizikom

Rizik predstavlja potencijalni problem. Pojavijuje se u svim sferama ra-
da jedne organizacije, pa je zbog toga neophodno analizirati ili, bolje reCeno,
upravijati njime. Po ISO terminologiji (Risk management terminology paper
— ISO/RMTP), rizik je: ,Kombinacija moguénosti (verovatnoce) nekog doga-
daja i njegove posledice”,’ a u nekim situacijama rizik je ,devijacija od o&eki-
vanog"“. Organizacije se suoCavaju sa raznim oblicima rizika, tako da se javi-
la potreba za postojanjem sistema menadzmenta koji ¢e posebno tretirati ri-
zike. Kasnije se, takode, javila potreba za standardizacijom ovog sistema
menadZmenta, tako da su u pojedinim zemljama, kao Sto su Kanada,
Australija, Novi Zeland, Velika Britanija, itd., i formirani navedeni standardi.

MenadzZzment rizikom omogucava identifikaciju potencijalnih rizika i predvi-
danje njihove pojave, kao i preduzimanje adekvamih mera za smanjivanje,
ublazavanje ili eliminadiju rizika. Isto tako, tretira faktore koji mogu zaustaviti re-
alizovanje planiranih zadataka i spreCava da dode do ,prekretica®, naroito u
hegativhom smeru. Menadzment rizikom pokusava da predvidi probleme i da
isplanira nacine da smanji Sansu njihovih izbijanja i ublazi posledice mogucih
problema. Princip menadZzmenta rizikom jeste da rizik treba biti dodeljen strani
koja to najbolje resava ili umanjuje. Druga veoma vazna funkdija menadZzmen-
ta rizikom je sto preventivho deluje na opasnosti koje nastaju kroz inovacije.

Standardi za menadZment rizikom

Nacionalni standardi za menadZment rizikom prvi put su se pojavili u
Australiji i Novom Zelandu 1995. godine, zatim u Kanadi 1997. godine i u
Velikoj Britaniji 2000. godine. Druge zemlje i regije (kao Sto je Evropa)
trenutno proucavaju slicne standarde, dok Medunarodna organizacija za
standardizaciju (1SO) priprema listu opstih definicija vezanih za pojmove
menadZmenta rizikom.

Postojedi standardi za menadZment rizikom su:

1) Australijsko—novozelandski standard za menadZzment rizikom —
AS/NZS 4360:2000 koji pruza opsti okvir za uspostavljanje procesa me-
hadZzmenta rizikom i iznosi proceduru koja se moze primeniti da bi se us-
postavila identifikacija i procenjivanje rizika, analize i prac¢enja rizika i ko-
munikacija vezana za rizik.

2) Kanadski vodi¢ za menadZzment rizikom CAN/CSA-Q850 koji pred-
stavlja vise javni dokument o riziku nego uputstvo o upravijanju rizikom.

3) Britanski standard — BS 6079-3:2000, kao konvencionalan, obu-
hvata prosle i sadasnje prakse u upravljanju rizicima, ali ne poseduje raz-
radene nacine za upravljanje rizicima u buducnosti.

Y International Standard Organization — 1SO TC 223/SC.
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Sto se tiée 1SO standarda, ideja o uspostavijanju standarda, koji ¢e
se upravo baviti rizikom, nastala je 1996. godine. PredloZeno je da se
standard AS/NZS 4360 prihvati kao gotovo resenje ISO standarda za
Risk management. Tokom godina, nazalost, nije se odmaklo od predlo-
Zene ideje. Za sada je menadZzment rizikom zvani¢no obuhvacen kroz
seriju standarda 150 9000:2000 i |1SO 1400:1996.

MenadZment sistem za zdravstventu
zastitu i bezbednost na radu

MenadZzment sistem za zdravstvenu zastitu i bezbednost na radu (OC-
CUPATIONAL HEALTH AND SAFETY MANAGEMENT SYSTEM-OHSMS)
jeste metod upravljanja hazardima i rizicima vezanim za zdravstvenu zastitu
i bezbednost na radu. On moZe biti jednostavan ili kompleksan, moze biti
detaljno dokumentovan ili delimi€no opisan i isto tako razvijen u samoj orga-
hizaciji ili baziran na nekom modelu. Ono sto ga Cini sistemom je poveza-
host i rasporedivanje procesa da bi se stvorio ponovljiv i prepoznatljiv nacin
upravljanja zdravstvenom zastitom i bezbednoscu na radu. Zbog finansijskih
i poslovnih razloga mnoge organizacije idu ispod minimalnih zahteva reguli-
sanih zakonom o zastiti na radu, dok organizacija sa efektivhim programom
za bezbednost i zdravstvenu zastitu ima pozitivan povracaj ulaganja.

Standardi primene OHSMS-a obezbeduju odredene Kkoristi koje se
mogu iskazati: smanjenjem broja povreda zaposlenih putem prevencije i
kontrole opashosti na mestu rada; smanjenjem rizika velikih nesre¢a — ak-
cidenata; ispunjenjem rastucih oekivanja zaposlenih, ¢ime se obezbeduje
visokokvalifikovana radna shaga puna entuzijazma i predanosti poslu;
smanjenjem materijalnih gubitaka izazvanih nezgodama i prekidom proiz-
vodnje; smanjenjem troskova osiguranja, kao i smanjenjem gubitaka usled
odsutnosti radnika; otvaranjem mogucnosti za uspostavljanje integrisanog
menadZzment sistema, ukljuCujuéi kvalitet, okolinu i higijenu i zdravstvenu
zastitu; porast imidza kompanije i kod zaposlenih i u okruzenju.

Navedeni pozitivhi elementi iskazani kroz te vrednosti univerzalno va-
Ze za sve organizacije i vrednosti koje se stvaraju u tim organizacijama.
Poseban segment se ispoljava u vojnoj organizaciji, koja u sebi integrise
pozitivhe elemente i neposredno ih implementira kroz prakticnu delatost.

lzvesno vreme postoji urgentan zahtev za prepoznatljivom specifikaci-
jom sistema menadZzmenta zdravstvenom zastitom i bezbednoScu na radu,
za procenu i sertifikaciju OHSMS-a. Ipak, postoji nedovoljno slaganje u okvi-
ru formalnih procesa za razvijanje standarda pri britanskim standardima,
evropskim standardima i intemacionalnim standardima. To je dovelo do raz-
vijanja mnogih specifikacija za menadZzment sisteme, i od nacionalnih tela

? Intemational Standard Organization — OHSAS 18001.
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za standardizaciju i od nezavisnhih grupa. Trenutno postoje dva razvijena si-
stema za mendzment zdravstvenom zastitom i bezbednoscu na radu — BS
8800 i OHSAS 18001, koji su zashovani na evropskim standardima, a po-
stoji i Australijsko-novozelandski standard AS/NZS 4801:1999.

Britanski standard BS 8800 je Sema menadZzmenta za zdravstvenu zasti-
tu i sigumost na radu intermacionalno priznata i moze biti bazirana na EMS
standardu SO 14001. Sa BS 8800 organizadija moZe izabrati da implementira
i druge menadzment sisteme kao sto su 1SO 9000 i 1ISO 14000, sto znadi da
SO 9001, ISO 14001 i BS 8800 mogu da koegzistiraju i da budu povezani u
jedan menadzment sistem, poznat kao IMS — Integrisani MenadZzment Sistem.

Za mnoge Korishike to je samo tehnicko pitanje, ali za druge to je pravi
problem. Organizacija koja hema sertifikovan sistem menadzmenta kvalite-
tom (QMS), ili sistem zastite zZivotne okoline (EMS), ali Zeli formalni sistem
menadZmenta za zdravstvenu zastitu i bezbednost na radu, koji procenjuje
tre¢a strana, nema prepoznatljivu platformu za belezenje svog uspeha u za-
dovoljenju zahteva. Kao reSenje i odgovor na te zahteve ponuden je OH-
SAS 18001 (Occupational Health and Safety Assessment Series). Sistem
menadZmenta za zdravstvenu zastitu i bezbednost na radu OHSAS 18001
formirala je i izdala asocijacija nacionalnih tela za standardizaciju, sertifikaci-
onih tela i specijalnih konsultanata. Zvani¢no, OHSAS 18001 objavijen je
aprila 1999. godine i obuhvata principe iznete u BS 8800 uputstvu.”

Sistem menadZzmenta za zdravstvenu zastitu i bezbednost na radu
AS/NZS 4801:1999 jeste specifikacija sa uputstvom za upotrebu. Ovaj stan-
dard blize objasnjava zahteve za OHSMS kako bi omogucio organizadiji da
formuliSe politiku i diljeve, uzimajuci u obzir zakonske obaveze i informacije o
OH&S (Occupational Health and Safety Assessment) riziku. Taj standard se
odnosi ha one OH&S nesrece i sli¢ne rizike Koji organizacija kontrolise i Ciji
se uticaj ocekuje. Medutim, ne daje specifiche ishode primenjenih mera.

Integrisani sistem menadZzmenta

Najnoviji koncepti koje organizacije otkrivaju su: kontinualno unapre-
divanje, samoocenjivanje, zadrzavanje kupaca i obracanje paznje na ono
Sto kupci cene. Medutim, ne treba odbacivati stare metode koje se mogu
koristiti ponovo. Svi koncepti su vazne komponente sistema koji se nazi-
va Integrisani MenadZzment Sistem — IMS.

Integrisanje znacCi kombinovanje, postavljanje intemih menadZzment
sistema u jedan sistem, ali ne kao odvojene komponente. Da bi ovi siste-
mi bili integralni deo menadZzment sistema kompanije, treba da postoje
kompakthe veze izmedu procesa.*

* www.riskinfo.com
* www.riskreports.com
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Kada se govori o sistemu prvenstveno se misli na povezanost izme-
du komponenata da bi se postigao postavljeni cilj. Te komponente obu-
hvataju organizaciju, resurse i procese. Takode su i ljudi, oprema i kultu-
ra deo sistema, kao i politika i praksa.

integrisani MenadZzment Sistem — IMS integriSe sve komponente po-
slovanja u koherentni sistem, da bi se omogucilo ostvarenje njegove svr-
he i misije. Sve komponente freba da formiraju celinu za koju postoje od-
redeni razlozi. To su:

. Smanjenje ponavljanja, a ujedno i troskova.

. Smanjenje rizika, povecanje profitabilnosti.

. Uravnotezenje problematicnih ciljeva.

. Eliminisanje problematiche odgovomosti i odnosa.

. Pomeranije orijentacije na poslovne ciljeve.

. Formalizacija neformalizovanih sistema.

. Harmonizacija i optimizacija prakse.

. Poboljsavanje komunikacije unutar organizacije i sa okolinom.
. OlakSavanje obuke i razvoja.

10. Povecéavanje konkurentnosti.”

Aktuelni trend je prvenstveno usmeren na razvoj formalizovanih modela
za parcijalne menadzment sisteme, kao sto su: QMS, EMS, OHSMS, RM, itd.
Pored ovih u organizacijama egzistiraju i neformalizovani (nestandardizovani)
parcijalni menadZzment sistemi, kao sto su: finansije, kadrovi, marketing, infor-
macioni sistemi, raCunovodstvo, logistika. Postojanje takvih sistema stvorilo je
ideju o postojanju totalnog menadzment sistema: Totalni menadZment sistem
organizacije predstavija jedinstveni model menadZmenta koji obuhvata: opsti
menadzment (neformalizovane paicijaine menadzment sisteme) | fonmalizo-
vane (standardizovane) parcijaine menadzment modele.

S obzirom na prisutnost analize rizika u svim sferama organizacije
hametnula se ideja da upravo upravljanje rizikom objedinjuje menadz-
ment sisteme jedne organizacije u IMS.

O~ = wWhN =

Integrisani menadZment sistem
zashovan ha upraviljanju rizikom

Polazedi od vizije i misije odredene organizacije potrebno je jasho
utvrditi Sta organizacija radi, odnosho koje su oshovne sposobnosti bitne.
Treba utvrditi Sta je bitho za konkretnu organizaciju, dakle sistem vredno-
sti. U sledecem koraku treba identifikovati riziChe operacije za ostvarenje
postavljenih ciljeva. Posto se radi o integrisanom sistemu, neophodno je
identifikovanje rizika sa stanovista kvaliteta, zastite na radu i konacno

® www.iga.org
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zastite zivotne sredine. Neophodno je kvantifikovati rizike kako bi se ran-
girali i da bi bio definisan prioritet korektivnih mera. Po utvrdivanju regi-
stra identifikovanih i kvantifikovanih rizika sprovode se mere. Na oshovu
ideje za formiranje IMS preko upravljanja rizikom moguce je formirati mo-
del IMS za organizaciju upravo iz okruzenja, tako da se na primeru jedne
haucnoistrazivatke organizacije moze videti kako se za vec postojece
formalizovane i neformalizovane menadZzment sisteme moze preci na
IMS (sl. 1) upravo preko upravljanja rizikom, sto u principu predstavija
hajlaksi i hajbezbolniji nain za uvodenje IMS u jednu organizaciju.
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Slika 1 - Projektovani model IMS-a za nau€noistrazivacku organizaciju

Analiza rizika — preduslov za primenu
integrisanih sistema menadZmenta

Od pojave standarda serije SO 9000:1987 nametnula se praksa da se
sistemi menadZmenta grade samo oko tih standarda i to osloncem na jed-
nostavan recept — ,propisi sta radis i pokazi da se drzis toga Sto si propi-
sao”. Rezultat takvog pristupa je gomila papira koja je retko imala upotreb-
nu vrednost. Nove tehnologije, metodi rada, organizacija, menadzment i
sve ono sto utiCe na efikasan rad jednog sistema donelo je 1994. reviziju tih
standarda, a 2000. jos jednu. U meduvremenu, 1997. godine objavljena je i
serija 15O 14000. Dve godine kasnije pojavijuje se specifikacija OHSAS
18001, prema kojoj se i dalje nemamo odnosimo, sto rezultira velikim bro-
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jem sluCajeva povredivanja nha radu, ali i slu€ajeva sa smrtnim ishodom.
Uzimajudi ukupna deSavanja ha svojoj teritoriji, 1993. Evropska unija propi-
suje obaveznu primenu HACCP sistema radi proizvodnje bezbedne hrane.

U vezi s procesom prikljucenja Evropskoj uniji zakonodavno telo Re-
publike Srbije donelo je odredene zakone:

— Zakon o javhim nabavkama uvodi zahteve za posedovanje sertifi-
kata prema 15O 9001 ili ISO 17025;

— Zakon o zastiti Zivotne sredine nalaze primenu programa zastite,
analogno standardu |SO 14001. Inspekcija rada i inspekcija zastite na ra-
du pocinju koordinirano da sprovode kontrolu primene Zakona o radu i
Zakona o zastiti na radu.

Predlog Zakona o veterinarstvu uvodi obaveznost primene HACCP
sistema (slicho se oCekuje i za biljnu proizvodnju). Odjednom se pojaviju-
je potreba da organizacija — ako sebe smatra ozbiljnom — zadovolji niz
specificnih zakona i primeni nekoliko prilicno komplikovanih sistema me-
hadzmenta (uz izuzetak HACCP, koji vazi samo za organizacije u lancu
proizvodnje, prerade i distribucije hrane).

Na raspolaganju je nekoliko strategija:

— primeniti svaki sistem menadZzmenta odvojeno ili jedan za drugim;

— dopuniti postojeci sisteme menadzmenta kvalitetom tako da zado-
volji zahteve ostalih standarda,

— graditi jedinstven, celovit sistem menadZzmenta koji istovremeno
zadovoljava i zakonske zahteve i zahteve relevantnih standarda.

Prvi na€in je neprihvatljiv — organizacija ima jedan poslovni sistem i jed-
hog top menadzera, pa treba da ima i jedan sistem menadzZmenta. Drugi
hacin bice moguce primeniti ako i samo ako je organizacija u potpunosti pri-
menila procesni pristup i obezbedila da se procesi odvijaju unutar granica
prihvatljivosti. Uz retke izuzetke sistem koji je prevashodno ,pravljen® radi
sertifikacije ne moze se dopunjavati izvan onoga $to je potrebno za sertifika-
Ciju, jer po pravilu uopste ne odslikava procese u poslovnom sistemu.

Preostaje samo treci nacin, ali pod odredenim uslovima. Prvi korak je
da se uspostavi ispravna hijerarhija zahteva i oCekivanja interesnih grupa u
odnosu ha koje se sistem gradi, pri ¢emu se uspostavlja sledeci redosled:
zahtevi zakona i drugih propisa; zahtevi korisnika; potrebe preduzeca; zah-
tevi i potrebe drustvene zajednice (okruZenja u kojem organizacija radi);
zahtevi standarda za sisteme menadzmenta (ako nam treba sertifikat).

Drugi korak je da se odabere pravi metod rada na projektu, koji uklju-
Cuje, redom: strucna i naucna znanja; tehni¢ke standarde i propise; dobru
proizvodacku praksu (pravila ,branse); logiku konkretnog posla (zanat).

Kao sto se vidi, u prvom koraku odgovara se ha pitanje zasto se nesto
radi i pri tome standardi za sisteme menadzmenta nisu na prvom mestu.

U drugom koraku treba odgovoriti kako se radi, a tu npr.. standard
SO 9001 nije od pomodi.
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Jedan takav sistem prikazan je na slici 2, gde standardi ISO 14004 i
SO 9004 ukazuju na to da sertifikacija ne sme biti u prvom planu. Prvo
treba uspostaviti dobar sistem, jer ako on postoji i zadovoljava potrebe
interesnih strana lako ga je sertifikovati.

Pri stvaranju ovakvog sistema treba poci od identifikacije onoga sto
je zajedniCko za sve zakone i standarde, a tu se na makronivou odmah
uocavaju Cetiri komponente: projektovanjefidentifikacija procesa; analiza
rizika; dokumentacija; obuka.

Sva Cetiri elementa ¢vrsto su medusobno povezana i uslovljena. Na
primer, nacin odvijanja procesa dovodi do pojave odredenih rizika; obmu-
to — zbog mogucih rizika proces se mora odvijati na precizno utvrdeni na-
¢in. Sli€no vazi za veze izmedu drugih komponenti. Upravo u ovim medu-
vezama Krije se odgovor na Cesto postavljano pitanje: ,Koliko dokumena-
ta treba da postoji u sistemu SO 90007, Ne postoji odgovor na ovo pita-
nje, jer ne postoji ,sistem 15O 9000“ ve¢ samo ,sistem standarda 1SO
9000, ali ako se pitanje ispravno postavi. ,Koliko dokumenata treba da
postoji U poslovhom sistemu?* onda je odgovor lak — onoliko koliko je po-
trebno da se pridruzeni rizici svedu na minimum. Tamo gde rizika hema,
ili tamo gde uvezbanost izvrSilaca garantuje da ¢e se procesi uvek kretati
unutar prihvatljivin granica — dokument ne mora da postoji.

Medutim, posto se prilikom pripreme za sertifikaciju prema SO 9001 ana-
liza rizika po pravilu ne sprovodi, opet se sreéemo sa problemima preterane ili
hedovoljne dokumentovanosti sistema. Kako, dakle, sprovesti analizu rizika?

Postupak sprovodenja analize rizika

Prema ISO standradu ,Rizik je verovatnoca da ¢e se neki nezeljeni
dogadaj desiti kao posledica nekog drugog dogadaja“’® Rizik se moze
definisati | kao verovatnoCa gubitka, Stete, povrede, itd., usled nekog ne-
Zeljenog dogadaja. Dakle, mozZe se govoriti 0 nizu uslovnih verovatnoca:

— verovatno¢a nhastanka pocCetnog dogadaja (da ventil otkaze, npr.
usled loseg odrZzavanja);

— verovatno€a nastanka neZeljenog dogadaja (verovatnocCa da bas
tada pritisak vodene pare raste preko normale);

— verovatno¢a da opasnost traje dovoljno dugo da dode do pucanja
cevi/kotla;

— verovatnoCa da se u okolini gde se desio akcident nadu ljudi bas u
trenutku pucanja cevi/kotla, itd.

Kada su u pitanju tehnicki sistemi, u principu je moguce govoriti 0 matema-
tickg verovatnodi (matematickom oc€ekivanju), jer se moze doci do podataka
koji se odnose na parametre sigumosti funkcionisanja. Slicno vazi za finansijska

¥ 180 standard.
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ulaganja gde postoje razradene metode predikcije. U ostalim slu€ajevima govo-
n se o verovatodi tipa ,Mozda Ce se desiti..." — kako proceniti verovatnoCu da
Ce baceni opusak izazvati poZar? Postoje gledista da su verovatoce bilo kog
dogadaja — zeljenog i heZeljenog — 50%: ili Ce se desiti ili nece, Sto u sustini je-
ste tacno ako se ne uzimaju razliciti faktori kgji uticu na postojanje rizika, a Cijom
se analizom moze blize utvrditi da li ¢e verovatnoca rasti ili opadati.

Pored verovatnofe nastanka neZeljenog dogadaja, analiza rizika
podrazumeva i procenu posledica, pri ¢emu se razmatraju posledice po
ljude i domace Zivotinje, Zivotnu sredinu, imovinu (pokretnu i nepokretnu)
i finansije. Sam postupak analize rizika je poznat i detaljno dokumento-
van u stru¢noj literaturi i podzakonskim aktima, npr. u Pravilniku o proce-
ni rizika na radnim mestima i u radnoj okolini ili Pravilniku o metodologiji
za procenu opashosti od hemijskog udesa i od zagadivanja Zivotne sredi-
ne, merama pripreme i merama za otklanjanje posledica. | u pomenutim
pravilnicima procedure su definisane nacelno, sto otvara prostor svakoj
organizaciji da definise procenu rizika, uzimajuci u obzir svoje specifichno-
sti, ali uz postovanje opsteprinvacenih metoda za analizu rizika.

Opsti postupak analize rizika sastoji se od sledecih faza:

— | FAZA: priprema kataloga proizvoda i usluga i identifikacija koji od
njih eventualno imaju svojstvo opasnih ili otrovnih materija (konsultovati
objavljene pravilnike o razvrstavanju) ili mogu izazvati nezeljenu situaciju,
npr. nezadovoljstvo korisnika, povredu ili smrt pacijenta, itd.;

— Il FAZA: analiza procesa u organizaciji (identifikacija aktivnosti,
ulaza, izlaza, vlasnika procesa, postojeCih pravila prema kojima se ti pro-
cesi odvijaju i resursa koji U njima ucestvuju).

Prioriteti i stepen razrade zavise od faktora koji ucestvuju u tim pro-
cesima, kao na primer:

1. Sigurno prvo treba preduzeti mere za bezbedno skladistenje opa-
shih materija, dok se slavine koje cure reSavaju u drugom krugu.

2. Procena rizika koji se pridruZuju pojedinim procesima i aktivhosti-
ma i to istovremeno po svim aspektima:

— kvalitet proizvoda/usluge,

— Zivotna sredina,

— bezbednost ljudi,

— zastita imovine,

— zastita informacionih resursa.

3. Priprema plana po svim aspektima:

— za odrzavanije rizika u prihvatljivim granicama kada se proces normal-
no odvija (npr. dimnjak, kada je ispravan, ispusta xx kg/pepela u atmosferu).
Ovaj plan je u stvari, specifikadija kako proces mora da teCe, sto znaci da smo
dosli do dokumenta sistema menadzmenta kvalitetom prema 1SO 9001. Ako
je procenjeno da rizika nema — he mora da postoji ni plan, ni dokument QMS;

— za vracanje procesa u prihvatljive granice ako dode do nezeljene
situacije ili udesa. Ovaj plan treba da uklju¢i tehnicke, organizacione i
druge mere koje su u skladu sa problemom.
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4. Kontinuirana kontrola sprovodenja plana, 1j. nadzor nad primenom
propisanih postupaka (ISO 9001). Kompletan postupak analize rizika po
fazama ilustrovan je na slici 2.

5.Implemetaclja
odluka

4. Definisanje
strategija

Slika 2 — Faze upravljanja rizicima

Analizu rizika realizuje obuceni multidisciplinarni tim, sastavljen od li-
ca koja dobro poznaju proces rada, osobine materija koje se pojavijuju u
procesu, pridruzene opasnosti i druge tehniCke parametre, ali i teoriju or-
ganizacije preduzeca, zakone, propise i standarde. Pri sprovodenju anali-
ze rizika javlja se nemali problem vodenja zapisa — broj procesa, para-
metara, kategorija rizika, planova mera, tako je veliki problem i u osred-
njoj organizaciji pa je neophodno pomoci se prigodnim softverskim alati-
ma. Softver je prakticho neophodan i zato Sto analiza mora da se zavrsi
pripremom scenarija, identifikacijom niza dogadaja koji su mozda malo
verovatni, ali ako se dese — dovode do udesa ili katastrofe, odredivanjem
prioriteta rizika, strategije za odgovor na rizike, itd.

Zakljucak

Analiza rizika vazan je segment, Cija je neizbeZnost dokazana svuda
gde treba smanijiti neizvesnost pri donoSenju vaznih odluka. Kada su u
pitanju standardi za sisteme menadZzmenta, dobro sprovedena analiza
obuhvatic¢e sve aspekte poslovanja i dace smemice za dokumentovanje
sistema, za smanjenje uticaja na Zivotnu sredinu i na zaposlene i to isto-
vremeno, jer radna okolina je deo Zivotne sredine.

157

Karovi¢, S.i dr., Upravljanje rizicima kao preduslov integrisanog menadzment sistera u organizaciji, str. 146—161



VOJNOTEHNICKI GLASNIK 3/ 10

Procedura sprovodenja analize rizika, subjekti analize, kao i alati koji
obezbeduju validne informacije o postojanju rizika propisani su razlicitim za-
konskim dokumentima, Sto zavisi od oblasti u kojoj se vrsi procena rizika.

Organizacije koje su odvojeno prihvatile sve ili neke od postojecih si-
stema trebalo bi da uzmu u obzir mogucnost da od tih sistema formiraju
IMS. Integracija donosi moguénost sustinskog poboljsanja poslovne efi-
kasnosti i kvaliteta proizvoda ifili usluga, kao i poboljSanja postupaka ve-
zanih za Zivotnu okolinu i zdravstvenu zastitu i bezbednost na radu. Ta-
kode, pomaze organizaciji da jasno definise ciljeve i strategiju poslova-
hja, stimuliSe inovacije i kreativnost, itd. Ipak, treba imati u vidu da, pored
svih moguénosti koje pruza IMS, proces stvaranja, odrzavanja i razvoja
IMS nije lak. Najvazniji segment ili faktor koji utiCe na formiranje IMS
predstavljaju rizici u razlicitim sferama i Zivota i rada.

Konatno, nikakav sistem preventivhih mera, koji se inae zahteva

standardom SO 9001, ne moZe se uspostaviti ako se prethodno, putem
analize rizika, ne utvrdi na sta te mere treba da se odnose.
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RISK MANAGEMENT AS A PREREQUISITE OF THE INTEGRATED
MANAGEMENT SYSTEM IN ORGANIZATIONS

Introduction

Building of the Integrated Management System (IMS) represents a
necessity, becatse it incorporates the existing management systems of
an organization according to the 1SO standards (The International Orga-
nization for Standardization), whose aim is to satisfy managerial and or-
ganizational practical work.. The conditions are thus established and the
key elements in the field of quality, ecology, security, economy, reliabi-
lity, compatibility, efficacity and effectiveness are provided.

Existing systems of the quality management

Development and improvement of the formalized management
systems required the need for building the Integrated Management
System — IMS, which would incorporate formalized and nonformalized
management systems in the given organization. This is an important
point concerning risk management in an organization such as military.
Hereinafter we will talk about the existing management systems based
on the ISO 9001 standard.

Quality Managemet System

Quality Management System (Quality Management System —
QMSAS0O 9000) is a level that defines the requiremernts for quality ma-
nagement, which represents the realization of objectives and quality
improvement through the management of the activities directed fo-
wards customers and market. This is what makes the basic elements
for companies to show them the guidelines for actions within the qua-
ity structure and using the appropriate quality monitoring.

Environmental Management Systems

Environmental Management System (Environmental Manage-
ment System — EMS) represents the structure which is oriented fo-
wards short-term and long-term influence of prodticts and services of
the organization’s process on the environment. It is based on the as-
sumption that the economic development is possible to be kept uip only
within the healthy environment.

Risk Management

Risk Management provides identification of pofential risks, anfici-
pation of their occurrence and underfaking measures fo prevent them.
in other terms, it represents overall of the organizational norms and
measures referring to the identification of risk and refation to risk.
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Risk Management Standards

The Risk Management Stanardization first appeared in developed
countries in the period from 1990-2000. Especially distinctive are:

1. Australian-New Zeland Risk Management Standard
ASIN254360:2000), which defines the procedures for risk identification
and evaluation,

2. Canadian Risk Management Guidebook (CAN/CSA-Q850), which is
at the same time the public document about risk and risk management and

3. British Standard (BS6079-3:2000) includes past and current
knowledge on risk management.

The current condition of risk management in our country incorpora-
fes the series of standards 1S5S0 9000:2000, ISO 1400:1996, because the
harmonizing with the standards SO 31000 has not been carried ouf.

Occupational and Health Safety Management System

Occupational and Health Safety Management System (OHSMS)
represernts the request for hazards and risk managemernt in the field of
occupational and health safety.

The standards of the OHSMS application are useful for reduction of
work-connected injuries, prevention and redtiiction of danger at wok, efc.

Integrated management system

The Integrated Management System (IMS) incorporates alf busi-
ness components in a synchronized system, thus realizing the mission
and vision of an organization.

The current trend is directed to the development of formalized
models for partial managemernt systems.

Integrated Management System based on Risk Management

The work of an organization, i. e. its purpose, is defined as the
mission of a particular organization. In these terms, the risk operations
for achieving objectives are defined, e. g. using the model for the crea-
tion of IMS Risk Management. This is the easiest and the least painful
method of introducing the IMS in an organization.

Risk analysis — prerequisite for the integrated management system
application

After 1SO 9000:1989 series standard had appeared, practice im-
posed management systems relying, basically, on the concept “stipula-
te what you do and show that you hold on o what you have stipulated’.
This did nof produce good resulfs, so year 2000 saw the revision,
which resulted in a great number of particular standards.
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Procedure of carrying out risk analysis

Except for the evaluation of occurrence probability, risk analysis
includes evaluation of the consequences on human and material reso-
urces, environment and finance. The risk analysis procedure itself is
known and documented in the professional literature and legal docu-
merts.

The risk analysis is carried out by trained mukidisciplinary teams
familiar with the work process and technical paramefers.

Conclusion

The Integrated Risk Management System (IMS) establishes con-
ditions for risk management and risk analysis. The defined standards
in the fields significant for an organization are thus provided. Standar-
dization is important from the aspect of defining the integrated risk ma-
nagement system, which provides monitoring of relevant and potential
risks, and potential losses in particular.

Key words: risk, risk analysis, infegration.

Datum prijema Clanka: 05. 06. 2009.
Datum dostavljanja ispravki rukopisa: 13. 10. 2009.
Datum konacnog prihvatanja Clanka za objavljivanje: 15. 10. 2009.
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YU INFO 2010 - KONFERENCIJA
O RACUNARSKIM NAUKAMA
| INFORMACIONIM TEHNOLOGIJAMA

Terzi¢ R. Miroslav, VVojna akademija, Katedra vojnih
elektronskih sistema, Beograd

Ovogodiénja medunarodna konferencdija YU INFO 2010, 16. po redu,
odrZana je ha Kopaoniku, u hotelu ,Konaci“ od 3. do 6. marta 2010.
godine. Izvrsni organizator bilo je Informaciono drustvo Srbije, koje je, po
misljenju u€esnika, nastavilo tradiciju dobre organizacije.

YU INFO predstavija redovni godisnji sastanak domacih i inostranih
strucnjaka iz razliitih oblasti informaciono-komunikacionih tehnologija (ICT)
U najlepsem zimskom ambijentu Kopaonika. UCesnici konferencije imali su
priliku da se kroz raznovrsne programske forme upoznaju sa iskustvima naj-
boljih, kao i novim proizvodima, resenjima i trendovima iz oblasti ICT-a.

Pre odrZzavanja ovogodisnje konferencije Stampan je zbornik apstra-
kata na 116 strana, dok je zbornik radova prikazan na CD-u. Urednici
zbomika radova su profesor dr Miodrag Ivkovi¢ (Koji je bio i predsednik
organizacionog odbora) i mr Dusan Korunovi¢. U predgovoru zborhika
konstatovano je da je za konferenciju prijavljeno 220 rada. Nakon struc-
hih recenzija za prezentaciju na skupu i objavljivanje u zbomiku radova
odabrano je 193 radova. U pisanju tih radova ucestvovali su domadi i
strani autori (Ukupno iz Sest zemalja: Srbija — 180; Slovenija — 5; BiH - 5;
SAD —-1; Cma Gora — 1; Hrvatska — 1), podeljeni u 10 sesija (S) i Cetiri po-
ster-sesije (P). S 1.1, 81.21 P2 - E-society; S 2.1 i P2 — Informacioni sistemi;
S 3.1.1 P2 — Razvoj softvera i alati; S 4.1, S 4.2 P4 — Vestacka inteligenci-
ja; 8 5.1, 552 i P1 - RacCunarske mreze i telekomunikacije; Komponente,
sistemi i inzinjering; S 7.1, 5 7.2 | P3 — Primenjena infomatika; S 8.11 P4 —
Zastita podataka i pravni aspekti. Takode, u zbomiku radova halaze se i dva
rada po pozivu (prof. Dr Nikola Serbedzija, Fraunhofer FIRST, Kako da sa-
cuvamo privatnost kada ne znamo $ta je ugroZzava; Srdan Krco, PhD, ERIC-
SSON, SmartCity: A place to live Concepts, technologies and services).

Od 180 radova u zborniku, 20 radova ili oko 11% predstavljaju rado-
vi pripadnika Ministarstva odbrane (MO) i Vojske Srbije (VS), koji su raz-
vrstani u Cetiri sesije. Racunarske mreze i telekomunikacije — 8 radova;
E-society — 6 radova; Primenjena informatika — 4 rada; Zastita podataka i
pravni aspekti — 2 rada. Tih 20 radova rezultat su rada 39 autora. Najvise
radova bilo je u sesiji RaCunarske mreze i telekomunikacije (7 radova).

162

terzicmiroslay @yahoo.com



Od radova pripadnika Vojske najvise radova, odnosno autora (10),
bilo je iz Vojne akademije (VA), Sto svakako ukazuje na aktivhost VA kao
obrazovno-naucne ustanove VS, ali i znaCaj koji istrazivaci u VA pridaju
informacionim tehnologijama. Osim VA, radove su izlagali i pripadnici
Uprave za telekomunikacije i informatiku (J6) VS i TehniCkog opithog
centra. Vecina radova rezultat je timskog rada.

Tokom trajanja konferencije realizovana je radionica (VWorkshop) pod
hazivom ,Upravijanje IT projektima“ u trajanju od tri nastavna Casa. Veci deo
pripadnika MO i VS bio je prisutan i aktivho je ucestvovao u radionici.

Ukratko, ovde je dat pregled naziva radova pripadnika MO i VS po
sesijama, prema redosledu u zbomiku radova, bez ulazenja u njihov sa-
drzaj. Koautori nekih radova rade na fakultetima ili drugim institucijama
van MO i V5.

Sesija Racunarske mreze i telekomunikacije:

1. Susa Vladimir (Vojska Srbije):

Definisanje procesa uvodenja mreZe za upravljanje telekomunikacio-
nim sistemima,

2. Terzi¢ Miroslav (Vojna akademija). Analiza karakteristika bluetoth
tehnologije sa aspekta implementacije u sistemima C3,

3. Tubin Ivan (Vojna akademija). Primena programskog paketa ,Ma-
tlab® u analizi efikasnosti ometanja radio-veza,

4. Denda Zoran (Vojska Srbije, CKISIP): Jedno reSenje primene
softvera u procesu projektovanja i odrzavanja raCunarskih mreza,

5. Pavlovi¢ Boban (Vojna akademija). Analiza karakteristika algorita-
ma rutiranja u manet mrezama,

6. BajcCetiC¢ Jovan (Vojna akademija). Simulacija Handover procedure
I[EEE 802.16 standarda uz pomo¢ NS2 simulatora,

7. Zavodnik Gorazd (Vojha akademija). Prilog analizi bezbednosti
komunikacija primenom bluetooth tehnologije,

8. Doki¢ Aleksandar (Vojna akademija): Visedimenzionalne trelis ko-
dovane modulacije.

Sesija E-society:

1. Bobar Zoran (Uprava za odnose sa javhos¢u MO). Sistem za ana-
lizu medija primenom Bussiness to govemment (B2G) servisa,

2. Jovanovic¢ Aleksandar (Vojska Srbije). Informacioni sistem Centra
za fizi€ku kulturu Vojne akademije u etemet okruzenju,

3. Lalovi¢ Komlen (Generalstab Vojske Srbije). Definisanje poslovho
inteligentnih struktura — izrada i koriS€enje centralnog sistema podataka,

4. Sekuli¢ Goran (Ministarstvo odbrane Republike Srbije). Kompara-
tivha analiza savremenih java web aplikacionih okvira,

5. Gredi¢ Veselin (Tehnicki opitni centar, Beograd): Razvoj sistema za
upravljanje tiristorskim mostom zashovanog na mikrokontroleru atmega128.
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Sesija Primenjena informatika:

1. Jovanovi¢ Borisa (Centar za primenjenu matematiku i elektroni-
ku). JPSEC - standardno okruzenje za zastitu slika u JPEG 2000 formatu,

2. Bujakovi¢ Dimitrije (Vojna akademija). Kepstralna analiza zvucnih
signala,

3. Miljikovi¢ Milan {(Vojna akademija). Primer daljinskog odredivanja
poloZaja pokretnog objekta,

4. Mihi¢ Zeliko (Brigada veze, Uprava za telekomunikacije i informa-
tiku, J-6, GS, Vojska Srbije). Informacioni sistem za vodenje evidencije o
vozilima auto voznog parka Vojne akademije,

Sesija Zastita podataka i pravni aspekti:

1. Andri¢ Milenko (Vojna akademija): Analiza radarskih signala po-
mocu entropije,

2. Fejsov Nikola (\Vojna akademija). Unapredenje alata za stegano-
grafiju.

Na konferenciji su prikazana dostignuca iz oblasti informacionih teh-
hologija, kao i prezentacije kompanija Cije su osnovne delatnhosti informa-
cione tehnologije.

Osim predavanja i prezentacija realizovan je i drustveni program
kroz SAGA party i basket tumir — TEHNICOM COMPUTERS. U finalu
turnira u basketu ekipa Vojne akademije pobedila je ekipu Poreske upra-
ve | osvojila prvo mesto.

Cilj u¢esca pripadnika MO i VS na ovoj veoma znacajnoj konferenciji
potpuno je postignut, jer su, pored saopstavanja rezultata istraZivanja,
vodene veoma plodne diskusije u kojima su sagledani zajednicki proble-
mi, razmenjena misljenja i iskustva, te razmatrana moguca resenja tih
problema.

Izlaganje radova nha ovakvim i slichim konferencijama, kao i razmena
misljenja i iskustava sa haucnim radnicima iz drugih haucnih i obrazovnih in-
stitucija svakako ima pozitivan uticaj na naucni i strucni nivo rada u MO i VS.

Datum prijema Clanka: 10. 03. 2010.
Datum konacnog prihvatanja Clanka za objavljivanje: 12. 03. 2010.
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SAVREMENO NAORUZANJE
| VOJNA OPREMA

Vazduhoplovne snage Ujedinjenog Kraljevstva
isprobavaju novu vrstu operatera
bespilotnih letelica

Bespilotnim letelicama Reaper upravijaju iskusni vojni piloti kao operateri.
Da li ¢e tako biti i u buducnosti?

Britanski RAF (Royal Air Force) zapoCeo je program probne obuke
nhove generacije operatera bespilotnih letelica. Hipoteza koju treba da po-
tvrdi (ili opovrgne) taj eksperimentalni programom glasi: da bi operater us-
pesno upravljao bespilothnom letelicom dovoljno je da razmisljanja na va-
zduhoplovni nacin (da poseduje privatnu pilotsku licencu i sl.), ali ne mora
da ima iskustvo neposrednog pilotiranja krilatim borbenim platformama.

Program obuke Kreiran je za Cetiri osobe i izvodi se na letelicama MQ-
1 Predator. U prvoj fazi, polaznici se obuCavaju kako da upravijaju leteli-
com i izvrSavaju hamenske zadatke, a u sledecoj, sloZenijoj fazi obuke, te
novosteCene vestine primenice u realistichom ambijentu, i to bi se realizo-
valo tokom druge polovine 2010. godine. Iskustva i pouke steCene tokom

" Prema podacima iz ,Jane’s Defence Weekly*, Volume 47, Issue 11, 17 March 2010.
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ovog eksperimentalnog programa Koristice se u razvoju i projektovanju no-
vih letecih platformi na daljinsko upravljanje. Staresina RAF-a, Koji je zadu-
Zen da prati obuku i prikuplja iskustva i pouke, komandant vinga Dzuls Bol
(Jules Ball) kaze: ,Ne znamo kako c¢e izgledati vazduhoplovhe shage za
20 do 50 godina. Mozda ¢e u najveCem procentu biti zastupljeni avioni ko-
jima ¢e se daljinski pilotirati i zbog toga nam je potreban ovakav program
obuke tokom koga ¢emo doci do odgovora ha pitanje, da li piloti koji daljin-
ski upravljaju bespilotnim letelicama moraju da produ kroz isti nivo provera
i obuke kao i piloti za avione JSF (Joint Strike Fighter) i Typhoon®.

Ministarstvo odbrane Ceske odabralo novu
furisnu pusku

Ministarstvo odbrane Ceske odludilo je da u naoruzanje €eskih oru-
Zanih shaga uvede novu jurisnu pusku CZ 805 Bren, koju proizvodi
Ceska zbiojovka, i za realizaciju tog posla uspesno su okonéani svi heo-
phodni pregovori.

Puska CZ 805 Bren A-1, kalibra 5,56 mm, sa prigusivacem, kolimatorskim
nisanom Meopta ZD-DOT i pojativacem slike Meopta NV-MAG 3

Puska CZ 805 pobedila je u javhom nadmetanju belgijskog konku-
renta FN Herstal SCAR i ugovorena je kupovina 7.937 komada tog oruz-
ja, koje zadovoljava NATO standard 5,56 x 45 mm, i 397 komada CZ 805
G-1 40 mm, sa potcevnim bacacima granata, niSanskim uredajima, po-
mochim elementima i municijom. Prema izvestaju Ministarstva odbrane,
ta puska se u potpunosti uklapa u projekat ,Vojnik 21. veka" i postepeno
Ce istiskivati iz naoruzanja postojecu pusku Vz. 58.

" Prema podacima iz ,Jane’s International Defence Review", Volume 43, April 2010.
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Jurisna puska CZ 805 je modularno, visenamensko, visekalibarsko oruz-
je, koje se lako rekonfiguriSe iz originalne jurishe puske u kratkocevni karabin
ili dugocevnu shajpersku pusku. Njen primami kalibar je 5,56 x 45 mm ali se
moZe adaptirati za postojecu standardnu municiju 7,62 x 39, Koju Koristi
Ceska armija. To se postize zamenom cevi, zatvaraca, drZzaca okvira i
okvira za municiju. Puska funkcionise na principu klipa sa preuzimanjem
gasa iz cevi preko regulatora i rotirajuceg zatvaraca.

Puska je prilagodena standardu MIL-STD-1913 i ima montazne Sine na
gomjoj, donjoj i obe bocne strane na koje se mogu montirati razni dodaci i
izwsiti potrebne nadogradnje. Kundak je adaptibilan sa moguénoscu pode-
Savanja duzine, bo¢nog preklapanja ili potpunog uklanjanja. Moze se bez-
bedno koristiti i desnom i levom rukom, a regulator vatre omogucava puca-
hje jedinacno, kratkim rafalom od dva metka ili punima rafalom, sa teorij-
skom mogucnoScu ispaljivanja 760 metaka u minuti. Tezina prazne puske je
3,58 kg, a hapunjene sa okvirom od 30 metaka — 4,265 kilograma.

Prvi STARLite radari dostavljeni KoV-u SAD

Northrop Grumman je dostavio prva dva radara AN/ZPY-1 STARLIte
kopnenoj vojsci SAD i time zapoCeo da ispunjava ugovor, vredan 78,5
miliona dolara, o kupovini ukupno 33 STARLite radarska sistema, koji
treba da se isporuce do aprila 2011. godine. Planirano je da ti radar bu-
du ugradeni na bespilotnu letelicu (BL) KoV — ERMF (Extended Ran-
ge/Multi-Purpose) i momaricku BL — Fire Scout.

Planirano je da se STARLite radari ugrade na ERMF

" Prema podacima iz ,Jane’s Defence Weekly", Volume 47, Issue 7, 17 February 2010.

167

SAVREMENO NAQRUZANJE | VOJNA OPREMA, str. 165-168



VOJNOTEHNICKI GLASNIK 3/ 10

Dostava radara zapoc€eta je po okonCanju 18-mesecnog kvalifikacio-
hog testiranja i nezavisnih verifikacionih testiranja performansi koja je
uradio Centar KoV SAD za testiranje i evaluaciju.

STARLIte radar ima malu masu i hamenjen je za podrsku taktickih
operacija pomocu zemaljskog indikatora pokretnih ciljeva (GMT! — gro-
und moving ftarget indicator) i radara sa sintetiCkom blendom (SAR —
synthetic aperture radar), kKoji funkcionisu u svim vremenskim uslovima,
nocu i danju. Opremljen je softverskim paketom koji obezbeduje interfejs
sa komandnom zemaljskom stanicom gde se izlazni signal sa GMT! i
SAR spreze sa standardnim vojnim mapama.

SAR sistemi obezbeduju sposobnost osmatrackog pokrivanja Siroke
teritorije (Cak i u uslovima letenja iznad oblaka) slikom visoke rezolucije,
sa udaljenosti vecih od dosega elektrooptickih infracrvenih senzora, dok
GMT! mod prekriva digitalnu mapu pozicijama pokretnih ciljeva.

Priredio Milan Babié
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POZIV | UPUTSTVO AUTORIMA O NACINU PRIPREME CLANKA

Uputstvo autorima o nacinu pripreme ¢lanka za objavijivanje u Vojnoteh-
nickom glasniku uradeno je na osnovu Akta o uredivanju naucnih ¢asopisa, Mi-
nistarstva za nauku i tehnoloski razvoj Republike Srbije, evidencioni broj
110-00-17/2009-01, od 09. 07. 2009. godine. Primena ovog Akta prvenstveno slu-
Zi unapredenju kvaliteta domacih ¢asopisa i njihovog potpunijeg ukljudivanja u
medunarodni sistem razmene nauénih informacija. Zasnovano je na meduna-
rodnim standardima ISO 4, ISO 8, ISO 18, ISO 215, ISO 214, ISO 18, ISO 690,
IS0 690-2, IS0 999 150 5122, odnosno odgovarajucim domadim standardima.

Vojnotehnicki glasnik je nauéni ¢asopis Ministarstva odbrane Republike Sr-
bije, koji objavijuje naucne i struéne €lanke, kao i tehnicke informacije o savre-
menim sistemima naoruzanja i savremenim vojnim tehnologijama. Casopis prati
jedinstvenu intervidovsku tehniéku podrsku Vojske na principu logistiéke sistem-
ske podrske, oblasti osnovnih, primenjenih i razvojnih istraZivanja, kao i proiz-
vodnju i upotrebu sredstava NVO, i ostala teorijska i praktiéna dostignuéa koja
doprinose usavrsavanju pripadnika Ministarstva odbrane i Vojske Srhije.

Vojnotehnicki glasnik je, na osnovu analize Centra za evaluaciju u obrazo-
vanju i nauci — CEON (http://ceon.rs/) i odluke Ministarstva za nauku i tehnoloski
razvoj Republike Srbije, svrstan u kategoriju nauéni éasopisi (M53). Usvojene li-
ste domadih ¢asopisa mogu se videti na:
hitp:/fvww.nauka.gov.rsicirindex. php 7option=com_content&task=view&id=930&Itemid=43

Podadi o kategorizaciji mogu se pratiti i na sajtu KOBSON-a (Konzorcijum biblio-
teka Srhije za objedinjenu nabavku):
http://nainfo.nb.rs/kobson.82.html ili http:/nainfo.nb.rs/kategorizacija. Pristup ovoj stra-
nici omoguéen je samo sa raéunara koji su prikljuéeni na internet preko Akademske
radunarske mreZe.

Kategorizacija éasopisa izvwsena je prema Pravilniku o postupku i naginu vred-
novanja i kvantitativnom iskazivanju nauénoistrazivackih rezultata istrazivaéa, koji je
propisao Nacionalni savet za nauéni i tehnoloski razvoj (SluZzbeni glasnik RS, broj
38/2008). Detaljnije informacije mogu se pronadi na sajtu Ministarstva za nauku:
hitp:/fvww.nauka.gov.rsicirindex. php 7option=com_content&task=view&id=621&Itemid=37

U skladu sa ovim pravilnikom i tabelom o vrsti i kvantifikaciji individualnih
naucnoistrazivackih rezultata (u sastavu Pravilnika), objavijeni rad u Vojnoteh-
ni¢kom glasniku vrednuje se sa 1 (jednim) bodom. Casopis se prati u kontekstu
Srpskog citathog indeksa — SCindeks (baza podataka domadih nauénih &asopi-
sa — detalji dostupni na sajtu http://scindeks.nb.rs) i podvrgnut je stalnom wred-
novanju (monitoringu) u zavisnosti od uticajnosti (impakta) u samoj bazi i, do-
punski, u medunarodnim (Thompson-I13Sl) citatnim indeksima.

Clanci se dostavljaju Redakciji elektronskom postom na adresu
vojnotehnicki.glasnik@mod.gov.rs (anal, srpska latinica, veligina slova 11 pt, prored
exactly).

Clanak treba da sadrzi sazetak sa kljuénim reéima, uvod, razradu, zaklju-
éak, literaturu i rezime sa kljuénim reéima na engleskom jeziku (bez numeracije
naslova i podnaslova). Obim é&lanka treba da bude do jednog autorskog tabaka
(16 stranica formata A4 sa proredom single).

Obrazac za pisanje ¢lanka u elektronskoj formi moZe se preuzeti sa adrese
www.dibid.mod.gov.rsfcasopisi.php.

UPUTSTVO AUTORIMA

POZIV I



Naslov

Naslov treba da odraZzava temu &lanka. U interesu je ¢asopisa i autora da se ko-
riste redi prikladne za indeksiranje i pretraZivanje. Ako talcvh reéi nema u naslovu, po-
Zeljno je da se pridoda i podnaslov. Naslov treba da bude preveden i na engleski jezik.

Ovi naslovi ispisuju se ispred saZetka na odgovarajuéem jeziku.

Tekuci naslov

Tekudi naslov se ispisuje u zaglawvju svake stranice ¢lanka radi lakse iden-
tifikacije, posebno kopija élanaka u elektronskom obliku. SadrZi prezime i inicijal
imena autora (ako autora ima vise, preostali se oznadavaju sa et al.” ili ,i dr.”),
naslove rada i éasopisa i kolaciju (godina, volumen, sveska, poéetna i zavrsna
stranica). Naslovi éasopisa i €lanka mogu se dati u skraéenom obliku.

Ime autora

Navodi se puno prezime i ime (svih) autora. Veoma je poZeljno da se nave-
du i srednja slova autora. Prezimena i imena domacih autora uvek se ispisuju u
originalnom obliku (sa srpskim dijakritiékim znakovima), nezavisno od jezika na
kojem je napisan rad.

Naziv ustanove autora (afilijacija)

Navodi se pun (zvaniéni) naziv i sediste ustanove u kojoj je autor zaposlen,
a eventualno i naziv ustanove u kojoj je autor obavio istraZivanje. U sloZenim or-
ganizacijama navodi se ukupna hijerarhija (na primer, Vojna akademija, Katedra
vojnih elektronskih sistema, Beograd). Bar jedna organizacija u hijerarhiji mora
biti pravno lice. Ako autora ima vise, a neki potiéu iz iste ustanove, mora se, po-
sebnim oznakama ili na drugi nagin, naznagiti iz koje od navedenih ustanova po-
tice svaki od navedenih autora. Afilijacija se ispisuje neposredno nakon imena
autora. Funkcija i zvanje autora se ne navode.

Kontakt podaci

Adresa ili e-adresa autora daje se u napomeni pri dnu prve stranice élanka.
Ako autora ima vise, daje se samo adresa jednog, obiéno prvog autora.

Kategorija (tip) ¢lanka

Kategorizacija ¢lanaka ohaveza je urednistva i od posebne je vaZnosti. Ka-
tegoriju Elanka mogu predlagati recenzenti i élanovi urednistva, odnosno uredni-
ci rubrika, ali odgovornost za kategorizaciju snosi iskljuéivo glavni urednik.

Clanci u 8asopisima se razvrstavaju u sledeée kategorije:

Nauéni élanci:

1. originalan nauéni rad (rad u kojem se iznose prethodno neobjajivani re-
zultati sopstvenih istraZivanja nauénim metodom);

2. pregledni rad (rad koji sadrzi originalan, detaljan i kriticki prikaz istrazi-
vackog problema ili podrugja u kojem je autor ostvario odredeni doprinos, vidljiv
na oshovu autocitata);

3. kratko ili prethodno saopstenje (originalni nauéni rad punog formata, ali
manjeg obima ili preliminarnog karaktera);

4. nauéna kritika, odnosno polemika (rasprava na odredenu nauénu temu,
zashovana iskljuéivo na nauénoj argumentaciji) i oswrti.



lzuzetno, u nekim oblastima, nauéni rad u ¢asopisu moze imati oblik mono-
grafske studije, kao i kritickog izdanja nauéne grade (istorijsko-arhivske, leksiko-
grafske, bibliografske, pregleda podataka i sl.) — dotad nepoznate ili nedovoljno
pristupaéne za nauéna istrazivanja.

Radovi klasifikovani kao nauéni moraju imati bar dve pozitivhe recenzije.

Spisak recenzenata Vojnotehniékog glasnika mozZe se videti na adresi
www.dibid.mod.gov.rsfcasopisi.php.

Ako se u éasopisu objavjuju i prilozi vannauénog karaktera, nauéni élanci treba
da budu grupisani i jasho izdvojeni u prvom delu sveske.

Struéni élanci:

1. struéni rad (prilog u kojem se nude iskustva korisna za unapredenje profesio-
nalne prakse, ali koja nisu nuzno zashovana ha nauénom metodu);

2. informativni prilog (uvodnik, komentar i sl.);

3. prikaz (knjige, radunarskog programa, sluéaja, nauénog dogadaja, i sl.).

Jezik rada

Jezik rada moZe biti srpski, engleski ili drugi jezik koji se koristi u meduna-
rodnoj komunikaciji u odredenoj nauénoj oblasti.

Tekst mora biti jezicki i stilski doteran, sistematizovan, bez skracenica
(osim standardnih). Sve fizicke veliéine moraju biti izrazene u Medunarodnom si-
stemu mernih jedinica — SI. Redosled obrazaca (formula) oznagava se rednim
brojevima, sa desne strane u okruglim zagradama.

SazZetak (apstrakt) i rezime

Sazetak (apstrakt) jeste kratak informativan prikaz sadrzaja &lanka koji Gitaocu
omoguéava da brzo i taéno oceni njegovu relevantnost. U interesu je urednistava i
autora da saZetak sadri termine koji se éesto koriste za indeksiranje i pretragu &la-
naka. Sastavni delovi saZetka su cilj istraZivanja, metodi, rezultati i zakljudak. Saze-
tak treba da ima od 100 do 250 redi i treba da se nalazi izmedu zaglavija (naslov,
imena autora i dr)) i kljuénih redi, nakon kojih sledi tekst &lanka. Ako je rad napisan
na srpskom jeziku poZeljno je da se, pored saZetka na srpskom, daje i saZetak u
prosirenom obliku na engleskom jeziku — kao tzv. rezime (summary). Ovakav rezi-
me treba da bude na kraju élanka, nakon odeljka Literatura. VaZno je da rezime bu-
de u strukturiranom obliku, a njegova duZina moze biti do 1/10 duZine ¢&lanka (opsSir-
niji je od sazetka na smpskom jeziku). Poéetak ovog rezimea moZe biti prevedeni sa-
Zetak na smpskom jeziku (sa poéetka élanka), a zatim treba da slede prevedeni glaw-
ni naslovi, podnaslovi | oshove zakljuéka élanka (literatura se ne prevodi). Potrebno
je da se u strukturiranom rezimeu prevede i deo teksta ispod naslova i podnaslova,
vodedéi raduna da on bude proporcionalan njihovoj veliéini, a da odraZava sustinu.

Nakon rezimea na engleskom jeziku (prosirenog saZetka) dodaje se njegov
prevod na srpskom, da bi redakcija izvrsila proveru i lekturu.
Kljuéne reci

Kljuéne reéi su termini ili fraze koje adekvatno predstavijaju sadrzaj élanka
za potrebe indeksiranja i pretrazivanja. Treba ih dodeljivati oslanjajudi se na neki
medunarodni izvor (popis, reénik ili tezaurus) koji je najsire prihvaéen ili unutar
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date nauéne oblasti. Za npr. nauku uopste, to je lista kljuénih reéi VWWeb of Scien-
ce. Broj kljuénih redi ne moze biti veéi od 10, a u interesu je urednistva i autora
da udestalost njihove upotrebe bude sSto vedéa. Kljuéne redi daju se na jezicima
na kojima postoje saZeci. U élanku se pisu neposredno nakon saZetaka, odno-
sho rezimea.

Datum prihvatanja ¢lanka

Datum kada je urednistvo primilo élanak, datum kada je urednistvo konaé-
no prihvatilo élanak za objavijivanje, kao i datumi kada su u meduvremenu do-
stavijene eventualne ispravke rukopisa navode se hronoloskim redosledom, na
stalnom mestu, po pravilu na kraju élanka.

Zahvalnica

Naziv i broj projekta, odnosno naziv programa u okviru kojeg je élanak na-
stao, kao i naziv institucije koja je finansirala projekat ili program, navodi se u
posebnoj napomeni na stalnom mestu, po pravilu pri dnu prve strane élanka.

Prethodne verzije rada

Ako je &lanak u prethodnoj verziji bio izloZzen na skupu u vidu usmenog sa-
opstenja (pod istim ili sliénim naslovom), podatak o tome treba da bude naveden u
posebnoj napomeni, po pravilu pri dnu prve strane &lanka. Rad koji je ved objavijen
u nekom &asopisu he moze se objaviti u Vojnofehnickom glasniku (prestampati), ni
pod sliénim naslovom i izmenjenom obliku.

Tabelarni i graficki prikazi

Pozeljno je da naslovi svih prikaza, a po moguéstvu i tekstualni sadrzaj, bu-
du dati dvojeziéno, na jeziku rada i na engleskom jeziku.

Tabele se pisu na isti nadin kao i tekst, a oznagavaju se rednim brojevima
sa gornje strane. Fotografije i crieZi treba da budu jasni, pregledni i pogodni za
reprodukciju. CrteZe treba raditi u programu word ili corel. Fotografije i crieZe
treba postaviti na Zeljeno mesto u tekstu.

Navodenje (citiranje) u tekstu
Nagdin pozivanja na izvore u okviru élanka mora biti jednoobrazan. U sa-

mom tekstu, u uglastim zagradama, obavezno napisati redni broj iz odeljka Lite-
ratura sa kraja élanka, na mestu na kojem se wrsi pozivanje, odnosno citiranje.

Napomene (fusnote)

Napomene se daju pri dnu strane na kojoj se nalazi tekst na koji se odno-
se. Mogu sadrzati manje vazne detalje, dopunska objasnjenja, naznake o koris-
¢enim izvorima (na primer, nauénoj gradi, priruénicima), ali ne mogu biti zamena
za citiranu literaturu.

Lista referenci (literatura)

Citirana literatura obuhvata, po pravilu, bibliografske izvore (élanke, mono-
grafije i sl.) i daje se iskljuéivo u zasebnom odeljku &lanka, u vidu liste referenci.
Reference se nabrajaju redosledom kojim se navode u tekstu. Reference se ne
prevode na jezik rada i navode se u uglastim zagradama. Bibliografski podatak
za knjigu sadr2i prezime i inicijale imena autora, naziv knige, naziv izdavada,
mesto i godinu izdanja. Bibliografski podatak za ¢asopis sadrzi prezime i ime



autora, naslov &lanka, naziv éasopisa, broj i godinu izdanja, kao i broj stranice.
Naslovi citiranih domaéih ¢asopisa daju se u originalnom, punom ili skragenom,
ali nikako u prevedenom obliku. Pri navodenju internet sajta kao literature navodi
se i datum koriséenja. Obavezno je pozivanje na literaturu u samom tekstu élan-
ka (takode se navodi brojevima u uglastim zagradama). Brojevi treba da odgo-
varaju spisku literature koji je dat u zasebnom odeljku, pri kraju élanka.

Veoma je preporuéljiva upotreba punih formata referenci koje podrZzavaju
vodeée medunarodne baze namenjene vrednovanju, kao i Srpski citatni indeks,
a propisani su uputstvima:

1. APA — Publication Manual of the American Psychological Association,

2. CBE — Council of Biology Editors Manual, Scientific Style and Format,

3. Chicago — The Chicago Manual of Style,

4. Harvard — Harvard Style Manual,

5. Harvard-BS — Harvard Style Manual — British Standard,

6. MLA — Modern Language Association Handbook for Writers of Research
Papers i

7. NLM — The National Library of Medicine Style Guide for Authors, Editors,
and Publishers.

Takode, prihvaéeni su i formati dati u uputstvima:
1. American Chemical Society (ACS) Style Guide i
2. American Institute of Physics (AIP) Style Manual.

Nestandardno, nepotpuno ili nedosledno navodenje literature u sistemima
vrednovanja ¢asopisa smatra se dovoljnim razlogom za osporavanje nauénog
statusa éasopisa.

Pored élanka dostavlja se propratno pismo u kojem treba istaci o kojoj vrsti
élanka se radi, koji su grafiéki prilozi (fotografije i crtezi) originalni, a koji pozajm-
ljeni.

U propratnom pismu navode se i podaci autora: ime, srednje slovo, prezi-
me, &in, zvanje, e-mail, adresa poslodavea (VP), kuéna adresa, telefon na rad-
nom mestu i kuéni {(mobilni) telefon, radun i naziv banke, SO mesta stanovanja i
JMB gradana.

Svi radovi podleZu struénoj recenziji, a objavljeni radovi i struéne recenzije
honorisu se prema vazedim propisima.

Ako je vise autora élanka, u propratnom pismu se navodi pojedinaéni pro-
centualni udeo radi obraduna honorara.

Adresa redakcije: Vojnotehniéki glasnik, 11000 Beograd, Bra¢e Jugoviéa 19.

E-mail: vojnotehnicki.glasnik@mod.gov.rs.

Odgovorni urednik

Nebojsa Gadesa
nebojsa.gacesa@mod.gov.rs
tel.: 011/3349-497
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